
 

  
  

  
Written by Hack_1Killer 
 

PART ONE FROM: SECURITY OF 
LOCAL AREA NETWORKS. 

  

 
  

  :مشاركة بعنوان
  

  .أمن الشبكات المحلية
  
  
  
  
  
  
  

  



 
www.Server4Arb.com 
 

   الداخليالشبكةامن 
  

تم  New Technology File Systemوهـو   NTFS  توضيح المصطلح التاليأريد أولا
-Windows.NET 3.5 يعمــل في نظــامين  NTFS4،،، 1993 أب  فيإصــداره

Windowsnt4.0 ،،، وNTFS5  ــهتم ــباط إعلان ــامي ،،، 2000 في ش ــل في نظ ليعم
WindowsXP-Windows20000.  

  
 والتي  عمليةال هذه هي خبرتي     وإنما انقل من كتاب     أو كتاب   بترجمة أقوم بأنني لا    أيضا أوضح إن وأريد

 فأعذروني إملائي خطأ   إي حسب خبرتي واعتقادي بأهميتها وان كان هناك         أسلسلها إن إلىسأبدأ هنا   
  .إليه تنبيهي جميعكم خطأ فني فيرجى منك أو

  
  -:بشكل عام فوائده ومساوئه NTFSإلـ 

  
  :الفوائد

  
 كـان  إذا الشبكة خلال  لملف واحد من   مختلفة عده مستخدمين حقوق     إعطاء أمكانيهيتيح هذا النظام     .1

 كان هناك عده مستخدمين     إذا على الحاسب نفسه     أوهناك عده مستخدمين يعملون على نفس الملف        
  .لهذا الحاسب في نفس الوقت

  
 فقـط   القـراءة  لها حق    إي قرائه مواعيد مديرها ولكنها لا تستطيع تغيريها         السكرتيرةفمثلا تستطيع   
  .يره بمواعيده وعليها فقط تذكالكتابةوليس لها حق 

  
حـق  ،،،  هذه المسكينة السكرتيرة بمواعيده هنا يكون من حق       أيضاً كان المدير كسولا يتلاعب      وإذا

 القائمة يغير هذه    إن هي التي تعمل المواعيد ولا يحق للمدير         لأا فقط   القراءة ومديرها له حق     الكتابة
  .المسكينةهذه  وذا ضمنا حق

  
 القـراءة  عـن    بسيطةهذه كانت فكره      ينفذها أو من ينظم المواعيد     يتم هذا حسب ما هو متفق عليه      

  .والكتابة
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 استخدامه المستخدم ليخزن معلوماتـه      يستطيع التحديد الدقيق لمساحه القرص الصلب الذي        أمكانيه .2

 .ميغا بيات200 عن لأتقل إنعليه على 
  

 مما هو يستحقه مثلا لـه حـق         أكثرهذا لكي امنع المستخدم من استعماله للقرص الصلب على السيرفر           
  .الخ أو الصور أو MB3 ـإل يخزنون المستخدمين هناك الكثير من اضأي والقرائه والتغير ولكن الكتابة

  
ائما بالعمل فقط على    المستخدم ينصح د    للملفات والقرص الصلب في حال ايار النظام       ليةالآ الصيانة .3

 بحفظ معلوماته و ملفاتـه      NTFS سيقوم نظام    الشبكة نظامه وهو يعمل على      ايار تم   فإذا الشبكة
 .بشكل تلقائي التي قام بالعمل عليها سابقا قبل ايار النظام

  
هنـاك العديـد مـن        من مـستخدم   أكثر كان يستخدمه    إذا على حاسب    المستخدمةتشفير الملفات    .4

ة حاسب في هذه الـشرك    م ساعات يوميا مثلا ك    8 اعمل   إنا  في اليوم  ساعة 24تي تعمل   الشركات ال 
  حب لحبيـبتي   رسالة يعملان على نفس الحاسب ولكني اكتب        آخرينوهذا يعني انه هناك مستخدمين      

  ولكني قمـت بتخزينـها علـى       ،،،أرسلها غدا ا ومن ثم      أنقحها إن أريد لأني اليوم   إرسالها أريدولا  
  الذي يعمل علـى نفـس      الآخر وبعد انتهاء عملي قدم الشخص       ،،،NTFSي فيه نظام    حاسبي الذ 
  ؟؟؟؟إنامهلا هل هذا يعني انه يستطيع قراءه كل ما كتبته ،،، الحاسب

  
 الأخر حبيبتي نعم يستطيع المستخدم      إلى رسالة باسم كانت رسالتك مخزنه     إن لا تخف يا صديقي      ،،،لا

 NTFS ــإل مشفره عن طريق     لأاطيع قراءه محتويات رسالتك     قراءه هذا العنوان ولكنه لن يست     
 إن على هذا الحاسب مختلفين وبما انه عنده نفس النظام يستطيع        أنفسهم ا الذين سجلو  المستخدمينلان  

 المقارنـة  يستطيع   NTFSإلــ  ،،،  ليس هو الكاتب   لأنه قراءتهيرى هذا الملف ولكنه لن يستطيع       
  .الأصليومن هو صاحب الملف  ةالقراءمن له حق  و من كتب

  
 إنـا يبـة    على القرص الصلب دون استخدام برامج ضغط غر        المساحة ضغط الملفات لتوفير     أمكانيه .1

 ميغا بايت للعمـل ولكـن       200 فقط   إعطاني الموسيقى والصور ولكن مدير شبكتي       أحبمستخدم  
  يتيح NTFS إلـ    العمل ءإثنا حبيبتي في    أو أطفالي اسمع موسيقاي وارى صور      إن أريدبنفس الوقت   

 مدير شبكتي ولكن بـنفس الوقـت        إياه إعطاني دائما في اال الذي      أبقىلي عمل ضغط ملفاتي لكي      
 . سوف يتم استهلاك هذه الكميهالأيام في يوم من لأنه بتخزين المعلومات أبالغ لا إنيجب على 
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   هذا النظاممساوئ
  

 واالله  الآن شركه ميكروسوفت التي لم تكشف عنـها حـتى           إسراركيف يعمل هذا النظام هو سر من         .1
 هذا صعب للمبرمجين الذين لا يعملون لدى شركه ميكروسـوفت         ،،، أعلم ومن له دراية نيرنا بذالك     

 . يصعب عليهم برمجه برامجهم واستخدام هذا النظاملأنه
  

 الـذي   المـستخدم  إنانعم هو كذلك      النظام القديم  DOS مع نظام    التكنولوجياام هذه   لا يتوافق نظ   .2
  حبيبتي وخزا على القرص الصلب في حاسـبي الـذي يتمتـع بنظـام              إلى رسالة باسم رسالةكتب  
 بـسبب  الإقلاعواليوم تم ايار نظام عملي لان القرص الصلب لا يستطيع        ،،، أيام قبل   NTFSإلـ

 استطيع عـن طريـق   FAT32 ـإل عند استخدام نظام العادةمن ،،، Boot Sectorـإلعطل 
 أريـده  ديسك إي على أريدها القرص الصلب ومنه تخزين المعلومات التي     إلى الوصول   عالقلاديسك  
  الهـارد رؤية بأنني لا استطيع Start Disk إقلاع عن طرق ديسك الإقلاع هنا عند أفاجأولكني 

 ؟؟؟؟؟اذهبو أينبا  عجD أو،،، Cيسك المسمى ب 
  

 لأني NTFS إل حيد في نظـام      أو هذا شيء سيئ     إن أقول إننعم هذا ما سوف يحدث ولا استطيع        
 على السيرفر وليس على حاسبي ولكن بـنفس         أريدلو كنت مستخدما جيدا فلسوف اخزن كل ما         

،،، ل شـيء   ك توأعاد الوحيد القادر على قراءه      لأنه سوف يقرأ كل ما كتبته       الشبكةالوقت مدير   
 هو الرب في هذا النظام بالرغم من انه ليس من حقه عمل             Administratorــإل الشبكةمدير  

 تخزن  أينهذا الخيار اتركه لك يا صديقي       ،،،  ذلك فسوف يفقد عمله    إثباتهذا وان فعل واستطعت     
  .صيةخالش كمعلومات

  
Windows.NET ــإل كان منصب عليه إذا يستطيع قرائه النظام الجديد فقطSP6.  

  
 وهـو ملـيء     NTFS4 ـإل شركه ميكروسوفت في نظام      إصدارات أخر هو   SP6 إنهذا يعني   
  .XP أو Win2000التابع ل ،،، NTFS 5 إل ولهذا تم عمل بالأخطاء

  
  من نفس الصانع بغض النظر عـن       إما هذين النظامين مع بعضهما البعض بالرغم        إدماجلهذا يصعب   

 بقدرما على هذا الاندماج دون هذه الـسيئات         Novell أو Linuxاستطاعه انظمه مختلف مثل     
  .التي يتمتع ا نظامين متكاملين لهما نفس الصانع

  
 



www.Server4Arb.com 
 

 إن حتى يعرف كل من ما له وما عليه قبل           الداخلية ضبط شبكتنا    أولا يجب علينا    لأنهتكلمنا عن هذا    
 نـستطيع   إننـا ولكن الجميل هنـا     ،،،  من المتطفلين من الخارج    الشبكة حمايةالحديث عن كيفيه     نبدأ

  . الحاسبأو لقرص واحد موجود على المخدم أو صلبه أقراص لعده مختلفة استعمال عده انظمه
  

FAT - FAT16 - FAT32 - NTFS4 - NTFS5- ReiserFS - Linux EXT3 
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   الحاسب الذي اعمل عليه من خلال السيرفر؟ أو على المخدم الموجودةكيف استطيع الحفاظ على المعلومات 
  

 إي أو معلومـة  إي حتى اضمن عدم ضـياع  الشبكة كمستخدم يجب علي دائما العمل عن طريق      إنا
  .مل هذاهناك عده طرق لع،،، ملفاتي ملف من

  
  اولا •
  

  : نوعينأيضاُ بشكل يومي وهذا له Backupعمل 
  

Incrementa: 
  

  :التخزين الجزئي للمعلومات والملفات
  

 تقـوم   الطريقة عمليه حفظ المعلومات هذه      لإاء وقت قصير    إلى تحتاج لأا المفضلة هي   الطريقةهذه  
  ميغـا  1 كان هناك عندي مثلا      إن إيديثا   ح إنشائها التي تم    أوفقط بتعديل المعلومات التي تم تعديلها       

 إي 1.3 عندي   أصبحبيات اليوم وبعد انتهاء الدوام وعاده هذا الوقت الذي يتم فيه حفظ المعلومات              
 وقت اقصر لعمل    إي بالمئه فقط وذا تحتاج      3 تقوم بتعديل    الطريقة هذه   إن بالمئه فهذا يعني     3الفرق  

Backup Or Update   
  
  ثانيا  •
  

Crementell: 
  

  تقوم بعمل تخـرين    إي بشكل كامل    ،،،Backup هي عكس السابق تماما تقوم بعمل        الطريقةهذه  
 ولـذلك غـير     أطول وقت   إلى تحتاج الطريقة حديثا وهذه    أضيف أوكان وكل ما تم تعديله       لكل ما 
  .محببة
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  لأنـه  يتم عاده على شرائط مشابه للكاسيت المعروف لدينا ولكنه يختلف شكلا     الطريقةذه  التخزين 

 غيغا بايت هذا المستعمل في الشركات حاليا ولكن هناك شرائط           إل ويستطيع تخزين المئات من      أثخن
 إل تستطيع تخزين العديد من التيرا بيات ولكن لم يتم انتشارها بعد وربما لن يتم هذا بسبب اختـراع                 

DVD CD 8 إلى عليها والتي تستطيع تخزين كميه من المعلومات تصل الكتابة ت أعاد والتي يمكن 
 يستطيع تخزين DVD CD عمل أمكانيه فقرأت لاحقا انه هناك مكانيةالإغيغا بايت وتستمر هذه 

  .أيضا عليه الكتابة تأعاد تيرا بيات ومن الممكن 1
  

 7 خاص يوضع فيـه     جهاز يلزمني كمدير شبكه     لتقليديةا Backup إلعلى كل حال لعمل عمليه      
 الأغلـب  فعلى   الأسبوع في   6 العمل هم    أيام إن وبما   الأسبوع أيامكاسيتات وكل كاسيت ليوم من      

 البيانـات هـذا   قاعـدة  برنامج يعمل على طريقه   إلى ةضافلإيستعمل جهاز فقط لخمسه كاسيتات با     
  . بهالخاصة البيانات عدةقاالبرنامج يرسل عاده مع الجهاز يسجل في 

  
 معينه قام احد المستخدمين بحذفها      معلومة حذفه وعندما نريد استعاده      أو إضافته أوكل شيء تم تعديله     

 بشكل  أم في الويندوز    الإكسبلورر البيانات وهي على شكل      قاعدة الماضي نبحث عنها في      الأسبوعفي  
 كاسيت سوف يجـد     إي يعرف هذا البرنامج في      Restore وعند ضغط  Registryإلاعقد مثل   

 وكل هذا يحدث بالطبع من      المعلومة الملف الموجود التي كانت فيه هذه        إلى بإعادا ويقوم   المعلومةهذه  
  .الشبكة أداره من غرفه الشركةالحاسب الخاص بمدير 

  
 إلىوم بالتحويل    الشركات الكبرى تق   الآن والكاسيتات بدأت    ةجهزلأا إي التقنيةوبسبب غلاء هذه    

  .DVD ـإل
  

 بالمئه من سعر الكاسيت المـستعمل في       1 الذي لا يساوي     أيضا و وثمنها    CDإلـوذلك لصغر حجم    
 أيـضا ويمكن    غيغا بايت حاليا   14 إلى يستطيع حفظ كميه معلومات تصل       DVDهذا النظام وكل    

  وما تريـد   الشركة لسياسة يرجع الكاسيت هذا    أيضا و   DVD إلاستعمال الوسيلتين الكاسيت و     
  . تعديلهأوتخزينه 

  
 مـع   دمجهـا  اعني عملها بشكل مشترك     أيضا يمكن   كأمله أو كانت جزئيه    إنوعمليه تخزين البيانات    

 وكل  إضافتها أو فقط للملفات التي تم تعديلها       إي جزئي   Backupبعضها مثلا بشكل يومي عمل      
 يكون حفظ   أن Backupـإلد عمليه   يوم خميس مثلا المتزوجون لا يفهموني خطأ من فضلهم اقص         

  .كامل للمعلومات
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 هو شيء مقدس لدى الشركات لهذا هناك العديد من الطـرق غـير تخـزين                وأمنهاحفظ المعلومات   

   .DVD أوالمعلومات على شرائط 
  

  :الآن والتي لازالت تستعمل حتى وأهمها
  

RAID-Redundant Array of Independent Discs  
 

Raid0 إلى Raid5  هما والشائعRaid1وRaid5.  
  

Raid 1 
  

 يكـون   إن و حفظ المعلومات هو عمل مرآه للقرص الصلب يعني يجب            لأمنببساطه جدا هذا النظام     
 الخـصائص    يكونا من نفس الصانع لهما نفـس       إن والأفضل القيمةهناك قرصين صلبين متساويين في      

 علـى   الموجودة عن المعلومات    كأمله ويتم نقل صوره     للآخر واحد منهما يعمل مراه      اءطخلأالتفادي  
،،،  يشعر المستخدم ذا   إن للعمل دون    الآخر في حال ايار احد القرصين يقفز القرص         الأولالقرص  

ظام مثلا ميكروسوفت    للن التابعة غير البرامج    أخرى معلومات وفي حال استخدام برامج       إي ضياع   أو
 لتخبره بما حصل وانه عليه تبـديل القـرص   رسالة على الشبكة فسوف يحصل مدير     غريبة برامح   إي

   عمل مراه ويبقى هذا النظام قائم لتفادي ضياع المعلوماتتأعادالتالف ليتم 
  

Raid5 
  

 هذا النظام هو من     إنبما   الأقل صلبه على    أقراص 3 إلى لنظام المراه السابق     بالمقارنةلهذا النظام نحتاج    
 إلى عميق ويحتاج    لأنه بالحديث عنه    ألان المواضيع في امتحان شركه ميكروسوفت فلن نقوم         أهماحد  

 بطريقه ديناميكيه معينه يمنع مـن       الصلبة الأقراص يقوم بتوزيع المعلومات على      لأنهموضوع بحد ذاته    
  تصل نسبه ضباع المعلومـات     إن بحيث   تلوماالمع وتوزيع   الآخر من   أكثر الأقراص احد   إجهادخلالها  
  . بالمئه1 إلى
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   Raid6 and Raid7وهناك ايضا ال
  

 وفرانكفورت وعلـى  كنيويور في البورصة حسب معلوماتي الآن نوعا ما حديثه تستعملها     المسألةهذه  
  .Linux في نظام الأغلب

  
ولقد تكلمت ما أريد أن أنوه لـه   ألداخليه الشبكة عن امن المعلومات في       جداً بسيطةهذه فكره عامه    

  .وكيفه التعامل معهاNTFSحقوق المستخدمين في نظام القرص الصلب في مشاركاتي السابقة 
  

 قرص  إلىلذي يحدث عند نسخ ملفات من قرص         ما التاليةوفي المستقبل سوف نتعمق في الموضوعات       
  . العكسأو 32FATإلىNTFS من أوNTFSفي حال كان القرصان هما آخر 

  
 الحقوق للمستخدم والمـستخدم     موضوع الصلاحيات ومشاركة الملفات حول وراثة     ولقد تكلمت في    

 سابقا من والى احـد      المطروحة الصورة في    الإضافة  يرثه في حال النسخ و     إنلذي يستطيع     وما الآخر
  .لصلبالنظامين للقرص ا

  
  عليه من هجوم المتطفلين من     المحافظة على امن شبكتي من الداخل قبل التفكير في          أحافظ إن أولا أريد

  .الخارج
  

  : التاليالأمر DOS استعمل في لوحه NTFS إلى Fatللتحويل من نظام 
  

Convert c: /fs:ntfs 
Convertيعني تحويل  C:\  الأولهو الهاردديسك FS\ وهى تعني File System  و إلــ NTFS 

  .Neu Technology File Systemتعنى 
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 محليه وكل منا يعمل ما يحب عليه عمله لان كل شركه لهـا نظامهـا                سياسة هي   الشبكة امن   سياسة
  .ومتينة تكاملةم لبناء شبكه الأساس هو السياسةالخاص ا والتخطيط في 

  
 الكلمـة  هذه   Administratorـلإ بشكل فيزيائي هو     الشبكة ليس من قام ببناء      إنلنعلم جميعا   

 و يتوقف العملية في الويندوز يقوم ذه Network Wizard ـإل من هذا بكثير فان أكثرتعني 
 بحق نفـسك   عملت هذا فعندها ستكون اكبر المخطئينإنا اعتقدت انك مدير شبكه إنعملك عندها   

  .أمنها وحفظ إدارا فيزيائيا بل على الشبكة لا يتوقف عمله على بناء الشبكةفمدير 
  
  :مصطلح

  
Trusties   

  
  الوراثة أو الإرث

  
عندما توفى  ه لفرض أن شخص ما وليكن هتلر        إن إي الأصغر إلى الأكبر من   الإرث إنبمفهومنا الطبيعي   

   حدث العكس؟؟إندث ولكن يا عزيزي ما سيحلولده  أرثاًترك  
  
 ولا مـن    لتحـث  من فوق    إشكاله بغض النظر عن     الإرث هو   الإرث،،، الأب توفى الابن قبل     هإن إي

  .تحت لفوق
  

  :NTFS والمصنفات والملفات في نظام والمستخدميناموعات 
  

  
  
  
  
  
  
  
  



  
www.Server4Arb.com 

 
 أقـسام  لشركه صغيره والتي قمنا ببنائها حديثا وهناك ثـلاث  البسيطة الشبكةا هذه لنفرض انه عندن 

  .العامة ةالإدار وقسم التسويق وقسم المحاسبةمثلا قسم 
  

  
  
  

 يغير من لا يستحق هذا الحق من المستخدمين نضع ثلاث           أويرى   لتسهيل العمل علينا وضمان بأن لا     
  .Groups مجموعات

  
Sales and Management and Financial 

  
  . من ليس من حقه هذاأو يقوم بأي شيء أو يغير أو يرى إن حق لهلنبدأ التخطيط ولنرى من 

  

  :الإدارةنبدأ بقسم 
  

له الحق فقط   ،،، المحاسبةثم قسم   ،،،  يريد هذا  الشركة كل شيء لان المدير صاحب       رؤيةفهو من حقه    
،،، ةالإدار قسم   إي يرى ما يفعله المدير      إنقه  س من ح  ي يرى ما يوحد في قسم المبيعات ولكن ل        إنمن  

 إن وليس مـن حقهـم       اليومية المعلومات في جداول المبيعات      إدخاللهم فقط حق     لكن قسم المبيعات  
 زميلها فهذا كله موجـود      أو ترى ما هو راتب مديرها       إن مثلا   البائعةيروا ما فوقهم حتى لا تستطيع       

  .المحاسبةفي قسم 
  
  

 



www.Server4Arb.com 
  

 موضوعه في مصنف واحـد      ماالأقسالمصنفات الثلاث لجميع     فعندها سوف يكون عندنا هذا المخطط     
  .DATA فرضاً السيرفر واسمه على
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 ـ إن كمـا نعلـم      الـشبكة  له الحق بـأن يفعـل مـا يريـد في هـذه               الشبكة وفقط مدير   ـإل
Administrator إل هو كل شي في Network  الشبكة كمدير لهذه أنتوهذا ما خططته.  

  

  
  
  

Management Full Access  
 

  A-B- Cعلى المصنف 
 
Financial Full Access 
 

  على المصنف
B and C 
 
Sales Full Access  

  Cنف على المص
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 على  Everybody هذا المصنف تحصل اموعات كلها     Administratorـإلفعندما وضع   
  :كما هو في الشكل التالي Standardـإلالحقوق بشكل تلقائي فهذا هو  جميع

  

  
  
  

 وإعطائها السابقة مجموعاتنا    وإضافة Everybody فتراضيةالا اموعة انتزاع   أولافهنا يحب علينا    
  . فيهالموجودةوالمصنفات الثلاث ، DATA التي تكلمنا عنها على المصنف السابقةالحقوق 
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 No واسمـه  أخر فينتج هنا حق ةالإدار  عن قسمالمحاسبةفمثلا من قسم ،،،  انتزعنا كل الحقوقفإذا
Access               موعات ليصبح عندنا ما نسميه الاتممة وهذا شيء يجب علينا الانتباه له عند دمج هذه ا 

  .Full Access حتى لو كانت الأخرى فهي تلغي كل الحقوق موجودة الصفة فعندما تكون هذه
  

  :المثال التالي
  

 في قـسم    الإيـراد  بمعلومات يوميه عـن      تزيدوه المحاسبة  في قسم  السكرتيرة طلب من    الشركةمدير  
 الشبكة مدير   أنت وطلب منك    اليومية جدولا واسماه جدول المبيعات      A المبيعات ووضع في المصنف   

  على هذا الجدول حتى تتمكن مـن تعبئتـه    والقراءة الكتابة حق   المحاسبة في قسم    السكرتيرة تعطي   إن
  .المطلوبةيوميا بالمعلومات 

  
 الكتابـة  حق   الحاسبة من قسم    السكرتيرة وأعطيت قمت ذا العمل     الشبكة العبد المأمور مدير     أنت

  .الجدول على هذا والقراءة
  

  
  

لكن تفاجأت بأا لا تستطيع أن تعمل شئ ما المشكلة يا تري نتركها للمشاركة القادمة علي أمل أن                  
  . الحلتكونوا قد استفدتم من هذه المشاركة الصغيرة وقد عرفتم

  
  



  
  

Libya Arab Jamahiriya.  
  

  .قادمة بأذن اهللالشاركة المإلي اللقاء في 
  
  

  
  

  : خير الكلام 

 خلقتك لعبادتي فلا عبدي(  يرويه الرسول عليه ألف صلاة وسلام ألجلالهحديث قدسي عن رب 
 كنت  أن شكرتني وحمدتنيتفرح وأن كثر فلا تحزن أن قل فلا تتعب وقسمت لك رزقك فلا تلعب

 في الفلاء ولن الوحوشوأن كفرت لأعذبنك ولأسلطن عليك الدنيا تجري فيها جري ،،، محموداًعندي 
  ). لك  قسمتهيصيبك منها إلا ما قد

  
  Hack_1Killer/ أخوكم 

  
  com.hotmail@Gaties_Billللمراسلة 
 com.yahoo@Killer1_Hack للمراسلة

  
 
 

 
    

  

  

  

  

                    
  


