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1 Vorwort

1 Vorwort

Die Autoren bedanken sich bei Jirgen Scheiderer, Carsten Hoger, Remo Behn,
Thomas Biege, Roman Drahtmuller, Marc Heuse und Stephan Martin.

Die SuUSE Linux Firewall on CD

Mit der SuSE Linux Firewall on CD haben Sie ein Werkzeug an der Hand, mit
dem Sie eine Firewall-Lésung fur Ihr Netzwerk einrichten, tiberwachen und war-
ten kénnen. Fur diese Aufgaben stehen Open-Source-Programme zur Verfigung,
die speziell dafiir ausgewahlt und weiterentwickelt wurden.

Die SuSE Linux Firewall on CD schiitzt Ihr lokales Netzwerk gegen unberech-
tigte Zugriffe und reglementiert erlaubte Zugriffe auf hre Ressourcen. Sie bietet
Ihnen auch die Méglichkeit, den Zugang Ihres lokalen Netzwerks in das Internet
zu steuern und zu regeln.

Die Wahrscheinlichkeit eines Konfigurationsfehlers im Firewall-Setup verrin-
gern Sie durch die Verwendung dé&&ewall Administration Systems (FAS).
Fehler durch den Anwender werden weitestgehend durch Plausibilitatsprifun-
gen abgefangen. FAS sorgt fiir eine konsistente Konfiguration, ohne die Konfi-
gurationsmoglichkeiten einzuschrénken.

Allerdings kann keine Firewall absolute Sicherheit bieten. Das gilt auch fiur die
»SUSE Linux Firewall on CD*, die keine Security-Policy ersetzt. Durch sie wird
auch die Wartung, Pflege und Uberwachung der Firewall nicht tiberfliissig, aber
sie stellt Werkzeuge zur Verfiigung, die diese Aufgaben erleichtern.

Hinweis
Die Verwendung des Produkts ,SUSE Linux Firewall on CD" erfolgt auf ei-
genes Risiko. Insbesondere fur Datenverlust durch fehlerhaft konfigurierte
Dienste auf der Firewall und fir sonstige Schaden besteht kein Anspruch
auf Schadenersatz.
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2 Einfihrung und Allgemeines

2.1 Einfihrung

Die Bedeutung des Internets und die damit verbundenen Moglichkeiten der Kom-
munikation (E-Mail, Chat etc.) und der Informationsbeschaffung wachsen ste-
tig. Immer mehr Unternehmen und Privatpersonen verfligen heute tber einen
Zugang zum Internet.

Die Anbindung an das Internet ist jedoch haufig mit einigen nicht zu unterschét-

zenden Risiken verbunden. Die meisten Unternehmen betreiben ein eigenes
Netzwerk, in dem unternehmenskritische Informationen fir den internen Ge-

brauch weitergegeben und verarbeitet werden (Intranet, Datenbanken, E-Mails
etc.). Ohne geeignete SchutzmafRnahmen sind diese Informationen durch die
Anbindung an das Internet fiir jedermann offen zugénglich. Dadurch kann gera-

de fur Firmen ein nicht unerheblicher Schaden entstehen.

Es ist einfach, ein Computersystem sicher zu betreiben. Sie mus-
sen bloR alle Wéahlverbindungen abklemmen, ausschlie3lich direkt ange-
schlossene Terminals zulassen, diese Terminals und den Computer selbst
in einen abgeschirmten Raum bringen sowie eine Wache vor die Tur stel-
len.

F.T. Grampp und R.H. Morris

Der Betrieb eines Computersystems in dieser Weise ist nattrlich nicht moglich.
Sie als Administrator wissen, welche Probleme sich aus der zunehmenden Ver-
netzung ergeben und sind tagtaglich damit konfrontiert. Bislang war lhr Netz
noch relativ tiberschaubar und die Benutzer bekannt. Sicherheitsaspekte hatten
zwar schon immer einen sehr hohen Stellenwert, aber die Funktionalitat, die das
Netz den Benutzern zur Verfliigung stellte, basierte in erster Linie auf Vertrau-
ensbeziehungen. Anders ware ein solches internes Netz nicht mit angemesse-
nem Aufwand zu administrieren. Durch den Internet-Anschluss verandern sich
die Rahmenbedingungen fur Ihre Administrationstatigkeit zum Teil dramatisch.
Pl6tzlich gibt es Benutzer, die unbekannt sind und Ressourcen lhres Netzes (z. B.
den WWW-Server) nutzen kénnen.

lhnen ist klar, dass diese Benutzer grundsatzlich anders behandelt werden mus-
sen, als die bisherigen internen Benutzer (auch wenn nachweisbar 80 % der An-
griffe auf ein Firmennetz nicht von auRen erfolgen). Ein weiterer Grund, den
Zugang zum Firmennetz zu begrenzen und zu schitzen, ist die Tatsache, dass
Cracker oder Hacker immer wieder auf der Suche nach Speicherplatz sind, auf
dem sie gehackte/gecrackte Software, oder schlimmer noch, strafrechtlich re-
levante Inhalte ablegen kénnen. Unter Umstanden macht sich die Firma selbst



strafbar, wenn sie keine geeigneten GegenmafRnahmen ergreift. Es geht also auch
um lhren guten Ruf.

Um unerlaubten Zugriff auf das Firmennetz und dessen Ressourcen (Platten-
platz, CPU-Leistung etc.) zu verhindern, stehen heute verschiedene Schutzmal3-
nahmen zur Verfigung: Angefangen beim IP-Paketfilter auf einem Router bis
hin zur mehrstufigen Firewall-L6sung mit demilitarisierter Zone (DMZ).

Im wortlichen Sinn ist eine Firewall eine Schutzvorrichtung, die das Ausbrei-
ten eines Feuers verhindern soll. Gebaude haben solche Brandschutzmauern aus
Ziegelsteinen, die ganze Gebaudeabschnitte komplett abschotten. In Automo-
bilen trennt ein Abschlussblech den Motorraum von der Fahrzeugkabine. Der
Zweck von Internet-Firewalls ist es, Angriffe aus dem Internet von lhrem In-
tranet fern zu halten bzw. die Clients in lhrem LAN durch Zugangsverbot zu
reglementieren und zu schitzen.

Die erste Computer-Firewall war ein nicht routender Unix Host, der eine Ver-
bindung zu zwei verschiedenen Netzwerken hatte. Das eine Netzwerkinterface
war mit dem Internet verbunden, das andere mit einem privaten LAN. Um vom
privaten Netzwerk aus in das Internet zu gelangen, musste man sich auf dem
Unix Firewall-Server anmelden, um von dort aus Zugang zum Internet zu erhal-
ten. Sie konnten z. B. X-Window benutzen, um einen Browser auf dem Firewall-
Rechner zu starten und das Display auf Ihre Workstation legen. Mit dem Browser
auf der Firewall hatten Sie Zugriff auf beide Netzwerke. Diese Art von ,Dual
Homed Systems* ist nur dann geeignet, wenn Sie allen lhren Benutzern ver-
trauen kdnnen. Dazu vielleicht ein wichtiger Hinweis: 99 % aller Einbriiche in
Computer-Systeme beginnen mit dem Versuch, sich einen Benutzeraccount auf
dem angegriffenen System anzulegen.

Entscheidend fir den Umfang der Mal3nahmen ist der Schutzbedarf, der teilwei-

se durch Gesetze geregelt ist, aber auch durch Kommunikationsanalysen ermit-
telt werden muss.

Wichtig fir den Betrieb einer Firewall ist auch die Dokumentation. Es muss
festgehalten werden: ,Wer hat wann was wie konfiguriert®, um nachvollziehen
zu kénnen, ob Anderungen nur von autorisierter Seite durchgefiihrt wurden. Dies
ist z. B. fur Zertifizierungen und Audits wichtig.

Die ,SuUSE Linux Firewall on CD" ist das Produkt, das diesen kompletten Be-
reich, in allen Stufen, vom Paketffilter bis zur mehrstufigen Firewall, abdecken
kann. Weil alle verwendeten Programme Open Source sind, ist auch eine Audi-
tierung der Quellcodes ohne groRere Schwierigkeiten maoglich.

2.2 SuSE Linux Firewall on CD

Die folgenden zwei Produktteile bilden die ,SUSE Linux Firewall on CD*:
1. Die ,SuSE Linux Live-CD for Firewall* und
2. die ,SUSE Linux Admin-CD for Firewall* .

Im Folgenden wird der Einfachheit halber meist nur von der Live-CD bzw. der
Admin-CD gesprochen. Die Live-CD bildet die eigentliche Firewall, basierend



auf dem Konzept des Application-Level-Gateways, mit IP-Paketfilterung kombi-
niert. Die Routing- und Gateway-Funktionalitat ist standardmafig ausgeschaltet,
lasst sich aber, falls notwendig, aktivieren. Alle Anfragen werden auf Anwen-
dungsebene angenommen und verarbeitet. Unterstiutzt werden die wichtigsten
Internetprotokolle: SMTP, FTP, HTTP, HTTPS, DNS sowie VPN.

Mit der Admin-CD installieren Sie den SUSE Linux Adminhost, der fiir die Kon-
figuration, Uberwachung und die Wartung der SUSE Linux Firewall vorgesehen
ist. Um diesen Aufgaben gerecht zu werden, ist eine spezielle Auswahl an Soft-
warepaketen im Liefer- und Installationsumfang vorhanden.

Wichtig fUr die Anbindung eines internen Firmen-Netzes an das Internet ist ei-
ne verniinftige Planung und dazu gehort auch die Erstellung eines Sicherheits-
konzepts. Dieses umfasst eine Kommunikations- und Bedarfsanalyse, aul3erdem
sollte ein Konzept fir den Notfall (Einbruch, Datenverlust usw.) erstellt wer-
den. Sorgen Sie auch dafir, dass niemand unberechtigterweise physikalischen
Zugriff auf den Firewall-Rechner hat. Stellen Sie ihn also am besten in einen
abgeschlossenen Serverraum.

2.2.1 Netzwerk Planung

Vor dem Einrichten der Firewall sollten Sie sich Giberlegen, wie Sie das Netzwerk
gestalten wollen. Die Diagramme im folgenden Abschnitt stellen verschiedene
Mdglichkeiten dar. Als erstes sollten Sie allerdings die geeignete Hardware be-
denken.

Der eigentliche Firewall-Rechner, auf dem die SuSE Linux Firewall on CD lau-
fen wird, kann nicht zusétzlich fir andere Zwecke genutzt werden. Er braucht
auf alle Falle ein Diskettenlaufwerk fiir die Konfigurationsdiskette und ein boot-
fahiges CD-ROM-Laufwerk, sowie eine Festplatte, falls Sie Squid oder Postfix
verwenden wollen.

Der Adminhost sollte ebenfalls ein Rechner sein, der ausschlie3lich dem Zweck
dient, die Konfiguration der Firewall zu erstellen und auf Diskette zu speichern.
Das Firewall Administration System (FAS), mit dem die Konfiguration erstellt
wird, lauft auf einer graphischen Benutzeroberflache. Alle Programme, die Sie
dazu benétigen, befinden sich auf der Admin-CD. Der Adminhost kann dar-
Uberhinaus als Log-Rechner benutzt werden, wenn Sie dafir keinen zusatzlichen
Rechner verwenden wollen.

Der Log-Rechner zeichnet alle Vorgange auf dem Firewall-Rechner auf, deshalb
bendtigt er eine Festplatte mit groRer Kapazitat. Die Verbindung zwischen Log-
Rechner und Firewall-Rechner sollte niemals unterbrochen werden.

2.2.2 Ubliche Firewall-Setups — Ubersicht

Im Folgenden stellen wir lhnen ein paar Ubliche Setups fur Firewall-Systeme vor.
Alle hier dargestellten Lésungen sind mit der ,SUSE Linux Firewall on CD" rea-
lisierbar.
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- ‘/ N v T~ N
-2 Firewall (LAY
0 Internet ) (HUB) Workstation(s)
S - System
(DMZ)
(HUB)

Abbildung 2.1: Einfachstes Setup

Abbildung?2.1zeigt einen Firewall-Rechner mit drei Netzwerkinterfaces: Extern
zum Internet, Intern Gber LAN/HUB ins Firmennetz und Uber einen HUB zur
DMZ (demilitarisierte Zone).

Die Firewall muss also Defaultgateway (Router), Paketfilter usw. sein. Sie ist
der einzige Schutz. Wenn sie Gberwunden wird, ist das interne Netz nicht mehr
gegen Angriffe geschutzt.

- . ; (DMZ) .
(3 Internet | ----- Screening—| o0 | Firewall

M (LAN)
S < Router System
\

-~ (HUB)-="- Workstation(s)

(Outside)
(Server)

Abbildung 2.2: Einfaches Setup

Abbildung 2.2 zeigt ein immer noch relativ einfaches Setup. Die DMZ ist nur
durch einen Paketfilter auf dem Router (Screening Router) geschiitzt.
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IP-Filter, IP-Filter,

Proxies Proxies

-y “

4 P N Screening . .
: Intemet  —-| Router  |----- lglrewall I Firewall | (HUB)— (LAN)
~r - " ystem System
oA " TP-Filter
(DMZ) Loghost /
Adminhost

Abbildung 2.3: Uberschaubares und effektives Setup

Abbildung 2.3 zeigt eine immer noch Uberschaubare, aber dennoch wesentlich
effektivere Losung.

Ein ,Screening Router” blockt auf Paketebene unberechtigte Zugriffe ab. Nach-
geschaltet ist ein erster Firewallrechner, der auf Applikationsebene und durch
Paketfilter-Regeln den Zugriff auf die DMZ sowie den zweiten Firewall-Rechner
und damit auf das interne Netz regelt. Der zweite Firewall-Rechner schiitzt das
interne Netz auf Paketfilter- und Proxy-Basis und regelt dartiber hinaus die Zu-
griffe aus dem internen Netz auf das Internet und die DMZ. Der Admin-Rechner
ist in einem gesonderten Netz, das mit den Firewall-Systemen verbunden ist.
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3 SUSE Linux Adminhost for Firewall

Eine Firewall zu administrieren, zu warten und zu Uberwachen ist keine leich-
te Aufgabe, vor allem darf deren Uberwachung nicht auf die leichte Schulter
genommen werden. Deshalb befindet sich im Lieferumfang der ,SuSE Linux
Firewall on CD" der ,SUSE Linux Adminhost for Firewall*, der es lhnen er-
leichtern soll, die SUSE Linux Firewall zu konfigurieren, zu administrieren und
zu pflegen.

3.1 Einfuhrung

Nach der Installation des SUSE Linux Adminhost for Firewall steht Ihnen mit
demFirewall Administration System (FAS) ein Werkzeug mit graphischer Ad-
ministrationsoberflache zur Verfigung, das es lhnen ermdglicht, menugefihrt
die Konfiguration der ,SuSE Linux Live-CD for Firewall“ vorzunehmen.

Fir die Uberwachung der Firewall stehen konfigurierbare Werkzeuge zur Verfii-
gung, mit denen Tests der Firewall, Auswertung der Log-Dateien und Uberwa-
chung des Netzwerkverkehrs durchgefiihrt werden kénnen. Im Falle eines An-
griffs besteht die Mdglichkeit, die Systemadministration per E-Mail, Pager usw.
zu benachrichtigen, damit mdéglichst frihzeitig geeignete GegenmafRnahmen er-
griffen werden kénnen (z. B. Trennen der Netzverbindung zum Internet/Intranet
etc.).

Hier zeigt sich auch schon, dass eine Firewall ohne laufende Uberwachung kei-
nen echten Schutz bieten kann. AuRerdem sollten alle Anderungen, die an der
Konfiguration der Firewall vorgenommen wurden, durchgehend und vollstéandig
dokumentiert werden. Anhand der Dokumentation kénnen Fehler leichter ge-
funden werden oder auch Anderungen, die von unautorisierter Seite kommen,
wieder zurlickgenommen werden.

Bei der Installation des ,SUSE Linux Adminhost for Firewall* haben Sie die
Wahl zwischen einer Neuinstallation des dafir vorgesehenen Rechners und ei-
nem Update, falls auf diesem Rechner bereits SUSE Linux 7.2 oder der SUSE
Linux Enterprise Server 7 installiert ist. Im folgenden Abschnitt beschreiben wir
das Update, anschlieRend die Neuinstallation des ,SUSE Linux Adminhost for
Firewall

3.2 Update

Wenn Sie auf dem Rechner, der als Adminhost fiir die Firewall dienen soll, be-
reits SUSE Linux 7.2 oder der SUSE Linux Enterprise Server 7 installiert haben,



3 SuSE Linux Adminhost for Firewall

missen Sie keine Neuinstallation durchfiihren, sondern kdnnen auch nur die not-
wendigen Pakete nachinstallieren. Sie kdnnen dabei zwischen dem graphischen
InstallationsprogrammnvaST2 oder dem textbasierteyaST wahlen.

Hinweis
Falls Sie bereits die SUSE Linux Firewall on CD betreiben und nun auf die
VPN Edition updaten méchten, miissen Sie nur die fas-Pakete mit YaST

oder YaST2 durch die im folgenden Abschnitt aufgefihrten fas2-Pakete er-
setzen.

Leider sind die Konfigurationen, die mit der Vorgangerversion erzeugt wurden,
inkompatibel zu den Konfigurationen die FAS2 erstellt. Sie kénnen allerdings
diese bestehenden Konfigurationen mit einem Skript konvertieren.

Rufen Sie al&oot’”  das Skript mit dem Befelihs_convertconfig.pl auf

und folgen Sie den Anweisungen des Programms. Das konvertierte tar-Archiv
der Konfiguration wird den gleichen Namen erhalten wie das Original und an
derselben Stelle liegen.

3.2.1 Update mit YaST2

Um ein Update eines SUSE Linux 7.2 System oder eines SUSE Linux Enterprise
Server 7 auf die die Firewall on CD — VPN Edition durchzufuhren, gehen Sie
wie folgt vor:

1. Melden Sie sich als Benutzeoot'”  an der graphischen Konsole an.

2. Starten Sie das YaST2-Kontrollzentrum und wahlen Sie unter YaST2 Module
den MenuUpunktSoftware ' aus.

3. Legen Sie die CD mit der Aufschri8uSE Linux Adminhost for Firewadin.

4. Unter dem MenUpunkiChange Source Media ’wahlen Sie bei Quellme-
dium ‘Von CD installieren "aus.

5. Speichern Sie und beenden Sie den Dialog.

6. Wahlen Sie den Meni-Punlkéftware °, aktivieren Sie die Checkboxa-
ketserien anzeigen

7. Wahlen Sie die Serigfw aus und selektieren Sie die Pakete:

fas2-flc-dns
fas2-flc-base
o fas2
fas2-flc-ftp
fas2-flc-ntp

* fas2-flc-mail
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3.2 Update

 fas2-flc-http

+ fas2-flc-rinetd

« fas2-flc-ipchains
 fas2-flc-ipsec
 fas2-doc

» fasd2

* yast2-config-fwcdadmin
* yast2-trans-fwcdadmin

Die Paketabhé&ngigkeiten werden waaBT2 automatisch aufgeldst.

8. Wenn Sie diesen Rechner gleichzeitig als Loghost verwenden wollen, mis-
sen Sie aus der Semedassyslog-ng installieren.

3.2.2 Update mit YaST1

Melden Sie sich als Benutzeoot'”  auf einer Konsole an.

Legen Sie die CD mit der Aufschri8uSE Linux Adminhost for Firewadin.
Starten Sie YaST.

Im YaST Menl wahlen Sie den Punlgtaketverwaltung

aus.

Wabhlen Sie Konfiguration andern/erstellen aus.

Wechseln Sie in die Serigwl

N o o bk~ e Dbd e

Wahlen Sie hier alle Pakete auRer Pdketdevel  zur Installation aus:

 fas2-flc-dns
 fas2-flc-base

» fas2

o fas2-flc-ftp

« fas2-flc-ntp

* fas2-flc-mail

« fas2-flc-http

* fas2-flc-rinetd

* fas2-flc-ipchains

« fas2-flc-ipsec

» fas2-doc

 fasd2

* yast2-config-fwcdadmin
* yast2-trans-fwcdadmin

8. Die Abhéangigkeiten der Pakete werden angezeigt, I6sen Sie sie durch Driicken
von(F1o) im Dialog ‘Nicht erflllte Abhangigkeiten "auf.
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3.2.3 Update abschliel3en

Nur wenn Sie das Update von einer SUSE Linux 7.2 oder einem Enterprise Ser-
ver 7 durchgefiihrt haven — unabhéngig davon, ob mit YaST1 oder YaST2 die
Pakete installiert wurden, — missen Sie zusétzlich noch das YaST2-Modul fur
den SuSE Linux Adminhost for Firewall mit folgendem Befehl aufrufen:

root@adminhost: # /sbin/yast2 fwcdadmin

Alternativ kdnnen Sie unter KDE2 das YaST2-Kontrollzentrum starten und un-
ter ‘Netzwerk/Basis ' das Modul ,SuUSE Firewall Adminhost" aufrufen (vgl.
Abbildung3.1).

V@'@ . Control Center

Software

y Basiz—Konfiguration
@ des SusSE g Hostname & DNS
=¥ Firewall-Adminhost
Hardware
E E + Konfiguration der Konfiguration des
[} NetzwerlBasis E,- Netzwerkkarte Modems

E" [ Netzwerl/Erweitert Konfiguration van Start oder Stopp von
ISDN Sustemdiensten

Sicherheit & Benutzer

Qe

&g (@
HE.

SUSE eMall Server
System

& J

Sonstiges

Hilfe Suche Schliesen

|

Abbildung 3.1:YaST2 Control Center

Wenn Sie eine vorhandene SuSE Linux Firewall on CD um die VPN Edition er-
weitert haben, ist dies nicht notwendig. Allerdings miissen die den fasd-Daemon
erneut starten. Als Benutzesot'  rufen Sie dazu den Befefdfasd restart

auf. Denken Sie auch daran, die Konvertierung der alten Konfigurationen durch-
zufiihren wie im AbschnitB.2 auf Seitel7 beschrieben.
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3.3 Neuinstallation des SUSE Linux Adminhost
for Firewall

Zur Neuinstallation des ,SUSE Linux Adminhost for Firewall“ legen Sie bitte die
CD mit der entsprechenden Beschriftung in das CD-Laufwerk des Rechners ein
und fihren einen Reboot durch. Falls der Rechner nicht von CD bootet, miissen
Sie im BIOS die Bootsequenz entsprechend andern.

Der BegrufBungsbildschirm vaimuxrc erscheint — driicken Sie einfa¢k=),
danach startet die automatische Hardwareerkennung.

YaST2 fuhrt Sie nun durch die weitere Installation. Es werden alle fur die Ad-
ministration, Konfiguration und Wartung nétigen Programme installiert.

3.3.1 Sprachauswahl

Mit der Sprachauswahl beginnend werden Sie nun erstmals mit Maus oder Ta-
statur in den Installationsprozess eingreifen. Alle Eingabefelder, Auswahllisten
und Buttons (,Schaltflachen” oder ,Kndpfe*) kénnen durch Mausklick ange-
wahlt werden. Wenn Sie auf die Tastatur ausweichen wollen, gelten folgende
Regeln:

. lenkt den Fokus auf einen Bereich, ein Eingabe-/Auswahlfeld oder
einen Button; mitf Umschait ) + gelangen Sie zu einer anderen Aus-

wahlgruppe. Mit1) und(]) kann je nach aktiviertem Bereich eine Auswabhl
getroffen oder in einer Liste geblattert werden.

o Mit wird das angewahlte Kommando ausgefiihrt; in der Regel ist das
die Aktion, die auf dem jeweils aktiven Button genannt ist.

o Mit kdénnen Eintrage angekreuzt werden.

» AuRerdem kdnnen die meisten Aktionen durch die Tastenkombingiton
+ unterstrichener Buchstalmisgeldst werden.

Tipp
Hier und in den folgenden Dialogen wird YaST2 nur Informationen sammeln.
Spater wird Ihnen YaST2 diese Erkenntnisse gesammelt in einer Ubersicht
vorlegen; wie in Abschnitt 3.3.7 auf Seite 24 beschrieben haben Sie im-
mer noch die Méglichkeit, mithilfe des ‘Zuriick -Buttons zu den vorherigen
Dialogen zuriickzugehen, um Angaben zu korrigieren.

/

Wahlen Sie die Sprache aus, die Sie verwenden mochten und klicken Sie auf
‘Weiter '. Die Texte aller folgenden Dialoge erscheinen dann in der gewiinsch-
ten Sprache.
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3.3.2 Auswahl der Maus

Dieser Dialog wird nur eingeblendet, wevaST2 die Maus nicht automatisch
erkennen konnte. Ein Dialogfenster mit einer langen Liste von Mausbezeich-
nungen erscheint, aus der Sie den erforderlichen Maustyp auswéahlen kénnen.
Nachdem Sie den richtigen Typ gefunden haben, gehen Sigramjtauf den
Button ‘Testen * und driicken Sig€<~—). Bewegen Sie nun die Maus. Wenn
sich der Mauszeiger kontrolliert bewegen lasst, ist alles in Ordnung und Sie kdn-
nen mit der Maus aufweiter ' klicken. Im Falle eines Fehlversuchs gehen Sie
wieder mit(Tab) in die Auswahlliste, um die Einstellung zu berichtigen.

Wenn kein Maustyp funktioniert bzw. Sie gar keine Maus verwenden wollen, ak-
tivieren Sie bitte den Eintrageine Maus . Dann wird die weitere Installation
nur Uber die Tastatur gesteuert.

3.3.3 Tastatur und Zeitzone

Waéhlen Sie nun das Tastatur-Layout und die Zeitzone aus.

The LINUX Experts A YaST
‘sﬁusE LSO NOROSORON G

wihlen Sie hitte die Grundeinstellungen
Tastaturbelegung, die  Tastaturlayout Zeitzone
n’:g';;ng Sf;:ien Sgste:'n Franzdsisch (Schweiz) [/ Europa/Deutschland
EmiE e e J Eurupa/DiF Niederlande
.. L Deutsch (Schweiz) Europa/Danemark
g;”;‘;?é’:’}:s"\:;gge Griechisch Europa/Estland
Sie das Land 'uder die Llngar!sch Europa/Finiand .
Region, wo Sie sich Italienisch Europa/Frankreich
befinden. Japanisch Europa/Gibraltar
e sich nicht Norwegisch Europa/Griechenland
g;?enrssﬁ c?l?ibggehriizz Polnist?h ) Europa/GroBhritannien
Sie die voréingestellten Pm”g!esfs':h " Eurnpallrla.n d
Werte. Portugiesisch (Brasilien) Europa/italien
Russisch E‘ Europa/Jugoslawien
Spanisch B O T
Hier kénnen Sie die Tastaturauswahl priifen:
I 2Zuriick I I I 1 abbrechen I

Abbildung 3.2:YaST2: Tastatur und Zeitzone

« Testen Sie bitte Ihre Tastatur. Dazu kdnnen Sie mit einem Mausklick oder
mit mehrmaligeniTab) die Eingabezeile aktivieren und dort Buchstaben ein-
geben. Testen Sie insbesondgte/z sowie die Umlaute.

« Als zweiter Punkt steht eine Landerliste zur Verfligung. Wahlen Sie Ihr Land
bzw. das richtige Teilgebiet au¥aST2 wird die dazu passende Zeitzone
wahlen.

Der Button Weiter ' bringt Sie zum néchsten Dialogfenster.
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Adminhost for Firewall

3.3.4 Festplatte vorbereiten

Bei den folgenden Schritten wéhlen Sie den Festplattenbereich aus und bereiten
diesen auf die Installation von SUSE Linux vor. Je nach Hardware-Konfigura-
tion Ihres Rechners werden die nachfolgenden Dialoge kleinere oder gréf3ere
Abweichungen von dem hier beschriebenen Beispiel aufweisen.

Schritt 1

The LINUX Experts

. SuSE

Alle erkannten Festplatte vorbereiten: Schritt 1
Festplatten in Threm
System werden hier
angezeigt. Bitte
wahlen Sie die Platte,
auf der SUSE Linux
installiert werden soll.

1)

Unter bestimmten Bitte whlen Sie eine F

Umsténden werden

nicht alle Platten in @ 1: 1.SCS|, 8.54 GB, /devisda, IBM-DNES-309170W
lhrem System erkannt. @] 2:  2.SCsl, 15.8 GB, /devisdh, WDC-WD237BA

Wenn Sie SUSE Linux
auf einer nicht
erkannten Platte
installieren machten,
benutzen Sie hitte das
traditionelle YaST
(textorientiert),
welches im Handbuch
ausfiihrlich
beschrieben ist.

O Enweiterte Einstellungen, manuelle Aufteilung (Partitionierung)

I Zuriick I I Installation abbrechen l

Abbildung 3.3:YaST2: Festplatte vorbereiten (1)

Befindet sich in dem Rechner mehr als eine Festplatte, muss zunéchst entschie-
den werden, welche fiir die Installation benutzt wird. Die gefundenen Platten
werden nacheinander aufgelistet; vgl. Abbilduha

Im Normalfall werden Siesine Festplatte auswahlen und danach améiter ’
klicken.

Schritt 2
Eine der beiden folgenden Situationen kann auftreten:

« Wenn die Festplattrichtleer ist, zeigtyaST2 hier alle bereits auf der Platte

befindlichen Partitionen sowie den Pun&e'samte Festplatte ' an. Frei-

er, nicht partitionierter Speicherplatz am Ende der Festplatte wird ebenfalls
angezeigt und ist automatisch vorangewahlt. Weiteren Platz %&s$ire nur
zusammenhangend nutzen, d. h. Partitionen kdnnen nur ,von hinten* her zur
zusétzlichen Verwendung freigegeben werden, bei drei eingerichteten Par-
titionen bleiben beispielsweise Partition 1 und 2 erhalten und Sie kreuzen
die dritte zur Freigabe an. Falls Sie sich entscheiden, die gesamte Platte fir
SuSE Linux zur Verfligung zu stellen, wahlen Skesamte Festplatte .

» EineleerePlatte wird komplett fir SUSE Linux verwendet.
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Wenn Sie andere Anforderungen haben, gehenzsigi¢k ' zum letzten Dialog,
um dort mit Hilfe der Erweiterten Einstellungen "manuell zu partitionie-
ren.

Hinweis
Da die angewahlten Partitionen, die fir SUSE Linux zur Verfiigung gestellt
werden sollen, formatiert werden, gehen alle dort eventuell vorhandenen
Daten unwiederbringlich verloren!

Wenn spéater die eigentliche Installation beginnt und alle Bedingungen erfillt
sind, wird YaST2 den Plattenplatz selbststandig einrichten. Die gesamte Platte
bzw. der freie Platz und/oder die freigegebenen Partitionen werden fir SUSE
Linux in drei Standard-Partitionen aufgeteilt (und zwar in eine kleine Partition
fur /boot [etwa 16 MB] moglichst zu Beginn der Platte, eine Partition fur Swap
[128 MB] und der ganze Rest fil).

3.3.5 Bootmanager fir den Systemstart

Damit Linux spater Uberhaupt starten kann, ist ein Bootmechanismus nétig. Es
muss festgelegt werden, an welcher Stelle im System der Bootmabhiager
(engl.LInux LOade} installiert wird bzw. ob ein anderes Bootkonzept verwendet
werden soll.

3.3.6 ‘root’ -Passwort festlegen

Der Benutzerroot'  ist unter Linux mit besonderen Privilegien ausgestattet,

er kann z. B. Systemprozesse starten/beenden, Benutzer anlegen und entfernen,
wichtige Systemdateien manipulieren etc. und Gbernimmtinsofern die Aufgaben
eines Systemadministrators.

Sie werden hier dazu aufgefordert, fir den Benutazeitt  ein Passwort zu
vergeben.

Hinweis
Das ‘root’ -Passwort mussen Sie sich unbedingt merken; Sie kdnnen es
spater nicht mehr rekonstruieren. Sie werden das Passwort immer dann
brauchen, wenn Sie administrative Aufgaben am System durchfiihren wol-
len.

3.3.7 Einstellungen bestétigen — Installation starten

Zur Ubersjcht und Kontrolle werden alle bisher gesammelten Daten angezeigt.
Falls Sie Anderungen vornehmen méchten, gelangen Siezmitck * schritt-
weise wieder bis zur ersten Eingabemaske.
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S o-o-0-al{ re-3-6
el Glam e [] Passwort fiir den Systemadministrator (“root")

Benutzern des
Systems, die z. B.
Texte schreiben, Bilder
herstellen oder das
Internet mit einem
Wehbrowser erkunden =i
wallen, gibt es auf Geben Sie das Passwort fir "root" ein:
jedem System den
Benutzer "root". Der
F::;::,Z;;n;oiﬂt Amén, Bitte wiederholen Sie das Passwort:
wenn I*****

Administrator-Aufgaben
zu erledigen sind.
Anders formuliert:
Melden Sie sich als

Bitte vergessen Sie nicht, was Sie hier eingeben!

|>|<>k>k>k>k

"root" immer dann und
nur dann an, wenn Sie
als
System-Administrator
tétig werden miissen

Il >

[ Zuriick ] [ Installation abbrechen ] " Weiter ]l

Abbildung 3.4:YaST2: Eingabe desoot' -Passwortes

Wenn Sie Weiter * wéahlen, erfolgt zunachst eine Sicherheitsabfrage (in grtn),
ob Sie die Installation jetzt tatsachlich mit den angezeigten Einstellungen starten
mochten:

« Nach Bestéatigung mitJa - installieren " beginntYaST2 mit der Ein-
richtung des Systems.

* Mit‘Nein * haben Sie die Mdglichkeit, die Daten erneut zu kontrollieren und
gegebenenfalls zu andern, indem Sertick ' zur entsprechenden Maske
gehen.

Sie haben jetzt nochmals die Mdglichkeit, die Installation abzubrechen. Alle bis-
her gemachten Einstellungen und Angaben gehen dann verloren. Wems Sie *
stallation abbrechen " wahlen, wird Ihr Rechner nach nochmaliger Riick-
frage heruntergefahren und Sie kénnen ihn ausschalten oder neu booten. Auf
Ihrem Rechner werden bis zu diesem Zeitpunkt keinerlei Verénderungen vorge-
nommen.

Uber die FunktionEinstellungen auf Diskette speichern "kénnen Sie

alle Angaben auf Diskette speichern, um Sie bei weiteren Installationen wieder
abrufen zu koénnen. Dieser Punkt kann nur dann gewahlt werden, wenn lhre
Hardware dies zulasst.

In der Regel werden Sie sich flrd - installieren " entscheiden. Es wer-

den Partitionen angelegt und formatiert. Je nach Systemausstattung und Grof3e
der Festplatte wird dies einige Zeit in Anspruch nehmen. Vermeiden Sie einen
Abbruch, da Sie damit die Festplatte in einen undefinierten Zustand versetzen
wirden.

AnschlieRend werden die Pakete von der CD eingelesen, das SUSE Linux-Basis-
system installiert und der Bootmanager eingerichtet. Nach der Bestatigung mit

‘OK wird dieses textorientierte Basissystem gestartaBT2 setzt die Installa-

tion der Software fort; wenn Sie wéahrend dieser Phase die Installation abbrechen,
wird das System in einem unbenutzbaren Zustand sein!
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Es fehlt noch die Vorbereitung der grafischen Oberflache; anschlieRend kénnen
Sie SUSE Linux das erste Mal ausprobieren.

3.3.8 Grafische Oberflache vorbereiten

Um schon beim ersteRinloggeneine grafische Benutzeroberflache zur Verfi-
gung zu stellen, wirdkaST2 nun versuchen, alle benétigten Informationen tber
den angeschlossenen Monitor und die Grafikkarte selbststéndig herauszufinden.

Wenn dies gelingt, wird eine geeignete Bildschirmauflésung, Farbeinstellung
und Wiederholfrequenz fur den Monitor gewahlt und der Testbildschirm ange-
zeigt.

Hinweis
Bitte kontrollieren Sie die Einstellungen, bevor Sie lhr ‘OK geben! Sehen

Sie gegebenenfalls in den Unterlagen zur Grafikkarte und zu lhrem Monitor
nach.

Wird der Monitor nicht erkannt, dann wahlen Sie Ihr Modell bitte aus der an-
gezeigten Liste aus; besitzen Sie ein unbekanntes Modell, miissen Sie die Ein-
stellungen von Hand eingeben oder die Daten von Teiber-Diskette '
einlesen lassen, die mit Inrem Monitor mitgeliefert wurde; in jedem Fall sollten
Sie die Dokumentation zu Ihrem Monitor zurate ziehen.

Stellen Sie die gewtinschte Bildschirmauflésung und eine Farbtief@é/dipp
ein. Uberpriifen Sie die Einstellungen, indem Siest ' wahlen, und und neh-
men Sie bei Bedarf Feineinstellungen vor.

Tipp
In seltenen Fallen kann es notwendig sein, dass Sie den X-Server ,von
Hand“ konfigurieren miissen; dazu sollten Sie spéater das Programm SaX
aufrufen.

Der standardmafiig verwendete Window-Manager auf dem SuSE Linux Admin-
host for Firewall ist KDE2.

3.3.9 Netzwerk-Konfiguration mit YaST2

Fir die Einrichtung des Netzwerks halten Sie bitte folgende Daten bereit: 1P-
Adresse, Netzwerkmaske, Default-Gateway.

Falls Sie einen DHCP-Server betreiben, kénnen Sie den Adminhost auch als
DHCP-Client konfigurieren. Es wird jedoch ausdriicklich empfohlen, eine fe-

ste IP-Adresse fir den Adminhost zu vergeben. Sie bekommen eine Auswahl
der von der Hardwareerkennung gefundenen Netzwerkkarten. Aktivieren Sie
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‘rasTa versucht die
Netzwerkkarten in
Ihrem Computer
automatisch zu erkennen.
&le haben mehr als eine
Metzwerkkarte, wahlen
Sie bitte die aus, welche
Zie kanfigurieren

Netzwerkkonfiguration

machten. Klicken Sie Bitte wahlen Sie die Netzwerkkarte, die Sie konfigurieren machten.
Weiter, um die @ D-Link System Inc

Konfizuration DFE-500TX Fast Ethernet

fartzufihren.

O Digital Eguipment Corporation
DECchip 21142143

T ] ) ) e I .

Abbildung 3.5:YaST2: Netzwerk-Konfiguration

die Netzwerkkarte und geben Sie die IP-Adresse und Netzwerkmaske ein. Tra-
gen Sie alle notwendigen Angaben zu einem gegebenenfalls bereits bestehenden
Nameserver wie in Abt8.7 auf der nadchsten Seite ein.

The LINUX Experts

| SuSE

i Konfiguration der Netzwerkadresse
Hier wird die

IP-Adresse

konfiguriert.

Sie kinnen

dynamische Dynamische Adressvergabe
Adressenvergabe (2 Automatische Adressvergabe (mit DHCP) ‘
ausuiahlen, wenn Sl Eigilsrle s —m———————————
in Ihrem lokalen Netz - : :

cinen DHCP—Server @ Konfiguration der statischen Adresse
konfiguriert haben. Sie IP-Adresse

soliten diese 10.10.0.9

Moglichkeit auch

wahlen, wenn keine Subnetzmaske

statische IP-Adresse 255.255.0.0

v (e ; Standardgateway

Internet-Pravider l—
Zugewiesen 10.10.0.6

wurde.IP-Adressen
werden dann
automatisch von
diesem Server

()

—

Abbildung 3.6:YaST2: Konfiguration der Netzwerkadresse

3.3.10 Manuelle Netzwerkkonfiguration

Die manuelle Konfiguration der Netzwerksoftware sollte stets die zweite Wahl
sein. Wir empfehlenyaST zu benutzen, jedoch kanyaST nicht alle Berei-

che der Netzwerkkonfiguration abdecken, so dass in manchen Fallen manuelle
Nacharbeit nétig sein wird.
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Bitte gehen Sie den
Rechner- und
Damainnamen des
Rechners ein. Die Liste

Konfiguration des Nameservers

der Nameserver Ist

optionak ebenso die Rechnername Domainname

Domain-Suchliste. |imap |Suse.de

Der Nameserver ist ein Liste der Nameserver ~ Domain-Suchliste

Rechner, der die

Umsetzung von

Rechnernamen nach [10.10.10.1 [suse.de

IP-Adressen varnimmt.

Der Wert fiir den | I

Nameserver muss als

IP-Adresse (z. B.

10.10.0.1) eingegeben | |

werden, nicht als

Rechnername.

Die Damain-3uchliste

ist die Bereichsangahe

(Domain), van der

ausgehend die Ll m Beenden
susgehend i i [geenden]

Abbildung 3.7:YaST2: Konfiguration des Nameservers

Konfigurationsdateien

Dieser Abschnitt gibt eine Ubersicht iiber die Netzwerkkonfigurationsdateien
und erklart ihre Funktion sowie das verwendete Format.

[etc/rc.config
In dieser zentralen Konfigurationsdatei wird der gréf3te Teil der Netzwerk-
konfiguration vorgenommen. Bei Verdnderung mitt&ST oder durch den
Aufruf von SuSEconfig, nachdem die Datei manuell veréndert wurde, wer-
den aus diesen Eintragen die meisten der folgenden Dateien automatisch ge-
neriert. Auch die Bootskripten werden tber die Einstellungen in dieser Datei
konfiguriert.

Tipp
Wenn Sie diese Datei von Hand verandern, miissen Sie nachfolgend
immer SuSEconfig aufrufen, damit die gednderte Konfiguration automa-
tisch in die richtigen Dateien eingetragen wird.

letc/hosts
In dieser Datei (siehe Dat8i3.1auf der nachsten Seite) werden Rechnerna-
men IP-Adressen zugeordnet. Wird kein Nameserver verwendet, so missen
hier alle Rechner aufgefiihrt werden, zu denen eine IP-Verbindung aufgebaut
werden soll. Je Rechner wird eine Zeile bestehend aus IP-Adresse, dem voll
qualifizierten Hostnamen und dem Rechnernamen, (&dg.) in die Datei
eingetragen. Die IP-Adresse muss am Anfang der Zeile stehen, die Eintrége
werden durch Leerzeichen bzw. Tabulatoren getrennt. Kommentare werden
durch# eingeleitet.
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hosts This file describes a number of hostname-to-address
mappings for the TCP/IP subsystem. It is mostly
used at boot time, when no name servers are running.
On small systems, this file can be used instead of a
"named" name server. Just add the names, addresses
and any aliases to this file...

HoH H oH H H

H*

127.0.0.1 localhost

192.168.0.1 sonne.kosmos.all sonne
192.168.0.20 erde.kosmos.all erde
# End of hosts

Datei 3.3.1/etc/hosts

letc/networks
Hier werden Netzwerknamen in Netzwerkadressen umgesetzt. Das Format
ahnelt dem delnosts -Datei, jedoch stehen hier die Netzwerknamen vor den
Adressen (siehe Dat8i3.2.

#

# networks  This file describes a number of netname-to-address

# mappings for the TCP/IP subsystem. It is mostly

# used at boot time, when no name servers are running.
#

loopback 127.0.0.0

localnet 192.168.0.0

# End of networks.

Datei 3.3.2/etc/networks

/etc/host.conf
Das Auflésen von Namen — d. h. das Ubersetzen von Rechner- bzw. Netz-
werknamen Uber dieesolverBibliothek — wird durch diese Datei gesteuert.
Diese Datei wird nur fir Programme verwendet, die gegen die libc4 oder die
libc5 gelinkt sind; fur aktuelle glibc-Programme vgl. die Einstellungen in
letc/nsswitch.conf I Ein Parameter muss in einer eigenen Zeile stehen,
Kommentare werden durch’ eingeleitet. Die moglichen Parameter zeigt
Tabelle3.1auf der nachsten Seite.

orderhosts bind Legt fest, in welcher Reihenfolge die Dienste
zum Auflésen eines Namens angesprochen wer-
den sollen. Mdgliche Argumente sind (durch
Leerzeichen oder Kommata voneinander ge-
trennt):
hosts Durchsuchen der Datégdtc/hosts
bind: Ansprechen eines Nameservers
nis: Uber NIS

multi or/off Bestimmt, ob ein irletc/hosts ~ eingetragener
Rechner mehrere IP-Adressen haben darf.

Tabelle3.1: Fortsetzung auf der ndchsten Seite...
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nospoofon Diese Parameter beeinflussen dpsofingdes

alerton/off Nameservers, haben aber weiter keinen Einfluss
auf die Netzwerkkonfiguration.

trim <domainnamg  Der angegebene Domainname wird vor dem
Auflésen des Rechnernamens von diesem ab-
geschnitten (insofern der Rechnername diesen
Domainnamen enthalt). Diese Option ist dann
von Nutzen, wenn in der Datéétc/hosts
nur Namen aus der lokalen Domain stehen, die-
se aber auch mit angehdngtem Domainnamen
erkannt werden sollen.

Tabelle 3.1: Parameter filgtc/host.conf

Ein Beispiel flr/etc/host.conf zeigt Datei3.3.3

#

# /etc/host.conf

#

# We have named running
order hosts bind

# Allow multiple addrs
multi on

# End of host.conf

Datei 3.3.37etc/host.conf

letc/nsswitch.conf
Mit der GNU C Library 2.0 hat der ,Name Service Switch* (NSS) Einzug ge-
halten (vgl. Manual-Page vatsswitch.conf (man 5 nsswitch.conf ),
sowie ausfiihrlichelhe GNU C Library Reference Manyd{ap. "System
Databases and Name Service Switch"; vgl. Pékeihfo , Seriedoc).

In der Datei/etc/nsswitch.conf wird festgelegt, in welcher Reihenfol-
ge bestimmte Informationen abgefragt werden. Ein Beispieidswitch.

conf zeigt Datei3.3.4auf Seite32. Kommentare werden durch’ ein-
geleitet. Dort bedeutet z. B. der Eintrag bei der ,Datenbardéts , dass
nach/etc/hosts (files ) eine Anfrage Uber DNS (vgl. Abschnit auf
Seitel23) losgeschickt wird.

Die Uber NSS verfugbaren ,Datenbanken” sind in Tab&lRauf der nach-
sten Seite genannt. Zusatzlich sind in Zukunftomount , bootparams
netmasks undpublickey zu erwarten.

aliases Mail-Aliase, vonsendmail (8) verwendet; vgl. Manual-
Page voraliases (man 5 aliases ).

Tabelle3.2 Fortsetzung auf der ndchsten Seite...
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ethers Ethernet-Adressen.

group Fur Benutzergruppen, vagetgrent  (3) verwendet; vgl.
Manual-Page vogroup (man 5 group ).

hosts Far Hostnamen und IP-Adressen, von
gethostbyname (3) und &hnlichen Funktionen ver-
wendet.

netgroup Im Netzwerk glltige Liste von Hosts und Benutzern,

um Zugriffsrechte zu steuern; vgl. Manual-Page von
netgroup (man 5 netgroup ).

networks Netzwerknamen und -adressen, \ymnetent  (3) ver-
wendet.

passwd Benutzerpassworter, vagetpwent (3) verwendet; vgl.
Manual-Page vopasswd (man 5 passwd).

protocols Netzwerk-Protokolle,  von getprotoent (3) ver-
wendet; vgl. Manual-Page von protocols
(man 5 protocols ).

rpc -Remote Procedure Call-Namen und -Adressen, von
getrpcbyname (3) und &hnlichen Funktionen verwendet.

services Netzwerkdienste, vopetservent  (3) verwendet.

shadow ~Shadow"-Passwdrter der Benutzer, vgatspnam (3)
verwendet; vgl. Manual-Page  von shadow

(man 5 shadow).

Tabelle 3.2: Ubefetc/nsswitch.conf verflgbare ,Datenbanken*

Die Konfigurationsmdglichkeiten der NSS-,Datenbanken” stehen in Tabel-
le3.3

files direkt auf Dateien zugreifen, z. B. algfc/aliases

db Uber eine Datenbank zugreifen.

nis NIS;

nisplus

dns Nur beihosts undnetworks als Erweiterung verwend-
bar.

compat Nur bei passwd, shadow und group als Erweiterung
verwendbar.

zusétzlich ist es mdoglich, unterschiedliche Reaktionen bei

bestimmten Lookup-Ergebnissen auszulésen; De-
tails sind der Manual-Page vomsswitch.conf
(man 5 nsswitch.conf ) zu entnehmen.

Tabelle 3.3: Konfigurationsmaoglichkeiten der NSS-,Datenbanken*

/etc/nscd.conf
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#
# [etc/nsswitch.conf

#

passwd: compat
group: compat
hosts: files dns

networks: files dns

services: db files
protocols: db files

netgroup:  files

Datei 3.3.4:/etc/nsswitch.conf

Uber diese Datei wird datscd (engl. Name Service Cache Daemdmnfi-
guriert (vgl. Manual-Page vonscd (man 8 nscd) und Manual-Page von
nscd.conf (man 5 nscd.conf )). Betroffen sind die Informationen von
passwd, groups undhosts . Der Daemon muss neu gestartet werden, wenn
z.B. die Namensauflésung (DNS) durch Anderung/eerresolv.conf
umgestellt wird. Dazu dient dieser Befehl:

erde: # rcnscd restart

Achtung

Wenn beispielsweise das Caching fiir passwd aktiviert ist, dauert es in
der Regel 15 Sekunden, bis ein neu angelegter lokaler Benutzer dem
System bekannt ist. Durch das Neustarten des nscd kann diese Warte-
zeit verkirzt werden.

/etc/resolv.conf
Wie bereits die Datégetc/host.conf , SO spielt auch diese Datei in Bezug
auf Auflésung von Rechnernamen durch d@isolverBibliothek eine Rolle.

In dieser Datei wird angegeben, welcher Domain der Rechner angehort
(Schlusselworsearch ) und wie die Adresse des Nameservers ist (Schlis-
selwortnameserver ), der angesprochen werden soll. Es kénnen mehrere
Domainnamen angegeben werden. Beim Auflésen eines nicht voll qualifi-
zierten Namens wird versucht, durch Anhangen der einzelnen Eintrage in
search einen glltigen, voll qualifizierten Namen zu erzeugen. Mehrere
Nameserver kdnnen durch mehrere Zeilen, dieraibeserver beginnen,
bekannt gemacht werden. Kommentare werden wiedetmitingeleitet.

Ein Beispiel fUr/etc/resolv.conf zeigt Datei3.3.5auf der nachsten Sei-
te.

YaST tragt hier den angegebenen Nameserver ein!
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# /etc/resolv.conf

#

# Our domain

search kosmos.all

#

# We use sonne (192.168.0.1) as nameserver
nameserver 192.168.0.1

# End of resolv.conf

Datei 3.3.57/etc/resolv.conf

/etc/HOSTNAME
Hier steht der Name des Rechners, also nur der Hostname ohne den Domain-
namen. Diese Datei wird von verschiedenen Skripten wahrend des Starts des
Rechners gelesen. Sie darf nur eine Zeile enthalten, in der der Rechnername
steht! Auch diese Datei wird automatisch aus den Einstellungeéstdh
rc.config ~ generiert.

Startup-Skripte

Neben den beschriebenen Konfigurationsdateien gibt es noch verschiedene Skrip-
ten, die wahrend des Hochfahrens des Rechners die Netzwerkprogramme star-
ten. Diese werden gestartet, sobald das System in eindviulBuser-Runlevel
Ubergeht (vgl. Tabell8.4 auf der nachsten Seite).

letc/init.d/network Dieses Skript tbernimmt die Konfiguration
der Netzwerk Hard- und Software wahrend
der Startphase des Systems. Dabei werden
auch die durchyaST in /etc/rc.config
eingetragenen Angaben zu IP- und Netzwerk-
Adresse, Netzmaske und Gateway ausgewer-

tet.

[etc/init.d/route Dient dem Setzen der statischen Routen im
Netzwerk.

[etc/init.d/inetd Startet deninetd, sofern es in/etc/rc.

config festgelegt ist. Dies ist beispielswei-
se dann nétig, wenn Sie sich vom Netzwerk
aus auf diese Maschine einloggen mdchten.

letc/init.d/portmap Startet den Portmapper, der benétigt wird, um
RPC-Server verwenden zu kénnen, wie z.B.
einen NFS-Server.

[etc/init.d/ Startet den NFS-Server.

nfsserver

[etc/init.d/sendmail Kontrolliert densendmail-Prozess in Abhan-
gigkeit von den Einstellungen ifetc/rc.
config

Tabelle3.4: Fortsetzung auf der nachsten Seite...
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letc/init.d/ypserv Startet den NIS-Server in Abhangigkeit von
den Einstellungen iretc/rc.config
[etc/init.d/ypbind Startet den NIS-Client in Abhangigkeit von

den Einstellungen iretc/rc.config

Tabelle 3.4: Einige Startup-Skripten der Netzwerkprogramme

Bitte beachten Sie, dass der Hostname erst nach einem Neustart des Systems
geschrieben wird. Einige Anwendungen funktionieren erst mit dem endgultigen
Hostnamen.

3.3.11 Benutzer ‘fwadmin’ fir das Firewall Administration
System (FAS)

The Linux Experts e
- A oI
SuSE . .

In diesern Dialog wird Konfiguration des SuSE Firewall-Administrators

der Adminuser flr FAS

angelegt. Sie werden

nach dem Basis—Konfiguration des SuSE Firewall-Adminhost
Benutzermnamen und dem Benutzer fiir das FAS—Frontend
Home-verzeichnis fiir
diesen Benutzer gefragt.
Wwenn Sie die Home-erzeichnis des Admin-Benutzers

voreinstellungen . -
{ibernehmen, sind Sie [rarfifwadmin

auf er sicheren Seite. Passwort des Admin-Benutzers
Im nachsten Schritt I

milssen Sie das

Passwort eingeben, mit Wiederholung des Passworts
dem Sle sich bei dem |

Adminhost des SUSE

Firewall on CD anmelden

wallen. Das Passwart

muss aus wenigstens

|fwadmiﬂ

5 Zeichen bestehen und
salite nicht einfach zu

erraten sein. Abbrechen

Abbildung 3.8: Benutzer fir das Firewall Administration System (FAS)

In der Konfigurationsmaskekonfiguration des Admin-Benutzers fir

Firewall ' (siehe Abbildung3.8) richten Sie einen Benutzer ein, mit dem Sie
die Konfiguration der SUSE Firewall CD vornehmen. Geben Sie einen Benut-
zernamen an, die Vorbelegung fstadmin’ . Weiterhin kénnen Sie ein Home-
Verzeichnis fur den Benutzer angeben. Hier ist die Vorbeleguadib/

fwadmin . In dieser Konfigurationsmaske vergeben Sie dann das Passwort fir
den Admin-Benutzer der Firewall. Dieses Passwort besteht aus mindestens funf
Zeichen.

Im néachsten Screen missen Sie zusatzlich eine ,Passphrase” definieren und im
nachsten Feld wiederholen (siehe Abbildihgauf der ndchsten Seite).

Damit wird die Grundinstallation des SuSE Linux Adminhost for Firewall abge-
schlossen. Sie kdnnen am Bildschirm den Fortschritt mitverfolgen und erhalten
am Ende die Erfolgsmeldung wie in AbbilduBdgLOauf der nachsten Seite.
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Tha Linux Experts

SuSE

In diesem Dialog werden
Sie nach der
Passphrase flr ssh
gefragl, mit der Sie sich
bei der SUSE Firewall on
CO anmelden wollen.
weiterhin kinnen Sie
wahlen, ob Sie auf lhrem
Adminhost einen
Paketfiter haben wallen
und ob Sie die Sicherheit
auf dem Adminhost
erhihen wallen, indem
Sie das Perl-Skrint
#harden_suse#
aufrufen.

Abbildung 3.9: SSH-Passphrase fir Admin-Benutzer definieren

Tha Linux Expers.

SuSE

Die Konfigurationsdaten
fiir den SUSE Adminhost

for Firewall werden
gespeichert.

Abbildung 3.10: Abschluss der Installation
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4 Firewall Administration System (FAS)

Nach der Installation bootet das System bis zum graphischen Login. Hier melden
Sie sich als Benutzefwadmin’  mit dem entsprechenden Passwort an. FAS
funktioniert allerdings erst nach dem Neustart des Systems.

4.1 Einloggen als ‘fwadmin’

Sie gelangen auf den Desktop des Benutf@esimin’ , auf dem sich ein Icon
befindet, mit dem Sie direkt die Administrations-Oberflache fiir die Konfigura-
tion der Live-CD starten (vgl. Abbildung.1).

)

Abbildung 4.1: FAS-Icon

4.2 Starten des Firewall Administration System

FAS ist die grafische Administrationsoberflache, mit der Sie die Konfigurations-
diskette fur die ,SuSE Firewall CD" erstellen. FAS unterstltzt mehrere Benutzer
und ist in der Lage, mehrere Konfigurationen zu verwalten.

Es handelt es sich um ein Client-Server-System, das aus der GUI unfhstem
Serverdaemon besteht. Der fasd (fas-daemon) managt die verschiedenen Konfi-
gurationen, nimmt die Anderungen vor und priift die Eingaben auf Richtigkeit.
Das Frontend nimmt die Benutzerdaten entgegen und leitet sie an den Server
weiter. Die Kommunikation zwischen Front- und Backend findet in dieser Ver-
sion Uber Unix Domain Sockets statt.

Es gibt verschiedene Moglichkeiten, das Firewall Administration System zu star-
ten:

1. Icon auf Desktop (vgl. Abbildung.1),
2. Auswahl aus dem K-Mend,

3. Geben Sie an der Kommandozeile (z. B. xterm) den BefaBlein.
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EEE
Fenster e Lvln x|

FAS

nisie z
[ » xS v

Abbildung 4.2: Desktop mit FAS und Hilfefenster

4.3 Erstellen einer neuen Firewall-Konfiguration

Nachdem Sie das Konfigurationsprogramm FAS gestartet haben, miissen Sie
einen neuen Benutzer-Account in FAS anlegen. Dazu wéahlen Sie im MasU *

den MenUpunktlogin anlegen ’'aus. Es folgt ein Dialog, in dem Sie einen
neuen Benutzernamen und ein Passwort vergeben. Der Benutzername muss min-
destens finf Zeichen lang sein. Das Passwort muss zwischen funf und acht Zei-
chen lang sein. Mit diesem Passwort schiitzen Sie die Konfiguration der ,SuSE
Firewall on CD*, deshalb wird dieses Passwort mit dem Programacklib auf

seine Tauglichkeit Gberpruft.

Allgemein gilt: Gute Passworter sind nicht zu erraten, also bitte nicht das ei-
gene Geburtsdatum, den StraBennamen oder den Namen des Lieblingsstars etc.
verwenden. Sie sollten nicht zu kurz sein und dennoch schnell zu tippen, damit
Sie niemand bei der Eingabe beobachten kann. Verwenden Sie Grof3- und Klein-
buchstaben und Zahlen gemischt. Natrlich ist es bei alledem wichtig, dass man
sich ein Passwort auch merken kann und es nicht aufschreiben muss. Eine be-
wahrte Methode der Passwortfindung sind daher Abkirzungen von Satzen oder
Ausdriicken, die man sich leicht einpréagen kann. Hier einige Beispiele:

* NE14TenS (anyone for tennis?)
« AuaEGC (all UNIX-admins eat green cheese)
* A10imGt (Am Zehnten ist mein Geburtstag)

« lw,ihegP (Ich wiinschte, ich hétte ein gutes Passwort)

Die Konfiguration der ,SUSE Firewall on CD" wird in einenar.gz  -Archiv
abgespeichert. Um eine bereits erstellte Konfiguration bearbeiten zu kénnen,
mussen Sie dieses Passwort wieder angeben.

Nach der Anmeldung wéahlen Sie im MerKbhfiguration ' den Punkt Neue
Konfiguration ' aus. Es erscheint ein neues Fenster, in dem Sie einen Namen
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fur die Konfiguration festlegen. Weiterhin miissen Sie eine Beschreibung der
Konfiguration eingeben. Diese Beschreibung kann dazu benutzt werden, den
Zweck der Konfiguration zu erlautern und zu dokumentieren, wer, wann, was an
der Konfiguration geéndert hat. Die Beschreibung der Konfiguration kann spater
jederzeit erweitert oder verandert werden. Nutzen Sie diese Mdglichkeit, gute
Dokumentation ist wichtig.

Bestétigen Sie mitOK.

Sie sehen jetzt den Namen Ihrer neuen Konfiguration im linken Fenster. Wenn
Sie einmal auf den Namen klicken, wird rechts die Beschreibung der Konfigu-
ration angezeigt. Sie kénnen jetzt die Beschreibung editieren. Um Anderungen
an der Konfigurationsbeschreibung zu speichern, klicken Siefadttungen
speichern '. Klicken Sie zweimal kurz hintereinander (Doppelklick) auf den
Namen lhrer Konfiguration, um mit der Erstellung der Konfiguration zu begin-
nen.

In der linken Fensterhalfte wird eine Liste mit den Konfigurations-Modulen, d. h.
mit den Diensten, die Sie fur lhre Firewall konfigurieren kénnen, und der Sta-
tus, in dem sich das jeweilige Modul befindet, angezeigt. Als erstes miissen Sie
die Basis-Module @Basismodul ' und ‘Syslogmodul ’) konfigurieren. Solan-

ge sich diese Module im Zustand ,nicht konfiguriert* (symbolisiert durch ein
Kreuz) befinden, ist es nicht mdglich, eines der anderen Module auszuwahlen.
Die Dienste werden durch Anklicken mit der rechten Maustaste und Auswéahlen
von ‘Dienst aktivieren " in der Firewall-Konfiguration aktiviert. Dies wird
durch einen griinen Punkt symbolisiert. Das Basis-Modul und Syslog-Modul
sind immer aktiv.

Liste der verfigbaren Module:
« Basismodul (Netzwerkinterfaces, Hostname, Rootpasswort)
« DNS Modul (Nameserver)
« External ftp (Konfiguration des ftp-Proxies von Extern nach Intern/DMZ)
« External http (Konfiguration des Http-Proxies von Extern nach Intern/DMZ)
« IPCHAINS-Modul (Import eines selbstgenerierten ipchains Regelsatzes)
¢ IPSEC Modul (Konfiguration von IPsec-Tunneln)
* Internal ftp
* Internal http
* Mail Modul

* NTP Modul (Konfiguration von xntpd zum Abgleich der Rechnerzeit mit
einem Zeitserver)

¢ SSH Modul

e SUuSE Firewall Modul (Erstellen eines Paketfilters mit dem SuSE Firewall
Skript)

» Syslog Modul (Konfiguration des syslogd auf der Firewall)
« rinetd Modul (Konfiguration des generischen tcp-Proxies rinetd)
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4.3.1 Konfiguration des Basismoduls

Diese Grundkonfiguration der Firewall erfolgt in finf Schritten:

1.

2.

‘root  -Passwort fiir die Firewall:

-~ Firewall Administration System -
& EAS Module

Konfiguration

fame [

Sfrewall_oonfigt x

Der erste Schritt s

© DNS-Modul
©PCHAINS-Modul
©IPSEC-Modul

© MaikModul

® NTP-Modul

© SSH-Modul

© SuSEFrewalkModul
© Syslog-Modul

o externes FTP-Modul X
 externes HTTP-Modul X
e intemes FTP-Modul X
s intermes HTTP-Modul X
o rinetHModul x

O Root-Passwort deaktivieren

Root-Passwort; [

Root-Passwort bestatigen:

XX XX X XXX

Tastatur: [US Keyboard Layout

LeJ Lo

Zeitzonen [Europergerin

O Serielle Konsole aktivieren

] =]

4

Abbildung 4.3: Root-Passwort festlegen

In diesem Dialog (vgl. Abbildungt.3) wird das‘root’ -Passwort fiir die
Firewall gesetzt. Wenn Sie keirot'  -Passwort vergeben (Checkbox de-
aktivieren), kann sich im spateren Betrieb niemand direkt auf dem Firewall-
Rechner alsroot’  anmelden. Es ist nur noch der Zugang s&h und
RSA-Schlissel méglich, falls Sish konfigurieren.

‘Serielle Konsole aktivieren " ermoglicht den Anschluss einer seri-
ellen Konsole, von der aus man die Firewall steuern kann.

Setup der (optionalen) Festplatte (vgl. Abbilduhd):

all Ad BCiE
= FAS Module Fenster Hife FIXIb)
Konfiguraton
Name Staws | .
Srewall_config x

PYSTETET] % o Festpiatte verwenden

©IPCHAINS-Modul X FestplattenDavice: [igevinda

® |PSEC-Modul X o

v X Festpiatien-Swap-Bereich (2. 126M): 2560

© NTP-Moct x  fvar auf der Festplatte nutzen?

© SSHModd x 8 IDE DA akiivieren

o SuSEFrewallModul X

© SyslogrModul x

o extemnes FTP-Modd X

© extenes HTTP-Modul X
o internes FTP-Modul X
o internes HTTP-Modul X
 rinetd-Modul X

=)

4

Abbildung 4.4: Festplatten-Setup
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Konfiguration

Wenn Sie Festplatte verwenden " aktivieren, kénnen Sie folgende Ein-
stellungen vornehmen:

Festplatten-Device: Angabe der Festplatte, die eingebunden werden soll:
z.B.:/devihda (1. Festplatte am 1. IDE-Controller)
Festplatten-Swap-Bereich:  Grol3e der Swap-Partition: z. B. 128 MB

Checkbox ‘ /var auf der Festplatte nutzen? ' Soll das Verzeichnis
Ivar auf dem Festplatten-Device liegen?

IDE DMA aktivieren: aktiviert DMA fur IDE

Wenn Sie den E-Mail-Proxy verwenden und/oder das Caching beim HTTP-
Proxy aktivieren und/oder die Log-Meldungen auf der Festplatte speichern
wollen, muss die Festplatte konfiguriert und /var aktiviert sein.

3. Netzwerk-Interfaces (vgl. Abbildung.5):

ewall Ad atio [OIETES)
= EAS Module Fenster Hife FIMX]

Konfiguration

|| Interfaces als

Qfirewall_confi

dul

Netzwerktyp [Geratename [IP-Adresse |Netzmaske |Broadcast | Richtur
Eiremet oo 700.100.100.1 255 255 255.0 100.100.100.255 externe
Etnemet  ethi 192.168.1.1 255255255.0 192.168.1.255 intemal

° lodul

© IPCHAINS-Modul

© IPSEC-Modul

© MaikModul

© NTP-Modul

© SSH-Modul

© SuSEFirewal-Modul
© Syslog-Modul

o extemes FTP-Modul X
o extemes HTTP-Modul X
® internes FTP-Modul X
o internes HTTP-Modul X
@ rinetd-Modul x

XXX X K XX X

i | NEID]
[ Hinzutigen ][ Bearbeiten ][ Loschen |

Zurtick Abbrechen Hife Welter

A

Abbildung 4.5: Netzwerk-Interfaces

Falls Sie schon Netzwerkschnittstellen konfiguriert haben, finden Sie in die-
sem Dialog eine Liste mit bereits angelegten Interfaces. Es kénnen maximal
zehn Interfaces angegeben werden, wobei mindestens ein internes und ein
externes eingetragen werden missen. Mihzufugen ' wird ein neues
Netzwerkinterface angelegt. Es erscheint ein Fenster mit teenface-

Dialog ' (vgl. Abbildung 4.6 auf der nachsten Seite). Folgende Angaben
sind notwendig:

Netzwerktyp: Ethernet ist ,default* (in dieser Version wird nur Ethernet
unterstitzt).

Geratename: Wird automatisch fortlaufend vergeben.

IP-Adresse: |IP-Adresse, die dem Interface zugewiesen werden soll.

Netzmaske: Die Netzmaske zur IP-Adresse.

Richtung: intern/extern; ist das Interface am Intranet, an der DMZ oder am
Internet angeschlossen?
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Konfiguration der Netzwerkschnittstellen

MNetzwerktyp: I Ethernet s

Geratename I

IP-Adresse: |100‘100‘100.1

Netzmaske: [255255255.0

Richtung:

[[o | [ aporecren | [ Hife |

Abbildung 4.6: Neues Netzwerkinterface anlegen

Mit * OK bestéatigen Sie die Einstellungen, mitsbrechen ’ kdnnen Sie den
Dialog abbrechen. Das neu konfigurierte Interface taucht jetzt in der Liste
auf. Mit ‘Bearbeiten ' l&sst sich ein vorhandenes Interface umkonfigurie-
ren. Suchen Sie ein Interface aus der Liste aus und wahleB&ieoei-

ten '. ‘ Loschen ' entfernt das ausgewahlte Interface.

4. Routing (vgl. Abbildung4.?)

ewall Ad a [=]milx]
= EAS Module Fenster Hilfe INIx]
Konfiguration

Mae — [suus]| poving s
Qfire: fig 1 X

Ziel [Gateway  |Netzmaske [Interface |
default 100.100,100200.00 _ etho |

© IPCHAINS-Modul
© IPSEC-Modul

© Mall-Modul

© NTP-Modul

© SSH-Modul

© SuSEFirewal-Modul
© Syslog-Modul

® externes FTP-Modul
© externes HTTP-Modul
© internes FTP-Modul

© internes HTTP-Modul
© rinetd-Modl

X
X
X
X
X
X
X
X
X
X
X
X
X

[ Hineuigen ][ eareiten ][ Léschen |

Abbildung 4.7: Routing-Konfiguration

Hier kénnen Sie explizit Routen setzerdizufiigen ’ erstellt eine neue
Route, mit Bearbeiten ’verandern Sie eine bestehende Route.

In der Dialogbox Routing konfigurieren " (vgl. Abbildung 4.8 auf der
nachsten Seite) kdnnen folgende Einstellungen vorgenommen werden:

Ziel: In welches Netz bzw. zu welchem Host soll geroutet werden? Geben
Sie die Netzwerkadresse ein (z.182.168.0.0 ).

Gateway: Ist ein Gateway noétig, welche IP-Adresse hat es?
Netzmaske: Die zugehdrige Netzwerkmaske.
Interface: Uber welches Interface soll die Route laufen?

42



4.3 Erstellen einer neuen Firewall-

Konfiguration

-+ Routing-Dialogfenster
Routing konfigurieren

Zel [eraur |

Gateway: |100.100.100.2

Netzmaske |0.0.0.0

Interface l ethd ﬂ

[ ok ][ apbrecnen | | wire |

Abbildung 4.8: Routing

Wie zuvor speichern Sie die Einstellungen n@ik und brechen die Konfigu-
ration mit ‘Abbrechen ' ab. Mit ‘Léschen ’ entfernen Sie eine bestehenden
Route.

5. Host- und Domain-Konfiguration (vgl. Abbildung9):

ewall Ad a OI=E]
= EAS Module Fenster Hife FIn0]
Konfiguration
hame 9| @ .
1l fiir H d N: 5/5

Sfirewall_configi ‘ urt un ver

@ DNS-Modul | Firewal-Hostname firowall 1

# [PCHAINS-Modul X

@ |PSEC-Modul o] Firewall-Domain: mydomain.com

© Mai-Modul 9

@ NTP-Modul o] |P-Adressen der Nameserver Domain-Suchliste

@ SSH-Modul 9

-~ ® SUSEFirewal-Modul ] 192.168.1.2 mydormain.com

@ Syslog-Modul |

@ externes FTP-Modul  +]

@ externes HTTP-Modul +]

@ internes FTP-Modul

& internes HTTP-Modul ]

@ rinetd-hModul 9

[ Zuriick I [ Abbrechen I [ Hilfe I
[ T —r
‘4

Abbildung 4.9: Host- und Domain-Konfiguration

Firewall-Hostname: Geben Sie den Namen des Firewall-Rechners an. Ver-
meiden Sie Namen wie: Gateway oder Firewall.

Firewall-Domain: Geben Sie den Namen der Domain an, zu der die Fire-
wall gehort.

Nameserver: Um den Resolver richtig zu konfigurieren, geben Sie hier lhre
Nameserver an und die Searchlisten, zy@ir-company-inc.com
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4.3.2 Syslog-Konfiguration:

In diesem Dialog (vgl. Abbildungt.10 kdnnen Sie das Verhalten des Syslog-
Daemons konfigurieren. Sie haben die Mdglichkeit, die Ausgabe des syslogd
auf die Festplatte und zusatzlich oder auch ausschlief3lich auf einen Log-Host zu
legen. Geben Sie eine Liste von IP-Adressen von Rechnern an, auf denen die
Logs geschrieben werden sollen. Diese Rechner missen entsprechend konfigu-
riert werden, damit sie die logs auch entgegennehmen kdnnersu3ér Linux

Firewall Adminhost ist fiir diese Aufgaben bereits vorbereitet.

ewall Ad atio [=]milx]
= EAS Module Fenster Hilfe INIx]
Konfiguration
Narne Comle kg . -
Qifirewall_configl L
© Basismodul
® DNS-Modul 4 Protokollieren nach /devitty9
® |PCHAINS-Modul
© IPSEC-Modul M Auf Festplatte protokalieren
® hail-Modul B Uber das Netzwerk auf andere Computer mit folgender/n |P-Adresse/n protokollieren:
® NTP-Modul
© SSH-Modul 192.168.1.2
® SuSEFirewall-Modul
® externes FTP-Modul
® externes HTT P-Modul
@ internes FTP-Modul
®intemes HTTP-Modul
@ rinetd-Modul
[ T T
]

Abbildung 4.10: Syslog-Konfiguration

Die Konfiguration des syslog-ng auf dem SuSE Firewall Adminhost wird im
Abschnitt4.8 auf Seite79 erklart.

4.3.3 DNS-Konfiguration

In diesem Menl wird das Namesen@nd8 konfiguriert. Ausfiihrliche Erkla-
rungen zu DNS undind8 finden Sie im Anhang dieses Handbuchs.

DNS Forwarder IP-Adressen:  Hier geben Sie an, ob Sie DNS-Anfragen an
einen oder mehrere andere Nameserver weitergeben wollen. Dazu schalten
Sie die CheckBoxDNS Forwarder IP-Adressen ' ein. Daraufhin wird
die Listenbox aktiviert. Jetzt kdnnen Sie eine Liste von Nameservern an-
geben, an die DNS-Anfragen weitergeleitet werden sollen. Wenn Sie die
Checkbox Nur an Forwarder weiterleiten ' aktivieren, werden die
Anfragen ausschlieB3lich an diese Nameserver weitergeleitet. Ist sie deakti-
viert, werden auch die so genannten ,root“-Nameserver (allgemein bekannte
Nameserver im Internet) gefragt (vgl. AbbilduAdL1auf der nachsten Sei-
te).

Hore auf ausgewahlte IP-Adresse(n):  Derbind8-Nameserver nimmt standard-
maRig auf allen Netzwerk-Interfaces, die zur Verfugung stehen, Anfragen
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ewall Ad atio a [BIEIE)
= EAS Module Fenster Hife FIMX]

Konfiguration

bame —[owus| ot
Sfrewal_sonfig] v DNS-Konfiguration 1M
© Basismodul v

DNS-Modul O DNS Forwarder IP-Adressen

® [PCHAINS-Modul
® |PSEC-Modul

® Mail-Modul

® NTP-Modul

100.100.100.21

x
x
x
x

© SSH-Modul X

© SuSEFirewal-Modul - X

© Syslog-Modul v

© externes FTP-Modul X B8 Nur an Forwarder weiterleiten

® externes HTTP-Modul X

® internes FTP-Modul X

® internes HTTP-Modul X

® rinetd-hodul X

Hore auf ausgewahite IP-Adresse(n)

Abbildung 4.11: DNS-Konfiguration

entgegen, also sowohl auf den internen als auch auf den externen Netzwerk-
Interfaces und dem Loopback-Interface. Wahlen Sie in der Listenbox die
Interfaces aus, auf denen DNS-Anfragen angenommen werden dirfen.

4.3.4 |IP Filter Konfiguration mit ipchains

Im FAS ipchains-Modul (vgl. Abbildung.12 geben Sie eine Datei an, in der Sie
mit ipchains-save  eine Paketfilter-Konfiguration abgespeichert haben (siehe
auchman 8 ipchains-save ). Diese Datei wird eingelesen und spater auf der
Konfigurationsdiskette abgelegt.

Diese Konfiguration kénnen Sie so ganz einfach auf die Firewall ubernehmen.

ewall Ad atio atio DI
2 FAS Module Fenster Hilfe M

Konfiguration

Name Status
Qfirewall_config v
© Basismodul v

© DNS-Modul v

[rsuse/meripehainssave script Offnen

o Routing aktivieren

Mo du
® |PSEC-Modul
© Mai-Modul
® NTP-Modul
* S8H-Modul

X
X
X
X
© SUSEFirewal-Modul X
© Syslog-Modul v
© externes FTP-Modul X
o externes HTTP-Modul X
o internes FTP-Moddl X
o internes HTTP-Modul X
o rinetd-Modul x

) (o] (o)

2

Abbildung 4.12: IP-Paketfilter-Konfiguration mjichains
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4.3.5 Konfiguration des SUSE Firewall Moduls
Mit diesem Modul konfigurieren Sie Schritt fir Schritt das SuSE Firewall-Skript.

1. Im ersten Schritt geben Sie an, welches der von Ihnen im Basis-Modul kon-
figurierten Netzwerk-Interfaces fir die DMZ (Demilitarisierte Zone) bzw.
Ihr internes Netz vorgesehen ist. Hier erscheinen diejenigen, die von lhnen
in der Basis-Konfiguration als interne Netzwerk-Interfaces gekennzeichnet
wurden. Wahlen Sie per Mausklick aus der Liste aus (vgl. Abbildudg).
Diejenigen, die von lhnen im Basis-Modul als externe Interfaces gekenn-
zeichnet wurden, erscheinen hier automatisch im Textfeld ,Internet-Device*“.

ewall Ad atio [BEE]
= FAS Module Fenster Hilfe INIx]

Konfiguration

ame— [saws]| pos
Bl Devices 1

Sfirewall_config!

&

Basismodul
© DNS-Modul Internet-Device:

v
v
v
® |PCHAINS-Modul X I
X
X
X
X
v

® |PSEC-Modul

® hail-Modul
® NTP-Modul
© SSH-Modul

DMZ (Demllitarisierte Zone)-Device:

etht

odu
Syslog-Modul

@ extemes FTP-Modul X

@ extemnes HTTP-Modul X

® internes FTP-Modul X

o intemes HTTP-Modul X ImranetDevices

@ rinetd-Modul x letni

J

) (o] ()

4

Abbildung 4.13: Devices auswahlen

2. Routing Filter: Hier kdnnen Sie das direkte Routen von IP-Paketen erlauben,
indem Sie eine Quell- und eine Ziel-Adresse sowie einen Zielport angeben
(vgl. Abbildung4.14auf der nachsten Seite). Dies benétigen Sie fur Dien-
ste ohne Proxies. Weiterhin kdnnen Sie in diesem Dialog angeben, ob Sie
Masquerading verwenden wollen. Dies kann notwendig sein, wenn Sie von
Ihrem Internet Service Provider nur eine oder eine geringe Anzahl offiziel-
ler IP-Adressen zugewiesen bekommen haben und lhre Rechner im internen
Netz Adressen aus den sog. privaten IP-Adressbereichen benutzen. Dazu ak-
tivieren Sie die Checkbox Masquerading fir die entsprechende Verbindung.

Um IPsec Verbindungen durch die Firewall zu routen, wahlen Sie aus der
Combobox Protokoll  * den Eintrag 50’ aus. (Die 50 bezieht sich auf die

fur die IPSEC-Familie verwendete Porthummer). Hinweis: Sie miissen auch
den Port isakmp / udp fur diese Verbindungen durch die Firewall ,routen®.

3. Umleitung: Um transparentes ,proxying“ zu erméglichen, missen Sie Pa-
kete umleiten. Sie wollen beispielsweise den internen HTTP-Proxy trans-
parent konfigurieren. Die IP-Pakete haben als Quell-Adresse eine interne
IP-Adresse und als Ziel-Adresse eine IP-Adresse des Internets. Als Zielport
haben diese IP-Pakete Port 80 (www). lhr HTTP-Proxy erwartet aber die



4.3 Erstellen einer neuen Firewall-

Konfiguration

ewall Ad atio a [BIEIE)
= EAS Module Fenster Hife FIMX]

Konfiguration

o
Sifirewall_config1 (et gH Al 2
© Basismodul

© DNS-hodl
 IPCHAINS-Modul
o IPSEC-Modul

o MaikModul

© NTP-Modul

o SSH-Modul

SuSEFirewalHModul [192.168.1.0124 Ter &
© Syslog-Modul 7 Zie-Port = S
o externes FTP-Modul X
® externes HTTP-Modul X I [110 e
| X
© internes FTP-Modul o [Quele Ziel [Port[Protokol[Maskiert | Laschen

@ internes HTTP-Modul
® rinetd-Modul X 0‘0/0‘0‘0‘0

B}

o IP-Welterleltung aktivieren
(notwendg fur Routing und U mieitung)

4 Maskieren
Quelladresse Protokoll

XXX K XL QL

196,11

135 443 TCP Nein
000110 TCP

Ja

Abbildung 4.14: Routing-Filter

Pakete auf ihrer Firewall auf dem Port 3128. Diese Umleitung von einer
Zieladresse mit Zielport 80 auf localhost Port 3128, die hier erforderlich ist,
kann in dieser Maske konfiguriert werden (vgl. Abbilduh@5).

ewall Ad atio a (=] mi[x)
2 FAS Module Fenster Hilfe =R
Konfiguration
Name Status n
L von IP-Paketen 317
Sifirewall_configl 7
© Basisrmodul v
© DNS-Modl v [ DNS-Proxy wird verwendet
o IPCHAINS-Modul X (notwendig, wenn Sie den DNS-Proxy konfigurlert haben)
 [PSEC-Modul X
 MallModul x Queliadresse Ziel-Port
© NTP-Modul x
o Soriuoau | | [emigon |
- v Zieladresse Umleitungs-Port Protokoll
o externes FTP-Modul X I I Bearbeiten
© externes HTTP-Modul X
o internes FTP-Modul X [auelle Ziel [ziekPort [Umleitungs-Port [Pro | Leschien
© internes HTTP-Modul X 192.168.1.0/24 0.0.0.0/0.0.0.0 21 1021 TCF
X 92 3123 oA

® rinetd-Modul

182 3128

i | |

Abbildung 4.15: Umleitung von Paketen

4. Freischalten von Ports fur internen Zugang zur Firewall. Welche Dienste
der Firewall wollen Sie fur das interne Netz zur Verfigung stellen? Wahlen
Sie aus der angebotenen Liste (vgl. Abbilduh§6 auf der nachsten Seite).
Checkbox: Erlaube IPSec Verbindung von Intern. Diese Checkbox muss
aktiviert werden, wenn Sie einen VPN-Tunnel aus dem internen Netz auf
den Firewall-Rechner aufbauen wollen.

5. Ports Freischalten von extern auf die Firewall: Wahlen Sie aus der Liste die
Ports aus, die Sie dafir freigeben wollen, das heif3t, die vom Internet aus
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ewall Ad atio BEIE]
= EAS Module Fenster Hilfe INIx]

Konfiguration

Name Status
Sfirewall_config1

© Basismodul

® DNS-Modul

© |PCHAINS-Modul
® |PSEC-Modul

® hail-Modul

® NTP-Modul

® SSH-Modul

Ports frei (intern -> Firewall) 4i7

Freizuschaltende Ports auswahlen:

TCP-Port(s)

XXX K XL QL

® externes FTP-Modul X
® externes HTTP-Modul X
@ internes FTP-Modul X
@ internes HTTP-Modul X
® rinetd-Modul X

O verschlfisselte IPSEC-Verbindung von intem zulassen

Abbildung 4.16: Ports freischalten von intern zur Firewall

zugénglich sein sollen (vgl. Abbildung17).

Checkbox: Erlaube IPSec Verbindung von Extern. Diese Checkbox muss
aktiviert werden, wenn Sie einen VPN-Tunnel aus dem Internet auf den
Firewall-Rechner aufbauen wollen.

ewall Ad atio a [=]milx]
2 FAS Module Fenster Hilfe [IxIx]

Konfiguration

Narme Status
Sifirewall_configl

© Basismodl

© DNS-Modl

© [PCHAINS-Modlul
© IPSEC-Modul

© Mall-Modul
© NTP-Modul
© SSH-Modul

Ports frei (extern -> Firewall) 5{7

Freizuschaltende Ports auswahlen:

TCP-Port(s)

XX XX XKLL

 Syslog-Modul v
© externes FTP-Modul X
© externes HTTP-Modul X
o internes FTP-Moddl X
o internes HTTP-Modul X
© rinetd-Modl x UDP-Port(s)

domain E
tnonARgAR
o verschlisselte IPSEC-Verbindung von extern zulassen

2

Abbildung 4.17: Ports freischalten von extern zur Firewall

6. Schalten Sie die Ports frei, die von der DMZ aus die Firewall erreichen
sollen, indem Sie wiederum aus der angezeigten Liste wahlen (vgl. Abbil-
dung 4.18 auf der nachsten Seite). (Wenn bei 1.) keine DMZ-Interfaces
gewdhlt wurden, ist dieser Bildschirm deaktiviert.)

Checkbox: Erlaube IPSec Verbindung von DMZ. Diese Checkbox muss ak-
tiviert werden, wenn Sie einen VPN-Tunnel aus der DMZ auf den Firewall-
Rechner aufbauen wollen.
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© DNS-Modul

© |PCHAINS-Modul
® |PSEC-Modul

® Mail-Modul

® NTP-Modul

® SSH-Modul
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® externes FTP-Modul X
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2

Abbildung 4.18: Ports freischalten von der DMZ zur Firewall

7. Protokoll und Kernelmodule.

Y atio a D]
= EAS Module Fenster Hife FIMX]
Konfiguration
Narme Status
- Protokoll und Kernelmodule 77
Sfirewall_config| v
© Basisrmodul ¥ .
© DNS-Modul v [ iVerweigerte kritische Pakete protokollieren
® [PCHAINS-Modul X
o IPSECModu X O ALLE verweigerten Pakete protokoliieren
© Mail-Modul x ® Angenommene kritische Pakete protokollieren
® NTP-Modul X
X O ALLE angenommenen Pakete protokolieren

Auswahl der zu verwendenden Kernelmodule

v
® externes FTP-Modul X
autofw
X
X

® externes HTTP-Modul
® internes FTP-hodul fip
® internes HTTP-Modul X

© rinetd-hodul

portfw
netmeeting
quake

2

Abbildung 4.19: Auswahl von Protokoll- und Kernelmodulen

* Aus der Reihe von Checkboxen wéhlen Sie den ,Loglevel” fir den Paket-
filter. Beachten Sie dabei bitte, dass die Logfiles sehr schnell anwachsen
kénnen, wenn Sie alle Pakete mitloggen.

* Im Auswahlfeld der Kernelmodule wahlen Sie die Module aus, die Sie
bendtigen, wenn Sie bestimmte Anwendungen Uber die Firewall hinweg
verwenden (vgl. Abbildund.19).
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4.3.6 Konfiguration des Mail-Relays (Postfix)

Um dieses Modul verwenden zu kdnnen, missen Sie in der Basis-Konfiguration
eine Festplatte eingebunden haben.

ewall Ad atio [OETE]
= EAS Module Fenster Hilfe INIx]

Konfiguration

Name Status.

Konfi ion des Mailrelay: 12

Sfirewall_config1
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Interner Mailserver:
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® SSH-Modul mydomain.com

© SuSEFirewal-Modul
© Syslog-Modul
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@ rinetd-Modul X
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2

Abbildung 4.20: Konfiguration des Mail-Relays — Dialog 1

Interner Mailserver: Geben Sie die IP-Adresse oder den Namen lhres internen
Mail-Servers an (vgl. Abbildung.20).

Checkbox ISP-Relay: Aktivieren Sie diese Checkbox, wenn Sie alle ausge-
henden E-Mails an den SMTP-Server lhres Internet-Service-Providers (ISP)
weiterleiten. Geben Sie den Namen (FQHN) oder die IP-Adresse des SMTP-
Servers lhres Providers an.

Folgende Domains weiterleiten: ~ Hier tragen Sie die Domain-Namen ein, die
vom Mail-Relay entgegengenommen und an den Mailserver weitergeleitet
werden sollen.

Lokale Netzwerke: Liste Ihrer Netzwerke. Postfix entscheidet anhand dieser,
ob ein Netzwerk E-Mails Gber die Firewall versenden darf. Geben Sie hier
Ihre Netzwerke ein (z. B192.168.0.0/24 ) (vgl. Abbildung4.21 auf der
nachsten Seite).

Hore auf ausgewahlte IP-Adressen:  Geben Sie hier die IP-Adressen an, auf
denen das Mail-Relay Anfragen entgegennimmt.

4.3.7 SSH-Konfiguration:

SSH-Keys: Hier haben Sie die Mdglichkeit Ihren ,ssh-public-key* fiir den Zu-
gang alsroot  auf der Firewall zu hinterlegen, damit Sie sich auf dem
Firewall-Rechner einloggen kénnen. Sie haben zwei Moglichkeiten (vgl.
Abbildung4.22auf der nachsten Seite):
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Abbildung 4.21: Konfiguration des Mail-Relays — Dialog 2
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© Basismodul v
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o IPSEC-Modul x Key hinzufigen
® Mail-Modul x
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Abbildung 4.22: SSH-Keys hinzuftigen bzw. I6schen

» Sie kdnnen einen Key importieren. Ein ,ssh-key“ liegt normalerweise
im Home-Verzeichnis des Benutzers im Verzeichsgh/ in der Datei
identity.pub . Wahlen Sie diese Datei aus. Der Schliissel erscheint
dann in der Liste (vgl. Abbildung.23auf der nachsten Seite).

 Sie kdnnen einen Key auch mittels ,copy&paste” eintragen. Wenn Sie
auf ‘Key hinzufiigen ' klicken, wird ein Dialog gedffnet (vgl. Abbil-
dung4.24 auf der nachsten Seite). Im Textfeld kénnen Sie lhren ,ssh-
public-key* angeben und mitOK bestatigen. Dieser Schlissel taucht
jetzt in der unteren Liste auf.

Key loschen: Wahlen Sie den zu l6schenden Schlissel aus. Klicken Sie auf
‘Key loschen '. Der ausgewahlte Schlussel wird entfernt.

Checkbox Greife auf Passwort-Authentifizierung zurtick: Wenn Sie dies ak-
tivieren (vgl. Abbildungd.25auf der nachsten Seite), wird ein Einloggen per
Passwort auf der Firewall ermdglicht. Wir raten Ihnen dringend, nur Zugang
per RSA-Schlissel zu erlauben.
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1known_hosts?

File name: Iidemily pub

&ifnen

w

File type:

ﬂ [ Abbrechen I

Abbildung 4.23: Key importieren

-~ 8SHDialog
Geben Sie hier lhren SSH-Key ein

RE]

|873828624870366287971 1534953 fwadmin@ tait

[ ex ] | Abbrechen | [ dife |

Abbildung 4.24: Key hinzufuigen

Hore auf ausgewahlte IP-Adresse:  Auf welchem Netzwerkinterface salkh
Anfragen entgegennehmen? Geben Sie die IP-Adressen in das Listenfeld
ein.

[OETE]

= EAS Module Fenster Hilfe INIx]

Konfiguration

Name Status
Qfirewall_config
© Basismodul

e (T .
v Weitere 2/2
¥
© DNS-Modul v
x
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® |PCHAINS-Modul
® |PSEC-Modul

® Mail-Modul

o N

Hore auf ausgewahite |P-Adresse:

0.0.0.0

S du
© SuSEFirewal-Modul v
© Syslog-Modul v
® externes FTP-Modul X
© externes HTTP-Modul X
o internes FTP-Moddl X
o internes HTTP-Modul X
© rinetd-Modl x

Abbildung 4.25: SSH-Konfiguration

4.3.8 Ftp-Zugang von extern nach intern:

Wenn Sie einen eigenen FTP-Server betreiben, missen Sie hier folgende Ein-
stellungen vornehmen (vgl. Abbildurg26auf der néchsten Seite):

52



4.3 Erstellen einer neuen Firewall-

ewall Ad atio a [BIEIE)
2 FAS Module Fenster Hilfe =R
Konfiguration
Name Status 3 q A A
-K i 5
Sfrewal_sonfig] v Proxy- -ation fiir einen eigenen FTP-Server 1M
© Basisrmodul v
© DNE-Modul M IP-Adresse des FTP-Servers [192.168.1.21
© IPCHAINS-Modul X
o IFSECModu X FTP-Proxy-Port [e1
© Mal-Modul x Maximale Anzahl von Clients [10
© NTP-Modul x
© SSH-Modul v Hére auf ausgewahite IP-Adresse: | 100.100.100.1 |+
© SUSEFirewalk-Modul ¥
o Syslog-Modul L o Port-Reset PASY
externes FTP-Modul
@ externes HTTP-Modul X I st AdizEeD
o internes FTP-Modul X
o internes HTTP-Modul X
# rinetd-Modul X
4

Abbildung 4.26: Konfiguration des FTP-Servers

IP-Adresse des FTP-Servers: Die IP-Adresse lhres FTP-Servers, der in lhrem
Intranet bzw. der DMZ steht.

FTP-Proxy-Port: Der Port, auf dem |hr FTP-Server horcht, normalerweise ist
das Port 21. Damit wird, von aul3en betrachtet, Ihre Firewall zum FTP-
Server. Lassen Sie sich von lhrem Provider fiur lhre Firewall einen Alias-
Eintrag im DNS geben, z. Bftp.mycompany.com

Maximale Anzahl von Clients:  Maximale Anzahl an FTP-Clients, die sich
gleichzeitig mit dem FTP-Server verbinden durfen.

Hore auf ausgewahlte IP-Adresse:  IP-Adresse des Interfaces, auf dem der
FTP-Server Verbindungen entgegen nimmt.

4.3.9 Konfiguration des FTP-Proxies von intern nach extern:

FTP-Proxy-Port: 10021
Port, auf dem der FTP-Proxy angesprochen wird.

Magic User: Wenn Sie diese Checkbox aktivieren, wird im Benutzernamen der
ausgewahlte Ziel-FTP-Server angegeben: user[@host[:port]]. Das sieht dann
zum Beispiel so aus:
> ftp user@remoteftp.remote.org:21

Magic Char: Das MagicChar-Zeichen ist standardmaRig auf ,%" eingestellt.
Wenn die OptionMagic User ' aktiviert ist, kann das Zeichen beliebig ge-
wahlt werden.

Maximal Clients: Maximale Anzahl an offenen Verbindungen auf den FTP-
Proxy.

Hore auf ausgewahlte IP-Adresse:  IP-Adresse, Uber die der FTP-Proxy an-
gesprochen wird.
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Abbildung 4.27: Konfiguration des FTP-Proxies

4.3.10 Konfiguration des HTTP-Proxys fiir Verbindungen
von intern nach extern

In diesem Modul kdnnen Sie die Einstellungen zum HTTP-Proxy vornehmen.
Dieser bearbeitet die HTTP-Anfragen von Benutzern des internen Netzes.

HTTP-Proxy

Zur Konfiguration des HTTP-Proxies sind folgende Eintrdge notwendig:
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Qfrewall_config1 7
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© internes FTP-Modul

internes HTTP-Modul
@ rinetd-Modul X
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0O Caching?
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2

Abbildung 4.28: Konfiguration des HTTP-Proxies — Dialog 1

HTTP-Proxy-Port Der Port, auf dem der Proxy die HTTP-Anfragen von in-
tern entgegen nehmen soll. Standardeinstellung ist3a@a (vgl. Abbil-
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dung4.28auf der vorherigen Seite).

Hore auf ausgewahlte IP-Adressen  Hier legen Sie die IP-Adresse der Fire-
wall fest, von der HTTP-Anfragen entgegen genommen werden drfen. In
der Auswahlliste finden Sie die Interfaces, die in der Basiskonfiguration als
intern gekennzeichnet wurden. 0.0.0.0 steht fur alle Interfaces der Firewall.

Transparenter Proxy ~ Grundsatzlich tberwacht der Proxy nur den Port 3128.
Wenn eine HTTP-Anfrage gestellt wird, 1auft diese tUber Port 80 und wird
nicht bearbeitet. Um diese Anfrage zu bearbeiten, muss die Optiams-
parenter Proxy ' aktiviert sein. Damit verbunden muss eine ,Redirect"-
Regel (Umleitung) existieren, die die Anfrage innerhalb der Firewall auf den
Port 3128 umleitet. Wenn Sie diese Option nicht aktivieren, miissen alle
Clients oder der interne Proxy die Firewall als Proxy eingetragen haben.

Caching Wiederholen sich HTTP-Anfragen, so kénnen Sie die Optioa-
ching? ’ aktivieren, um ein wiederholtes Abarbeiten von guiltigen Seiten zu
vermeiden. Die GroRRe des Cache kdnnen Sie im zugeordneten Eingabefeld
bestimmen und sollte nicht unter 100 MB liegen.

Achtung

Die Firewall sollte nicht als zwischenspeichender HTTP-Proxy verwendet
werden, da darin nicht die eigentliche Aufgabe besteht. Eine bessere L6-
sung ist der Einsatz eines zusatzlichen eigenstandigen Rechners.

Haben Sie alle Verdnderungen vorgenommen, bestétigen Sie die Einstellungen
mit ‘Weiter .

ACLs definieren

Hier legen Sie fest, wer den Proxy verwenden darf und auf was diese Benutzer
im Internet zugreifen kénnen (vgl. Abbildug29auf der nachsten Seite).

Name fir ACL Vergeben Sie zunéchst einen Namen fur die anzulegende Liste.

Typ der ACL Als Nachstes wahlen Sie einefyp’ fur Ihre ACL. Sie haben die
Wahl zwischen:

url_regex Angabe von URL-Adressen.

proto (protocol)  Hier legen Sie die entsprechenden Protokolle fest.
src (source) Bestimmung der Quelladressen.

dst (destination) Angabe der Zieladressen.

Hinzufligen Figen Sie die neue ACL der Liste von bereits angelegten ACLs
hinzu.

Loschen Sie konnen ACLs uber diese Schaltflache auch wieder I6schen.
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Abbildung 4.29: Konfiguration des HTTP-Proxies — Dialog 2

ACL bearbeiten In diesem Fenster kdnnen Sie Werte eintragen bzw. andern,
die fuir eine von Ihnen ausgewahlte ACL gelten sollen. Sie kdnnen in das
Eingabefeld neue Werte hinzufiigen bzw. bestehende Werte editieren oder
I6schen.

Haben Sie alle Veranderungen vorgenommen, bestatigen Sie die Einstellung-
en mit ‘Weiter .

ACLs anordnen

ewall Ad atio BEIE]
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Abbildung 4.30: Konfiguration des HTTP-Proxies — Dialog 3

Zum Einrichten der Regeln (ACL) finden Sie auf dieser Modulseite verschiedene
Méglichkeiten. Die ausgewahlten Einstellungen @il und ‘ACL negiert
im oberen Teil werden ,UND*"-verknipft (vgl. Abbildung.30).
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Konfiguration

* Mit dem ‘Aktion ’'-Auswahlfeld wéhlen Sie zwischerllow ' zum Erlau-
ben bzw. teny’ zum Verbieten der Internetzugriffe, die Sie im nachfolgen-
den festlegen werden.

« Bestimmen Sie UbeACL eine bereits angelegte Liste, fur die die Einstel-
lungen guiltig werden.

» Bestimmen Sie UibeNegate ACL’eine ACL, die negiert eingesetzt werden
soll. So kénnen Sie z. B. das Abrufen von Internetseiten erlauben (Aus-
wahl bei ‘ACL), die aber nicht Giber SSL-Ports laufen (Auswahl béddate
ACL).

» Eine neue Regel binden Sie Ubeglirzufigen '’ ein.

« Zum Editieren von Regeln, klicken Sie die entsprechende im Listenfeld an.
Daraufhin werden die Einstellungen im oberen Teil ibernommen. Sie kdn-
nen diese nun verandern und nitarbeiten ’ ibernehmen.

» Zum Ldschen von Regeln wahlen Sie die entsprechende aus und klicken auf
‘Loschen .

« Im unteren Teil des Fensters finden Sie eine Listenfeld, in dem alle Aktionen
und zugehdorigen ACL-Einstellungen eingetragen sind.

Achtung
Die Reihenfolge der Regeln im Listenfeld ist sehr wichtig, denn die auf-
gestellte Liste wird von oben nach unten abgearbeitet. Je nachdem,
was zuerst zutrifft, wird der Zugriff auf die angeforderte URL freigege-
ben oder gesperrt.

« Um eine Regel um eine Stelle zu verschieben, wéhlen Sie die entsprechende
Regel aus und aktivieren Sie im rechten Rand des Fensters zum Verschieben
nach unten die Schaltflache mit dem blauen Pfeil nach unten; zum Verschie-
ben nach oben die Schaltflache mit dem blauen Pfeil nach oben.

» Haben Sie alle Verdnderungen vorgenommen, bestétigen Sie die Einstellung-
en mit ‘Weiter .

Content Filter

Um HTML Seiteninhalte zu filtern bzw. nach bestimmten Seiteninhalten zu durch-
suchen und evtl. Inhalte zu sperren, aktivieren Sie die CheckboxCbeient
Filter " (vgl. Abbildung 4.31auf der ndchsten Seite).

Hinweis
Sie sollten HTML programmieren kdnnen, um diesen Filter zu konfigurie-
ren. Die ,Tags" und ,Attribute, von denen im Folgenden die Rede ist, sind

Komponenten aus HTML, der Beschreibungssprache, in der Webseiten ge-
schrieben sind.
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Abbildung 4.31: Konfiguration des HTTP-Proxies — Dialog 4

Alle angelegten Filtereinstellungen finden Sie im unteren Teil des Fensters. Dort
sind Typen Namen zugewiesen, Aktionen definiert und Ersetzungen angegeben.
Beachten Sie bitte, dass jedes HTML-Tag oder Attribut, das nicht definiert ist,
abgelehnt wird.

Gehen Sie bitte folgendermal3en vor:

< Zum Anlegen einer Filterregel wahlen Sie den entsprechenden Typ aus dem
gleichnamigen Auswabhlfeld. Zur Wahl stehen Ihnexy” und ‘attr ’ fur
Attribut. Im Eingabefeld Namé geben Sie den Text des ,Tags" oder ,Attri-
buts“ an und wahlen anschlie3end eine Aktion aus. Mehrfachnennung von
Aktionen ist moglich. Zur Wahl stehen Ihnen:

allow erlaubt das ausgewahlte Tag/Attribut.

log setzt einen Eintrag ins so genannte ,log-file* und kann spéater fir das
Erstellen von Filterstrategien genutzt werden.

replcont ersetzt das Tag/Attribut und das Auswerten der Attribute wird fort-
gesetzt.

replabort ersetzt das Tag/Attribut und das Auswerten der Attribute wird
abgebrochen.

« Um ganze Code-Teile aus den angeforderten Dokumenten zu entfernen, die-
nen folgende zwei Aktionen:

replskip zeigt den Beginn einer Auslassung an, die nicht an den Benutzer
weitergeleitet wird.

replendskip  zeigt das Ende der Auslassung an.

« In dem Eingabefeld beErsetzen durch ' geben Sie die Zeichenkette ein,
die an Stelle der zu ersetzenden Zeichenkette eingesetzt werden soll. Es sind
keine Leerstellen erlaubt. Zum Einfligen von Leerstellen nutzes/&e; .
Hier etwas einzufligen macht natirlich nur Sinn, wenn Sie als Akten *

plcont ’, ‘replabort ’, ‘replskip ' oder ‘replendskip ' gewahlt haben.
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e Zum Editieren einer Filterregel wahlen Sie diese aus dem Listenfeld aus.
Die Werte werden lhnen daraufhin in den Eingabe- und Auswabhlfeldern im
oberen Bereich des Fensters angezeigt. Modifizieren Sie die Werte und be-
statigen Sie durch Anklicken voméarbeiten ’

» Zum Ldschen von Filterregeln, wahlen Sie diese aus dem Listenfeld aus und
aktivieren Sie Loschen .

MIME Type Filter
Einfihrung

Das Contentfiltering auf der SuSE Linux Firewall on CD erfolgt durch den httpf-
Proxy.

Ein Teil des Content-Filterings wird durch die auf einer HTML-Seite enthaltenen
Tags angestossen.

Content Filtering kann an Hand der sog. MIME-Types der via http abgerufenen
Dokumente aus dem WWW erfolgen. Zu diesen MIME-Types gehéren z. B.
Bilder (GIF, JPEG, ...), Audiodateien, (MPEG, WAV, ...) oder Videos (MPEG,
AVI, ).

Anhand des Ubertragenen Bit-Streams lasst sich feststellen, zu welcher Art MIME-
Type das angeforderte Dokument gehort.
Es ist somit moglich, entsprechende Dateien zu erkennen und entweder die Uber-
tragung zu erlauben oder zu unterbinden.

Wenn httpf einen MIME-Type erkennt, der nicht definiert ist, dann wird das
entsprechende Objekt nicht durchgelassen.

Damit wird es auBerdem mdoglich, festzustellen, ob der tGbertragene MIME-Type
mit dem Ubertragenen Inhalt Gbereinstimmmt und nicht zum Beispiel ein aus-
fuhrbares Programm sich als ,harmloses" gif-Bild ausgibt.

Um das Contentfiltering zu konfigurieren, steht in FAS auf dem ,SUSE Admin-
host for Firewall CD* ein MIME-Type Editor zur Verfigung.

Die erzeugte Konfiguration wird dann zusammen mit der tbrigen Firewall- Kon-
figuration auf die Konfigurationsdiskette geschrieben.

Bedienung

Das Fenster Filter fir Mime-Typ zeigt in einer Liste alle schon konfigurierten
MIME-Types an (vgl. Abbildungt.32auf der n&chsten Seite).

Die drei Felder MIME-Typ’, ‘ Offset ' und ‘Zeichenkette ' dienen zur Neu-
anlage eines Types bzw. dazu, einen Mime-Type zu editieren.

‘MIME-Typ’ gibt an, um welchen MIME-Type es sich handelt. Offset bezeichnet
die Stelle nach Dateianfang, an der sich der String ,Zeichenkette* befindet.

Die beiden ParameteDffset ' und ‘Zeichenkette ' sind optional, da nicht
alle Dateiformate eindeutig zu erkennen sind.
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Abbildung 4.32: Konfiguration des HTTP-Proxies — Dialog 5

Alle MIME-Types, die durch den Mimetype/Contentfilter gelangen sollen, miis-
sen in diesem Interface definiert sein.

Eine Konfiguration mit den meisten MIME-Types ist im Default-Template ent-
halten.

Parent-Proxy-Konfiguration

Sollte Ihr Provider fir HTTP-Anfragen einen bestimmten Proxy zur Verfiigung
stellen, so kann die IP-Adresse des Proxies im Eingabefeldmaidresse

des Parent-Proxies ' eingetragen werden. Der zugehorige HTTP-Port des
Providers wird bei Parent-Proxy-Port ' eingetragen (vgl. Abbildungt.33

auf der néchsten Seite).

Ist der Content Filter " nicht aktiviert, kbnnen Sie beiParent-Proxy-
ICP-Port ' (ICP = Internet Caching Protocol) den ICP-Port des Providers ange-
ben, wenn dessen Proxy ICP unterstiitzt.

Haben Sie alle Verdnderungen vorgenommen, bestatigen Sie die Einstellungen
mit ‘Beenden .

4.3.11 Konfiguration des HTTP-Proxies fur Verbindungen
von extern nach intern

Wenn Sie keinen eigenen Web-Server betreiben, missen Sie hier nichts konfi-
gurieren. Ansonsten nehmen Sie bitte folgende Einstellungen vor (vgl. Abbil-
dung4.34auf Seite62):

HTTP-Proxy-Port: Der Port, auf dem der Proxy lauscht. Normalerweise ist das
80. Damit wird, von aufRen betrachtet, Ihre Firewall zum Web-Server. Lassen
Sie sich also einen Alias fiir ihre Firewall von lhrem Provider geben, z.B.:
WWW.my-company.com
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Abbildung 4.33: Konfiguration des HTTP-Proxies — Dialog 6

Hore auf ausgewahlte IP-Adresse:  IP-Adresse des Interfaces, auf dem der
Proxy Verbindungen entgegen nimmt.

IP-Adresse des Webservers:  Die IP-Adresse lhres Web-Servers, der in lhrem
Intranet steht.

Webserver-Port:  Normalerweise ist dies Port 80.

4.3.12 Das FAS Keyring Modul

Das ,Keyring Modul“ in FAS wird benétigt, um die Zertifikate fiir die Verschliis-
selung bei der Verwendung von IPsec mit X.509 Zertifikaten zu erzeugen, im-
portieren und zu verwalten. Das Modul taucht nicht in der linken Modulliste
auf, sondern ist in der oberen Menilesite Ubdbdule ' — ‘Zertifikat-
Verwaltung ' zu erreichen.

Uber Zertifikate und Certificate Authority (CA):

Die Schliissel und Zertifikate werden auf dem SuSE Adminhost for Firewall mit
dem Programm-PakélpenSSL erstellt.

SSL und PKI  Mit SSL wird asymmetrisch verschlisselt, d. h. es ist zur Ver-
schliisselung und Entschliisselung immer ein Schliisselpaar, bestehend aus Public-
und Private-Key notwendig.

PKI - asymmetrische Verschlisselung Bei diesem Verfahren werden die
Public-Keys zwischen Client und Server ausgetauscht. Die Verschlisselung er-
folgt mit dem Public-Key der jeweiligen Seite.

Zur Entschlisselung wird der Private Key bendtigt.
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Abbildung 4.34: Konfiguration des externen HTTP-Proxies

CA Certificate Authority

Um ein Zertifikat zu signieren, bendétigen Sie eine CA. Es gibt Stellen, die eine
offizielle CA haben. Dieser Stelle missen Sie jedes lhrer Zertifikate zur Signie-
rung Ubergeben.

Sie kénnen sich aber auch eine CA selbst erzeugen und lhre Zertifikate selbst
signieren.

Dies ist fur die meisten Zwecke vollkommen ausreichend.

X.509 Zertifikate

Ein X.509 Zertifikat besteht aus den folgenden Teilen:
* Version

» Serial

 Signieralgorithmus

* issuer-Name

» Glltigkeitsdauer

* Subject Username

» Subject Publickey Information
* issuer unique identifier
 subject unique identifier

* extensions

* signature on above

FAS stellt ein Frontend fiir die Erstellung von X.509 Zertifikaten zur Verfigung.
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Konfiguration

Zertifikat-Verwaltung

Starten Sie das FAS. Melden Sie sich im FAS als Adminbenutzer an.
Wahlen Sie im MeniModule ' den Punkt Zertifikat-Verwaltung .

Sie bekommen nun eine Liste angezeigt, in der, falls vorhanden, die schon vor-
handenen Zertifikate angezeigt werden (Abbilddip).

ewall Ad atio a a OI=E]
< FAS Module Fenster Hife Ix0]
Zertiflkat-Verwaltung
Subject Name |E7Ma\I7Adresse Abteilung |Firma Oort |Bun

Subject: xyz.mydom.com info@ mydomain.com My Campany Inc. Somewhere

B ‘Sub}ecl pename.mydomain.com info@ mydomain.com Wy Company Inc. Somewhere

Aussteller: My Company CA info@ mydomain.com My Company Inc. Somewhere ]

il I Ko}

, i

Abbildung 4.35: Liste der Zertifikate

Beim ersten Starten haben Sie normalerweise noch keine CA (Certificate Autho-
rity). Sie bendtigen die CA, um Zertifikate fur lhre Clients zu erstellen.

CA erstellen

Diesen Dialog kdnnen Sie nur einmal aufrufen.

Diese CA ist global fir alle Konfigurationen, die auf diesem Adminhost erstellt
werden. Mit dieser CA werden alle Zertifikate, die Sie erstellen, signiert.

Starten Sie im MeniZertifikat-Verwaltung " den Punkt CA erstel-

len '. Es erscheint ein Dialog, den Sie vollstandig ausfillen sollten (AbR6

auf der néchsten Seite). Viele dieser Einstellungen werden fir die Erzeugung
von Clientzertifikaten ibernommen.

» Zunéachst bendtigen Sie einen Namen fir lhre CA, z. B. Ihren Firmennamen.

« Unter E-Mail-Adresse geben Sie den fur die CA verantwortlichen Mitarbei-
ter an. (z.B. Sicherheitsbeauftragter fur Ihr Firmennetz)

* Abteilung: Geben Sie hier z. B. den Abteilungsnamen an.
* Firma: Ihr Firmenname

e Ort: Ort, z.B. Ihr Firmensitz
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Abbildung 4.36: Dialog zur Erstellung einer CA

* Bundesstaat: Bundesland
» Land: Das zweibuchstabige Landerkirzel Ihres Landes (DE, US, usw.)

» CA-Passwort: Geben Sie ein Passwort fur die CA an, um sie gegen Missbrauch
zu schitzen. Kontrolleingabe der Passphrase.

» SchlusselgroRRe: Sie kdnnen hier die Schliussellange wahlen. Ein langerer
Schlissel lasst sich schwerer ,knacken®. Auswéahlen kénnen Sie 1024 oder
2048 bit.

Nachdem Sie alle notwendigen Angaben gemacht haben, bestatigen & mit ‘
Wenn die Erzeugung der Certificate Authority (CA) erfolgreich verlaufen ist,
erhalten Sie eine Erfolgsmeldung.

Erstellen eines Zertifikates

Wahlen Sie den Menupunkzértifikat-Verwaltung " und den Unterpunkt
‘Zertifikat erstellen ". Es erscheint ein Dialogfenster, in dem Sie die not-
wendigen Angaben flr ein neues Zertifikat eingeben kénnen (ABG.auf der
nachsten Seite).

Zunéachst geben Sie den Namen (cn) fur das Zertifikat an, z. B. den Hostnamen
des Rechners, fur den das Zertifikat bestimmt ist.

Unter ‘E-Mail-Addresse ' geben Sie (falls nicht schon auf Grund der CA aus-
gefullt) Ihre E-Mail-Adresse an.
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Auch die folgenden Punkte sind vorausgeftillt, ansonsten fillen Sie sie analog
der CA-Erstellung aus. Um das Zertifikat mit Ihrer CA zu signieren, bendtigen
Sie noch das Passwort fur lhre CA.

Ihr neu erstelltes Zertifikat sollte mit einem Passwort geschitzt werden. Geben
Sie das Passwort fur Ihr neues Zertifikat ein und wiederholen Sie die Eingabe
zur Kontrolle.

Nun wéahlen Sie noch die Grdsse Ihres Schlissels aus (Grundeinstellung ist 2048
Bits). Nachdem Sie alle notwendigen Eingaben gemacht haben, klicken Sie auf
‘OK Nach erfolgreicher Erstellung des Zertifikates erhalten Sie eine Erfolgsmel-
dung. lhr neuerstelltes Zertifikat erscheint nun in der Liste.

-~ Zertifikat erzeugen [2][x]
Zertifikat erzeugen

MName lm
E-Mail-Adresse lm
Abtelung Ii
Firma W
ort [comewhers
Bundesstaat Ii
Land us
CA-Passwort I*"**"*i
Zertifikat-Passwort l”""”""i
Zertifikat-Passwort beglaubigen l*""*""i
SchitisselgréBe

’70 1024 Bits ® 2045 Bits ‘
[ o ) [ apvrechen | [ mire |

Abbildung 4.37: Dialog zur Erstellung eines Zertifikates

Ldschen eines Zertifikates

Wahlen Sie aus der Zertifikat-Liste ein Zertifikat aus, das Sie 16schen (revoken)
wollen.

Waéhlen Sie unter dem MenUpunkzertifikat-Verwaltung " den Eintrag
‘Zertifikat widerrufen "aus. Sie werden aufgefordert, das Passwort fur
die CA einzugeben, mit der das Zertifikat erstellt wurde. Es erscheint eine War-
nung, ob Sie das Zertifikat wirklich widerrufen wollen. Bestétigen Sie fait.

Es erscheint eine Erfolgsmeldung, dass das Zertifikat erfolgreich geléscht wurde.

Die Liste der Zertifikate wird aktualisiert angezeigt.
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Importieren von Zertifikaten

Klicken Sie im MenU Zertifikat-Verwaltung "auf ‘ Zertifikat impor-
tieren '. Aus dem nun erscheinenden Verzeichnis-Listing wahlen Sie die Datei
aus, die das Zertifikat enthalt.

Gultige Formate: Ein zu importierendes Zertifikat kann in den folgenden Forma-
ten vorliegen: DER, PEM und PKCS12

DER und PEM: bei diesen Formaten sind keine weiteren Angaben notwendig.

Liegt das Zertifikat im PKCS12-Format vor, erscheint ein Passwort-Dialog Hier
missen Sie das Importpasswort angeben. Auf3erdem werden Sie aufgefordert,
ein neues Passwort fir das Zertifikat zu vergeben. Geben Sie das Passwort zur
Uberpriifung noch ein zweites Mal ein.

Exportieren von Zertifikaten

Klicken Sie im MenU Zertifikat-Verwaltung "auf ‘ Zertifikat expor-
tieren . Es gibt drei verschiedene Formate, in denen ein Zertifikat exportiert
werden kann, PEM, DER und PKCS12.

Wenn Sie das Zertifikat im PEM oder DER Format abspeichern wollen, wéah-
len Sie das zu exportierende Zertifikat aus der Liste aus und klicken im Men
‘ Zertifikat-Verwaltung "auf ‘ Zertifikat exportieren ’

Im nun erscheinenden Dateidialog wahlen Sie den Speicherort aus und vergeben
einen Namen fur die Datei, in der das Zertifikat abgespeichert werden soll. Sie
missen auf3erdem noch aus der Format-Selectbox das Format auswahlen: DER
oder PEM. Das Zertifikat wird abgespeichert. Beim Exportieren im PEM-Format
kénnen Sie auRerdem noch angeben, ob das Zertifikat alleine oder mit Schliissel
abgespeichert werden soll.

Beachten Sie, dass ein Zertifikat nur dann im PKCS12-Format exportiert werden
kann, wenn ein Schlissel zu diesem Zertifikat existiert. Verfahren Sie wie unter
PEM und DER. Wahlen Sie einen Namen flr das Zertifikat und als Dateiformat
PKCS12. Sie werden nach dem Passwort fur das Zertifikat gefragt. Sie missen
ausserdem noch ein Export-Passwort eingeben. Geben Sie dieses Passwort zur
Uberprufung noch ein zweites Mal ein. Dieses Passwort miissen Sie eingeben,
wenn Sie das Zertifikat importieren wollen.

4.3.13 Konfiguration eines Zeitservers mit xntpd
(NTP-Modul)

Mit diesem FAS Modul kénnen Sie den Zeitserver xntpd konfigurieren. xntpd
sorgt dafur, dass die Rechnerzeit mit einer externen Zeitquelle ( ein Rechner
mit der genauen Uhrzeit) synchron gehalten wird. Das ist wichtig, damit die
Zeitstempel in den Logdateien mit Zeitstempeln anderer Logdateien (auf anderen
Rechnern) vergleichbar werden.

Sie kénnen bis zu drei Zeitserver angeben, von denen versucht wird, sich die
aktuelle Zeit zu holen (Abbt.38auf der nachsten Seite).
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Abbildung 4.38: Zeitserver angeben im NTP-Modul

Das ntp-Protokoll ist UDP-basiert. Sie mussen die entsprechenden Ports natir-
lich in IThrem Paketfilter freischalten.

Sie kdnnen die Namen oder die IP-Adressen der Zeitserver angeben.

4.3.14 Rinetd

Bei dem Programminetd handelt es sich um einen generischen Proxy; d.h.
es handelt sich um eine Software, die auf einem Interface eine Verbindung an-
nimmt und auf einem zweiten Interface die ankommenden Daten an einen ande-
ren Rechner weitergibt. Dies geschieht port-abhangig. Es handelt sich sozusagen
um Routing von tcp-Verbindungen auf der Application Ebene.

Rinetd kann nur 1:1 Verbindungen routen. So ist ein Einsatz als Ftp-Proxy nicht
moglich, da eine ftp-Verbindung aus zwei ,Kanélen“ besteht.

Die Konfiguration desinetd erfolgt durch das rinetd-Modul des Firewall Admi-
nistation Systems FAS.

Der generische Proxynetd sollte dann zum Einsatz kommen, wenn es kein de-
diziertes Application-Level-Gateway gibt (wie z. B. ftp-proxy-suite, squid usw.).
Mit rinetd lassen sich so auf einfache und sichere Weise Verbindungen fur z. B.
pop3 durch die Firewall leiten.

rinetd unterstiitzt auch vollstandiges Logging, d. h. alle eingehenden Verbindun-
gen werden vonsyslogd mitgeschrieben.

Lesen sie dazu auch die Manual-Seitenrinetd (Manual-Page vominetd
(man rinetd )).

rinetd-Konfiguration

Die Konfiguration des Programmsetd erfolgt mit FAS. Sie kénneminetd-
Verbindungen einrichten, bearbeiten und l6schen.
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4 Firewall Administration System (FAS)

Sie bendtigen folgende Daten:

» Die IP-Adresse, auf der die Firewall Verbindungen fiiaetd entgegenneh-
men soll.

« Die Porthummer oder den Service-Namen (siehe detlservices ),
auf dem die Anfragen ankommen.

« Die IP-Adresse des Hostes, der lUber idietd-Verbindung erreicht werden
soll und der Port, auf den dieser Service hort.

Sie mussen natirlich auch alle Service-Ports auf den Netzwerkinterfaces, die
Sie mitrinetd weiterleiten wollen, in den IP-Paketffilterregeln freischalten. Das
kdnnen Sie mit FAS im SuSEFirewall-Modul durchfiihren.

Fur die Konfiguration von TCP-Verbindungen miitetd stellt Ihnen das FAS das
‘rinetd-Modul " zur Verfigung. In dem Modul-Fenster sehen Sie alle bereits
eingerichteteminetd-Verbindungen (Abb4.39.

ewall Ad atio [OETE]
= EAS Module Fenster Hilfe INIx]

Konfiguration

(7]

Name
firewall_configl

© Basismodul

© DNS-Modul

® |PCHAINS-Modul

tatus "

Bindadresse |B\ndport |Ansch|ussadresse Anschlussport |Aktmn |Muster ‘
©192,168.1.1 143 100.100,100.143 143 |
allow  192.168.1*

© IPSEC-Modul
© Mall-Modul

© NTP-Modul

© SSH-Modul

© SuSEFirewal-Modul
© Syslog-Modul

© externes FTP-Modul ¥
© externes HTTP-Modul X
© internes FTP-Modul
o internes HTTP-Modul ¥

LLLXRXXKKLLL

rinetd-hModul

[ Hneuigen | [ Bearbeiten ] [ Léschen |

Y

Abbildung 4.39: Rinetd-Modul mit eingerichteten rinetd-Verbindungen

Durch Doppelklicken einer bereits eingerichteten Verbindung kénnen Sie die
zusétzlichen allow- bzw. deny-Attribute sichtbar machen.

Mit den folgenden Dialogen kdnnen Sie den generischen Priozgd konfigu-
rieren. Nach dem Starten des rinetd-Moduls sehen Sie alle bisher angelegten
Forwarding rules (Abb4.39.

Zum Anlegen einer neuen Verbindung klicken Sie auf den ButkinzUfi-
gen’. Es erscheint das Konfigurationsfenster des Moduls (Ab#0 auf der
nachsten Seite).

Eine Regel besteht aus folgenden Teilen: Bindadresse, Bindport, Verbindungs-
adresse, Anschlussport

Bindadresse ist die IP-Adresse, fiir die der rinetd eine Verbindung annehmen
soll.
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Konfiguration

(2][x]
rinetd-Konfiguration
r Umleiten
Bindadresse Bindport
182.168.1.1 #| 143

Werbindungsadresse Anschlussport

[100.100.100.143  [143

~ Fegeln

® crlauben  ablehnen

Muster

—
192 16817 [_Lescren]

[ o< ] [ abbrechen | [ Hie |

Abbildung 4.40: Rinetd-Konfigurationsfenster

Bindport ist die Portnummer des Dienstes, der weitergeleitet werden soll.

Verbindungsadresse ist die IP-Adresse des Rechners, der einen Dienst zur
Verfiigung stellt.

Anschlussport st die zum Dienst zugehorige Porthnummer.

Beispiel:

Sie wollen vom internen Netz auf einen pop3-Server im Internet zugreifen. Die
Bindadresse ist damit das interne Interface Ihrer Firewall (z. B. 10.10.10.1). Der
Bindport ist der pop3-Port (110).

Die Verbindungsadresse ist die IP-Adresse des pop3-Servers im Internet (z. B.
195.23.82.20) und der Anschlussport der Port, auf dem der pop3-Service ange-
boten wird (normalerweise Port 110). lhre Eingaben missen also folgenderma-
Ben lauten:

Bindadresse Bindport Verbindungsadresse Anschlussport
10.10.10.1 110 195.23.82.20 110

Zusétzliche Moglichkeiten:

Es ist moglich, einer Forwarding-Regel zusatzlich noch entweder Allow- oder
Deny-Regeln mitzugeben. Es kdnnen nur entweder Allow- oder Deny-Regeln
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einer Forwarding-Regel mitgegeben werden.

Zu Allow und Deny wird als Parameter eine IP-Adresse oder ein IP-Adressbereich
angegeben. Es sind alle zZiffern (0-9), der Punkt (.), das Fragezeichen (?) und
der Stern (*). Das Fragezeichen steht fiir jedes beliebige einzelne Zeichen, der
Stern fur beliebig viele Zeichen, inclusive der Null. Als Parameter sind nur IP-
Adressen erlaubt.

Allow: Wenn eine Verbindung ankommt, die keiner der Allow-Regeln entspricht,
wird sie sofort zuriickgewiesen.

Deny: Wenn eine Verbindung von einer IP-Adresse oder einem Adressbereich
kommt, der unter eine Deny-Regel fallt, wird die Verbindung sofort zurlck-
gewiesen.

Um die Einstellungen abzuspeichern, bestatigen Sie Ihre EingabedkniDie
Logausgaben werden auf den syslog der Firewall geschrieben.

Um eine bestehende Regel zu editieren, wahlen Sie die entsprechende Regel
in der Liste aus und klicken auf deBéarbeiten ’'-Button. Es erscheint ein
Dialog, in dem die bisherigen Einstellungen sichtbar sind. Machen Sie lhre An-
derungen und bestéatigen Sie die Anderungen ot *

Das Loschen einer Regel erfolgt durch Auswéahlen einer Regel und Driicken des
‘Loschen ’-Buttons.

4.3.15 VPN Connections (IPSEC-Modul)
Einfiihrung

Das VPN Connection-Modul erméglicht es, VP Netzwerke einzurichten. Diese
Virtual Private Networks kann man sich als Tunnel zwischen zwei Hosts vorstel-
len, der durch das ,normale” Internet verlauft. Dieser Tunnel weil3 nichts Uiber
die in ihm Ubertragenen Informationen.

Die VPNetzwerke werden auf der ,SUuSE Firewall on CD* mit IPsec realisiert.
IPsec ist eine Protokollfamilie, die es ermdglicht, sichere Verbindungen zwi-
schen Computern herzustellen. Die Authentifizierung erfolgt durch Zertifikate.
Als weitere Mdglichkeit fiir die Authentifizierung gibt es noch die Methode des
.Pre Shared Key".

Die Daten, die durch diesen Tunnel geleitet werden, werden automatisch ver-
schlusselt. Die fur die Authentifizierung notwendigen Zertifikate werden mit
dem Keyring-Modul von FAS erzeugt bzw. importiert (vg13.12auf Seite61).

Zu beachten ist Folgendes:

Um IPsec verwenden zu kénnen, muss der |IP-Paketfilter auf der ,SuUSE Linux
Firewall on CD" angepasst werden. Dies geschieht automatisch, wenn Sie den
Paketfilter mit dem SuSE Firewall Modul in FAS erstellt haben.

Wenn Sie ein eigenes Firewall-Skript mit FAS importiert haben, missen Sie fol-
gendermalden vorgehen:

In lThrem Firewall-Skript muss eine Chain angelegt werden, die ,ipsec* heisst.
Das geschieht mit dem folgenden Kommando:



erde: # ipchains -N ipsec
erde: # icphains -A input -j ipsec

Diese Regel fiihrt dazu, dass alle ankommenden Pakete durch diesen Filter ge-
schickt werden.

Dies sollte relativ friih in Ihrem ipchains-Filter passieren, damit alle Pakete durch
die ipsec-chain laufen. Wenn das Paket nicht fiir die VPN-Verbindung bestimmt
war, lauft es durch die anderen Filterregeln.

Die Regeln in der ipsec-chain werden vom Skrigut/ipsec.d/updown ge-
setzt, das ausgefihrt wird, wenn eine IPsec-Verbindung aufgebaut oder abgebaut
wird.

Speichern Sie wie gewohnt Ihre Filterregeln mit ipchains-save ab. Die zusatz-
liche Filterchain wird bendtigt, damit beim Starten von IPsec die notwendigen
Ports freigeschaltet werden und das Masquerading fur die Pakete, die durch den
Tunnel geleitet werden, abgeschaltet wird.

Die IP-Pakete, die durch den VPN Tunnel geleitet werden, werden nur in der
ipchains chain ,ipsec” gefiltert. Wenn Sie die Zugriffe der VPN-Partner auf be-
stimmte Dienste beschranken wollen, miissen Sie weitere Regeln in der Chain
Jpsec* hinzufigen. Diese Regeln kdnnen Sie mit FAS im Dialog ,IP Filter Re-
geln fir VPN Tunnel” (s4.3.15auf Seite74) erzeugen. Hierbei ist zu beachten,
dass diese Regeln dann fur alle VPN-Verbindungen dieser Firewall-Konfiguration
gelten.

Einrichten von Ipsec-Tunneln mit FAS

Im ersten Dialog des ModulsWahlen Sie das lokale Zertifikat Y wer-

den Sie aufgefordert, ein X.509-Zertifikat fir die Authentifizierung auszuwéhlen
(Abb. 4.41 auf der nachsten Seite). Dieses Zertifikat wird auf dem Firewall-
Rechner verwendet, dessen Konfiguraton gerade bearbeitet wird. Zur Erstellung
von Zertifikaten siehe Kapl.3.12auf Seite61.

Wenn Sie keine starke Authentifizierung einsetzen wollen, kénnen Sie auch auf
ein Zertifikat verzichten.

Hinweis
Unter ,starker Authentifizierung” versteht man eine Authentifizierung durch
Schlussel und Passphrase, also durch zwei Kriterien.

Im zweiten Dialog richten Sie die einzelnen VPN-Verbindungen ein. In einer
Tabelle werden lhnen alle bisher eingerichteten VPNs angezeigt éAdbauf
Seite73).

Wahlen Sie Hinzufugen ’, um eine neue VPN-Verbindung einzurichten. In
dem erscheinenden Dialog sehen Sie zwei Kartei-Karten (s. ABauf Sei-
te 74: ‘Allgemeine Einstellungen “und ‘VPN Verbindung '’



k ewall Ad atio [==)x]
= EAS Module Fenster Hife FISI]

Konfiguration
ame Wiahlen Sie das lokale Zertifikat /3
Sfirewall_config1 L2
Basismodul v
® DNS-Modul o X.509 Authentifizierung
- = - 7
- IPH\NSrModu\ X 1C=U&/L=8omewhere/ O=My Qom% Zertfiat wanlen
IPSEC-Modul any Inc/CN=pcname.mydomain.co
il m/Emall=info@ mydomain.com
s v o
: -Wodu
* SSH-Modul v
# SUSEFirewal-Modul o
Syslog-Modul ¥
@ externes FTP-Modul - o
# externes HTTP-Modul
@intermes FTP-Modul o
- einternes HTTP-Modul
@ rinetd-Modul v

I I [ Abbrechen I [ Hilfe: I

Abbildung 4.41: Lokales Zertifikat wahlen

Allgemeine Einstellungen

Sie werden aufgefordert, einen Namen fur die Verbindung einzugeben. Dies er-
leichtert Ihnen die Zuordnung der Verbindung, falls Sie mehrere Tunnel einrich-
ten wollen (Sie haben z. B. mehrere Filialen an unterschiedlichen Standorten, die
Sie Uber VPNs verbinden wollen). Der Name einer Verbindung darf nur Buch-
staben, Zahlen, Unterstriche und Bindestriche enthalten.

Sie kdnnen bestimmen, ob die ,SuUSE Firewall on CD* auf ankommende VPN-
Verbindungen warten soll (Server Mode) oder ob die Firewall beim Booten schon
eine Verbindung zu einem anderen VPN-Server 6ffnen soll (Client-Modus) (z. B.
AufR3enstellen, die eine Verbindung zur Hauptfiliale haben sollen, werden den
Client-Modus wahlen, die Hauptfiliale den Server-Modus).

Desweiteren legen Sie den Authentifizierungs-Mechanismus fir diese Verbin-
dung fest. Sie konnen X.509-Zertifikate verwenden (empfohlen) oder einen ,Pre
Shared Key". Das X.509-Zertifikat ist vergleichbar mit einem Personalausweis,
den Sie fur Ihren Rechner ausstellen. Mit diesem Zertifikat authentifiziert sich
der Rechner an allen VPN-Gegenstellen. Das ist auch der Grund dafir, dass Sie
pro Rechner nur ein Zertifikat auswéhlen kénnen.

Der ,Pre Shared Key" ist eine beliebige Zeichenfolge. Zu beachten ist, dass kei-
ne Anflhrungszeichen (double quote) im shared-key vorkommen dirfen. Jede
Verbindung kann natdrlich einen eigenen ,Pre Shared Key* haben, aber der ,Pre
Shared Key" muss natirlich an beiden Enden eines Tunnels gleich sein. Die
Ubermittlung des ,Pre Shared Keys* muss auf eine sichere Weise bewerkstelligt
werden, da sich jeder, der diesen Key kennt, am VPN-Gateway authentifizieren
kann und Zugang erhalt. Deshalb ist die Verwendung von X.509-Zertifikaten auf
jeden Fall vorzuziehen.

Um die Konfiguration zu vervollstandigen, wahlen Sie nun den ReuteN:
Verbindung ' aus (Abb.4.44auf Seiters).
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Abbildung 4.42: Eingerichtete VPN-Verbindungen

Lokale Konfiguration

Geben Sie unterlP-Adresse ' die IP-Adresse |hrer Firewall an, auf der VPN-
Verbindungen angenommen werden sollen. In das Fldrietz ' tragen Sie

das IP-Netzwerk ein, das von einer ankommenden VPN-Verbindung aus erreicht
werden soll. Zu beachten ist b&idbnetz ’, dass das Netz aus einem anderen IP-
Adressenbereich sein muss als auf der Remote-Seite (vgl 4Matauf Seiters.

Auf der anderen Seite des Tunnels (also der Remote-Seite) wird automatisch eine
Route in dieses Subnetz gesetzt.

Das Feld Gateway missen Sie ausfillen, wenn das andere VPN-Gateway nur
durch diesen Router erreichbar ist.

Entfernte Konfiguration

Hier gibt es zwei Mdglichkeiten: Die ,Road Warrior“-Konfiguration oder die
Jeste IP-Adresse”.

Die Road Warrior-Konfiguration erméglicht es einem Client, von einer beliebi-
gen IP-Adresse aus eine Verbindung zum VPN-Server aufzubauen (z. B. Einwahl
ins Internet bei einem beliebigen Provider, Bereitstellen des Zugangs zum Fir-
mennetz). Das Feldsubnetz ' ist bei Road Warrior-Konfiguration deaktiviert.

‘Feste IP-Adresse ' setzt voraus, dass der Client den Zugang zum Internet
durch eine feste IP-Adresse bewerkstelligt.

Das Feld Subnetz ' bezeichnet das Netzwerk, dass hinter dem Client liegt und
von der anderen Seite des Tunnels erreicht werden soll. Beachten Sie, dass das
Subnetz aus einem anderen IP-Adressbereich stammen muss als auf der Local-
Seite. Bei Aufbau des Tunnels wird automatisch eine Route in dieses Subnetz
gesetzt.

‘Gateway ' gibt, falls notwendig, den Router an, Uber den das andere VPN-
Gateway erreicht werden kann.
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Abbildung 4.43: VPN-Verbindungsdialog - Allgemeine Einstellungen

Falls Sie fur das Authentizierungs-Verfahren-Zertifikate verwenden, missen Sie
ein (vorher mit dem Keyring-Modul erstelltes oder in den Keyring importiertes)
Zertifikat angeben (21.3.12auf Seite61). Mit * Auswahlen ’ kdnnen Sie aus der
Liste der erstellten Zertifikate eines auswéahlen. Es erscheint ein Dialog mit einer
Liste der verfigbaren Zertifikate (Ab#h.45auf Seite76).

ipchains Regelsatz fir VPN Tunnel

In diesem Dialog kénnen Sie die Dienste freischalten, die durch den VPN-Tunnel
erreichbar sein sollen (AbB.46auf Seiter7).

Lokaler Rechner zu entferntem Rechner:  Hier werden die Dienste freigeschal-
tet, die durch den Tunnel auf der entfernten Site erreicht werden sollen. Wéh-
len Sie die freizuschaltenden TCP/UDP-Ports/Services aus den angezeigten
Listen durch Anklicken aus.

Entfernter Rechner zu lokalem Rechner:  Hier werden die Dienste freigeschal-
tet, die durch den Tunnel auf der lokalen Site erreicht werden sollen. Wahlen
Sie durch Anklicken die Ports/Services aus, die freigeschaltet werden sollen.

Falls Sie eine geénderte Auswahl haben wollen, weil ein Service nicht in der
Liste steht, editieren Sie eine der beiden folgenden Dateien mit einem Editor
Ihrer Wahl:

letc/fas/IpsecTCPServices.conf
letc/fas/IpsecUDPServices.conf
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Abbildung 4.44: VPN-Verbindungsdialog - lokale und entfernte Konfiguration

und fiigen die gewilinschten Ports/Services hinzu. Sie haben auch die Mdglich-
keit, den Netzwerkverkehr durch den Tunnel jeweils komplett freizugeben. Ak-
tivieren Sie dazu jeweils die CheckboXlles vom ... erlauben '

Diese Regeln gelten natrlich nur fiir die VPN-Verbindungen. Alle anderen von
Ihnen getroffenen Einschrankungen bleiben unberihrt.

Verteilung der Zertifikate

Um die Zertifikate fur eine VPN-Verbindung auf die Clients zu verteilen, wahlen
Sie im FensterVPN-Verbindungen ' die Verbindung aus, deren Zertifikate Sie
exportieren wollen. Klicken Sie mit der rechten Maustaste auf die ausgewahlte
Verbindung und wahlen Sigértifikate exportieren an.

Sie mussen dazu zuerst das Zertifikat-Passwort eingeben und dann zweimal ein
Export-Passwort daflir. Es erscheint ein Verzeichnis-Listing, in dem Sie den
Speicherort auswéahlen kdnnen. Die Daten werden an diesen Ort geschrieben.
(Bei Windows-Clients sollten Sie die Daten auf eine DOS-formatierte Diskette
schreiben.)

Die Zertifikate kbnnen wie folgend exportiert werden:
» Die CA im PEM-Format algacert.pem
» Das Zertifikat dieser Konfiguration im PEM-Format atgCert.pem

» Das Zertifikat und der Key des mit diesen Zertifikaten zu konfigurierenden
Rechners im PKCS12 Format atsmCert.p12 Hierfir missen Zertifikat
und Schlissel im Keyring gespeichert sein.
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-~ Wahlen Sie ein Zertifikat BES)
Whihlen Sie ein Zertifikat

Subject |Name |E—Mai\—Adresse |Abtei|ung |Firma

Subject: ®yz.mydom.com info@ mydomain.com Wy Coi

[Subject: pename. mydomain.com info

[ T I [«I]

[ ok J| [ abrechen ] | Hife |

Abbildung 4.45: Entferntes Zertifikat auswéhlen

Testen des Tunnels

* Verbinden der Clients mit dem Server
¢ Linux - Linux
 Linux - andere VPN-Gateways

* Einrichten von Windows Clients

4.3.16 Abspeichern der Konfiguration

Eine Konfiguration kénnen Sie speichern, indem Sie im Medftinfigura-

tion ' auf den MenipunktKonfiguration speichern " klicken. Wenn Sie

die Konfiguration verlassen und Anderungen vorgenommen haben, werden Sie
gefragt, ob Sie diese speichern wollen. Die Konfiguration wirdtanit archi-

viert und mitgzip komprimiert und auf der Festplatte unter

Ivarllib/fas/<username>/configs/<konfigurationsname>.tar.gz

abgelegt. Kein normaler Benutzer auf dem Adminhost kann diese Konfiguratio-
nen lesen. Nutroot'  hat dazu die nétigen Rechte.

Um eine Diskette zu erstellen, legen Sie eine in das Laufwerk, wahlen Sie die
zu speicherende Konfiguration aus und klicken dann im Menl erstauf
figuration ' und dann auf Diskette schreiben ", Jetzt wird die Diskette
geschrieben. Zuvor muss die Konfiguration als ,richtig konfiguriert* erkannt
werden, was mit einem griinen Haken im linken Bereich des Dialogs gekenn-
zeichnet wird.
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Firewall-Konfiguration
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Abbildung 4.46: Regelsatz fir VPN-Tunnel

4.4 Bearbeiten einer bestehenden
Firewall-Konfiguration

Um eine bestehende Firewall-Konfiguration zu bearbeiten, starten Sie das FAS.
Melden Sie sich Uber das MenHAS — ‘Anmelden’ als der Benutzer an, als

der Sie die Konfiguration erstellt haben, und geben Sie lhr Passwort ein. Jetzt er-
halten Sie eine Liste der bisher von diesem Benutzer erstellten Konfigurationen.

Wahlen Sie aus der Liste die Konfiguration aus, die Sie bearbeiten wollen. Ein
Doppelklick auf den Konfigurationsnamen in der Liste im linken Fenster lasst
Sie in dem entsprechenden Modul einen der Dienste bearbeiten.

4.5 Testen der Konfiguration

Die mit dem Administrations-Programm erstellte Konfiguration muss vor dem
produktiven Einsatz noch getestet werden.

Dazu wird die Firewall noch ohne Verbindung zum Internet/Intranet gestartet.
Um die Tests durchzufihren, verbindet man die Firewall direkt (Crossover-Kabel)
mit dem Adminhost.

Tests fur den Paketfilter kann man einfach mit einem Portscanner durchfiihren.
Hierfr ist auf dem Adminhost das Programmmap installiert. Wenn Sie den
Portscan vom Adminhost aus durchfiihren, beachten Sie, dass Sie den Paketfilter
des Adminhosts abschalten missen. Melden Sie sich als Berwotzer an

und geben folgendes Kommando auf einer Konsole ein:

root@adminhost: # SuSEfirewall stop

So wird sichergestellt, dass alle zuriickkommenden IP-Pakete vom Adminhost
angenommen werden kénnen. \ergessen Sie nicht, den Paketfilter nach Ab-
schluss des Tests wieder zu aktivieren:
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root@adminhost: # SuSEfirewall start

Nach dem Portscan sollten das Scan-Ergebnis und das Logfile auf der Firewall
dokumentiert und aufbewahrt werden.

Prufen Sie die Funktion der folgenden Dienste:

» Testen Sie den Nameserver, z. B. métookup plus Name der Firewall.
Kontrollieren Sie das Lodfile, z. B. mitep named /var/log/messages
Es dirfen keine Meldungen, die ,error* enthalten, vorkommen.

» Testen Sie die Mailrelays, indem Sie eine E-Mail verschicken und die Log-
Dateien/var/log/mail und/var/log/messages kontrollieren. Suchen
Sie in den logfiles nach ,postfixyep postfix /var/log/mail )

* Testen Sie die FTP-Proxies, z. B. mdlnet  auf lhre Firewall.

« Testen Sie den HTTP-Proxy, indem Sie versuchen, von einem Client aus das
Internet zu erreichen.

* Testen Siesh , indem Sie sich von einem Client aus auf der Firewall anmel-
den.

Uberpriifen Sie immer alle Vorgange anhand der Logfiles.

4.6 Dokumentation der Konfiguration, der Tests
und der Ergebnisse

Es ist sehr wichtig, dass Sie die Konfiguration, die durchgefuhrten Tests und de-
ren Ergebnisse dokumentieren. Halten Sie also fest, was durch die Konfiguration
erlaubt oder verboten ist und wie beides gewahrleistet wird.

Anhand solcher Dokumentation kénnen Sie eventuelle Konfigurationsfehler auf-
finden und beheben. Die Dokumentation ist auch fiir eine Auditierung der Fire-
wall notwendig.

4.7 Uberwachung der Firewall

Wie bereits mehrfach betont, ist eine Firewall ohne stéandige Uberwachung nur
sehr eingeschrankt wirksam. Fir die Uberwachung der Firewall stehen auf dem
Adminhost der Firewall einige Werkzeuge bereit. Die wichtigste Quelle fir In-
formationen sind die Log-Dateien, die von der Firewall je nach Konfiguration
auf Festplatte oder Loghost geschrieben werden.

Als Werkzeuge zur Auswertung der Logdfiles stehen folgende Programme zur
Verflgung:

« xlogmaster

* logsurfer

78



4.8 Konfiguration von syslog-ng

* sylog-ng

Folgende Netzwerk- oder Paketsniffer kénnen Sie zur Uberwachung Ihrer Fire-
wall einsetzen:

* ntop
e tcpdump
» ethereal

Mit folgenden Portscannern ist es moglich, die Firewall auf offene Ports hin zu
untersuchen und die Paketfilter-Konfiguration zu tGberprtfen:

s nmap

* nNessus

Dariiber hinaus kénnen Sie nattrlich auch selbstgeschriebene Shell- oder Perl-
skripte verwenden.

4.8 Konfiguration von syslog-ng

Um den Loggin Daemomyslog-ng(8) auf dem Loghost zu konfigurieren
melden Sie sich als Benutzepot  auf einer Konsole an oder geben das
Kommanadosu - root in einemxterm ein. Falls der SUSE Linux Admin-
host for Firewall nicht Ihr Loghost sein sollte, dann kopieren Sie das Programm
lopt/fas/sbin/fas_syslogng_config.pl auf Ihren Loghost.

Starten Sie das Programm atsot  mit folgendem Befehl:

root@loghost: # /opt/fas/shin/fas_syslogng_config.pl

Geben Sie den Hostnamen lhrer Firewall an. Legen Sie festysiog-ng beim
Systemstart gestartet wird. Default ist "yes".

Der Hostname der Firewall muss in eine IP-Adresse aufgeldst werden kdnnen.
Das konnen Sie durch einen Eintrag in die Da&teihosts ~ auf Ihrem Loghost
sicherstellen. Vergleichen Sie dazu das Beispiél

# Eintrag fur Firewall-Logging

# ip-address of firewall —hostname.mydomain.com hostname
# z. B.

192.168.0.1 stargate.mydomain.com stargate

Datei 4.8.1: Beispieleintrag fir die Datei /etc/hosts
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5 SUSE Linux Live-CD for Firewall

5.1 Einfuhrung

Die ,Live-CD" zur SuSE Linux Firewall on CD ist der ,ausfihrende” Teil der Fi-
rewall. Die Live-CD ist ein minimales, nach Sicherheitskriterien ausgerichtetes
SuSE Linux. Das betrifft die Programme, die zur Verfligung stehen, ebenso wie
den Kernel selbst. Die ,SUSE Firewall on CD" ist dartiber hinaus ein ,Applicati-
on Level Gateway", das heil3t, es sollte aus Sicherheitsgriinden kein Routing von
IP-Paketen vorgenommen werden. Die Weiterleitung von Anfragen an Dienste
wird durch Applikationen (= Proxies) gehandhabt.

Mit Proxies und Non-Forwarding von IP-Paketen alleine kann man noch nicht
verhindern, dass (unerwiinschte) IP-Pakete vom Internet ins Intranet und umge-
kehrt gelangen kénnen. Diese Firewall-Funktionalitat wird durch den Paketffilter
des Kernels Ubernommen, der rigithains(8) konfiguriert wird. Verwendung
findet hier das Konzept der Live-CD. Das bedeutet, dass sich das Betriebssystem
und alle Programme auf einem Read-Only-Filesystem auf einer CD befinden.
Beim Booten wird eine RAM-Disk erzeugt, in welche die Live-CD gemountet
wird. Eine Wiederherstellung des ,status quo ante" ist durch einfaches Reboo-
ten des Rechners maéglich. Auch das Update der ,SuSE Linux Firewall on CD*
ist dadurch sehr einfach: Tauschen Sie einfach die Live-CD gegen die aktuelle
Update-CD aus und starten Sie Ihren Firewall-Rechner neu.

Die Konfiguration des Systems und der Dienste erfolgt durch eine Diskette, auf
der alle notwendigen Konfigurationsdateien abgespeichert sind. Diese wird beim
Boot-Vorgang ,read only* gemountet, vorsichtshalber sollte sie dennoch auch
schreibgeschiitzt werden. Die Daten der Konfigurationsdiskette werden in die
RAM-Disk kopiert, danach wird der Datentrager wieder aus dem Dateisystem
entfernt.

Hardwareanforderungen:

 Die ,SUSE Linux Live-CD for Firewall* ist auf jederx86 , ab x=5, lauffa-
hig. Empfohlen wird mindestens effentium I

» Es sind mindesteri28 MBRAM notwendig,
« ein Diskettenlaufwerk 3,5 Zoll,
* ein bootféhiges CD-ROM-Laufwerk und

* mindestens zwei Netzwerkinterfaces.

Dieses Kapitel liefert keine Anleitung zur Konfiguration der Dienste auf der Fi-
rewall, sondern eine technische Dokumentation flir den versierten Administrator,



der sich mit den Interna des Systems auseinander setzen will. Hier werden auch
Details der Konfigurationsdateien der Dienste auf der Live-CD beschrieben. Zur
Konfiguration sollte das Firewall Administration System (FAS) auf dem SuSE
Firewall Administration Host verwendet werden.

5.2 Beschreibung der SUSE Linux Live-CD for
Firewall

Die ,,SUSE Linux Live-CD for Firewall ist eine Live-File-System-CD, von der
alle Programme direkt laufen. Theoretisch ist es moglich, den Firewall-Rechner
ohne Festplatte zu betreiben. Sie sollten allerdings beachten, dass fiir Proxy-
Dienste wie z. BSquid oderpostfix eine Festplatte fiir das Cache- bzw. Spool-
Verzeichnis notwendig ist. Eine Festplatte ist auch dann notwendig, wenn Sie die
Log-Meldungen desyslogd lokal speichern wollen. Um das Firewall-System in
Betrieb zu nehmen, legen Sie die CD und die mit dem SuSE Firewall Adminhost
erstellte Konfigurationsdiskette ein und booten den Rechner.

5.3 Die Dienste auf der Firewall

Auf der ,SUSE Linux Live-CD for Firewall* befinden sich ,Application Level
Gateways" (Proxies) fur die gangigsten und wichtigsten Internetprotokolle:

DNS (engl. Domain Name System ): Die Umsetzung von IP-Adressen in ,Ful-
ly Qualified Domain Names" und umgekehrt erfolgt imitd8

SMTP Den Transport von E-Mail Gbernimmpbstfix
HTTP/HTTPS — das Protokoll des WWW:  Squid, httpf, transproxy, tinyproxy

FTP Fur die Dateitibertragung von einem Host zu einem anderenfywiptoxy-
suite benutzt.

SSH Der ,remote login“ mit verschliisselter Ubertragung erfolgt ogienssh,
die Authentisierung mit RSA-Schliissel-Paaren.

rinetd Generischer tcp Proxynetd
ntp Zeitservexntpd

ipsec FreeS/WAN

Bei all diesen Programmen handelt es sich um Open-Source-Software. Auf
der ,SuSE Linux Live-CD for Firewall* laufen alle diese Prozesse in chroot-
Umgebungen.

Um die Sicherheit des Systems noch weiter zu erhéhen, werden folgende Pro-
gramme bzw. Kernelmodule fir den auf der Live-CD eingesetzten Linux Kernel
(2.2.19) verwendetsecumod , compartment , OpenWall-Patches



5.3.1 IPCHAINS

Der Paketfilter des Linux-Kernels 2.2.xx wird mit dem Prograipechains konfi-
guriert. Mitipchains ist eine dulerst flexible Konfiguration des Kernel-Paketffilters
mdglich. Lesen Sie auch hierzu die Man-Page ipahains(8).

Standardmafig kenigchains(8) drei Paketfilter-,Chains": input-chain,
forward-chain und output-chain.

Diese drei entscheiden tber das Schicksal eines IP-Paketes, das auf einem Inter-
face ankommt. Es ist empfehlenswert, fir diese ,chains” eine Policy festzulegen,
die alle Pakete ablehnt. Dies ist dann das Default-Verhalten der chain: Alles, was
nicht ausdriicklich erlaubt ist, ist verboten.

IP-Pakete durchlaufen die Chains und werden nach Ursprungs- und Ziel-Adresse
sowie -Port entsprechend behandelt, das heil3t weitergeleitet, verworfen oder zu-
riickgewiesen. Auf der ,SuSE Linux Live-CD for Firewall* gibt es grundsatz-
lich zwei Moglichkeiten,ipchains-Filterregeln zu konfigurieren. Die erste und
wohl bequemere Mdglichkeit ist die Verwendung des SUSE Firewall Skripts.
Die Konfiguration fir das SUSE Firewall Skript erfolgt in Abhangigkeit von den
konfigurierten und aktivierten Diensten. Der SuSE Firewall Adminhost bietet
mit seinem Firewall Administration System (FAS) einen bequemen Zugriff auf
das SuSE Firewall Skript. Die zweite Méglichkeit besteht darin, dass Sie einen
eigenen Paketfilter mipchains konfigurieren. Zuné&chst geben wir lhnen eine
Ubersicht tiber das SuSE Firewall Skript und anschlieRend Hinweise zur Erstel-
lung eines eigenen Paketfilters.

Das SuSE Firewall Skript und seine Konfiguration

Dies ist eine technische Beschreibung, wie die Filterregeln generiert werden,
und welche Hintergriinde das neue Design des SuSE-Firewall-Skriptes hat. Die-
se Dokumentation ist abéweine Beschreibung, wie die Firewall konfiguriert
wird — die Konfigurationsdatefetc/rc.config.d/firewall.rc.config

enthalt ausreichend Kommentare, die die Bearbeitung erleichtern. Des Wei-
teren finden sich in der Dat&XAMPLESmM Verzeichnis/usr/share/doc/
packages/SuSEfirewall einige Beispielkonfigurationen. Inzwischen gibt es
auch eine FAQ-Liste im gleichen Verzeichnis. Beachten Sie bitte, dass in der
Dokumentation immer von ,Firewall“ die Rede sein wird, obwohl dieses Skript
dies streng genommen nicht ist. Dieses Paket ist ein so genannter ,Paket-Filter”,
der auf TCP/IP-Ebene Daten zulasst oder verbietet. Mit anderen Worten: Wenn
Sie einen WWW-Server betreiben und Sie die Kommunikation mit ihm und z. B.
dem Internet erlauben, dann kann Sie dieses Skript nicht schiitzen, wenn der
Webserver als solcher ein Sicherheitsproblem aufweist. Es ermdglicht Ihnen je-
doch, Dienste zu schitzen, die nicht zugénglich sein sollen, sowie Angreifer ber
Ihre Konfiguration im Dunkeln zu lassen und Angriffe durch das Feststellen der
Filterverstol3e zu erkennen.



Die Anspriche an das Design des SuSE Firewall Skripts sind:

Sicherheit tUber alles

Wer dieses Paket installiert und konfiguriert, erwartet, dass das Skript alles
tut, was moglich ist, um das System abzusichern. Ein Benutzer muss aber
dafur in Kauf nehmen, dass einige Dinge schwieriger oder eventuell (in we-
nigen Fallen) Gberhaupt nicht tber dieses Paket konfiguriert werden kénnen.
Zudem ist mit der Einrichtung einer solchen Firewall ein gewisser Zeitauf-
wand verbunden.

Bei Fehler keine Kompromittierung des Systems

Ein Fehler im Skript oder ein Fehler in der Konfigurationsdatei sollte nicht
zu offenen Filterregeln fihren. Dieses Ziel ist in bestimmten Bereichen nur
schwer umzusetzen. SUSE hat sich Mihe gegeben, dieses Ziel zu erreichen.

Einfache Konfiguration

Es werden einfache Fragen gestellt — zudem werden nur so viele gestellt, als
unbedingt notwendig sind. Das ist natirlich die grofRte Herausforderung —
und trotzdem muss man Wissen zu TCP/IP, Administrator-Kenntnisse, ein
Gefuhl fur Sicherheit und Geduld mitbringen. ..

Automatisierte Konfiguration

Um die Konfiguration zu vereinfachen und auch dynamische Systeme leich-

ter zu unterstitzen, hat das SUSE-Team versucht, so viele Daten wie moglich
erst zum Zeitpunkt des Startens des Firewall-Skriptes in Erfahrung zu brin-

gen.

Unterstlitzung von dynamischen IP-Adressen + Netzen

Es werden nicht nur dynamische IP-Adressen, sondern auch mehrere Netz-
werkkarten (unbegrenzt viele) zum Internet wie zu einem internen Netz un-
terstatzt.

Im folgenden Abschnitt wird mehrfach von Filterregeln fir interne Interfaces
und Netze gesprochen. Filterregeln, die sich auf interne Interfaces oder Netze
beziehen, werden nur abgearbeitet, wenn diese beim Starten des Firewall-Skripts
konfiguriert und vorhanden sind. Wenn diese nach dem Starten des Skripts
erst zugénglich werden, z. B. weil das Interface nach innen zuerst abgeschaltet
("down") war, dann ist keine Kommunikation mit diesem Netz mdglich!

Der Ablauf des SuSE-Firewall-Skripts, das sichvshin  befindet, stellt sich
folgendermalRen dar:

a) Zuerst wird die Konfigurationsdatéstc/rc.config.d/firewall.rc.

b)

config eingelesen. Der Benutzer mussgc/rc.firewall erst konfigu-
rieren, bevor etwas passieren kann. Diese Dateien werden bei der Verwen-
dung von FAS angelegt.

Dann werden die Hilfsprogramme wsed, awk, grep, ifconfig, netstat und
nattrlichipchains gesucht. Wenn eines dieser Programme nicht auffindbar
ist, wird mit einer Fehlermeldung abgebrochen. Als Nachstes wird noch



d)

e)

f)

g)

h)

die Kernel-Version kontrolliert, um festzustellen, ob ip€hains unterstitzt.
Das Skript wird auch abgebrochen, wenn ein 2.0—Kernel identifiziert wird
oder gibt eine Warnung aus, falls die Version des Kernels nicht identifiziert
werden kann.

Jetzt folgt die Interpretation der Konfigurationsdatei und die Ermittlung der
momentanen Daten, die wichtig sind. So werden fir alle im Skript konfigu-
rierten Netzwerkkarten die Daten wie IP-Adresse und Netzmaske ausgele-
sen. Ist ein Interface nicht "up"” (z. B. ein ISDN- oder PPP-Interface), werden
trotzdem spater Filterregeln im Skriptablauf hierflr generiert, jedoch nur ei-
nige rudimentére Schutzmechanismen. Nach dem Aufbau einer Verbindung
mit z. B. ISDN sollte das SuSE-Firewall-Skript noch einmal gestartet wer-
den.

Dann geht es los! Zuerst werden die Regeln zuriickgesetzt und der Default
fur eingehende Pakete und fur solche, die die Firewall routen soll, auf "ver-

werfen" gesetzt. Sollte also aus irgendeinem Grund fur ein Paket im Skript

keine Regel existieren, so wird es immer verworfen. Pakete, die die Firewall

verlassen wollen, werden hier auf den Vorgabe-Wert "erlaubt” gesetzt.

Wenn die Firewall auf "routen" eingestellt ist, wird das Routing aktiviert.

Das/proc -System erlaubt es, auf einfachem Wege den Kernel zur Laufzeit
des Systems zu konfigurieren. Das macht sich das Skript zu Nutze, um einige
Sicherheitsoptionen anzuschalten. Fir viele muss hierfiir aber erst die Option
FW_KERNEL_SECURIT der Konfigurationsdatei auf "yes" gesetzt werden,
da die Auswirkungen komplex sein kénnen.

Dann wird — ganz wichtig — jeder Verkehr Uber das Interface "localhost"
freigegeben.

Jetzt kommen die Regeln fur "IP Spoofing" und fir "Umgehungsverhinde-
rung" an die Reihe. Diese Regeln sorgen dafir, dass externe und interne
Attacken erkannt und abgewiesen werden, die vorgaukeln, im jeweils ande-
ren Netzsegment zu sein. Gleichzeitig werden auch direkte Zugriffsversuche
auf das interne Netz verhindert.

Die Redirecting-Regeln, die dann folgen, kénnen dazu benutzt werden, Zu-
griffe auf das interne Netz oder lokale Ports auf einen speziellen Port der
Firewall umzuleiten.

Wer an ein internes (vertrauenswuirdiges?) Netzwerk angeschlossen ist, kann
in der Konfigurationsdatei festlegen, ob die Firewall gegen Angriffe von in-
nen geschitzt werden soll oder nicht. Ist das nicht der Fall, wird an dieser
Stelle jeder Verkehr vom internen Netz auf die Firewall freigegeben. Die
Option hierfir lauteFW_PROTECT_FROM_INTERNAL

Dann werden Regeln fur ICMP, TCP und UDP generiert.

k)

ICMP-Regeln werden in zwei Stufen erstellt. Zuerst werden spezielle ICMP-
Pakete je nach Konfiguration erlaubt oder verboten, z.B. "ping" auf die Fi-
rewall, "Source Quench"-Meldungen des nachsten vorderen Routers sowie



Antwortpakete fur &hnliche Programme wraceroute. Die zweite Stufe
bilden allgemeine Konfigurationen, die gefahrliche ICMP-Pakete verbieten
und wichtige erlauben. Das interne Netz darf die Firewall immer mit "ping"
erreichen.

I) Bei den TCP-Regeln werden zuerst die konfigurierten Dienste nach aul3en
freigegeben, anschlieRend die fiir vertrauenswiirdige Netze und letztendlich
die fur das interne Netz. Im Anschluss wird der Port 113 so konfiguriert,
dass er einen Verbindungsreset sendet, um unnétige Wartezeiten (z. B. beim
Senden von E-Mails) zu verhindern. Nun kommt ein besonderer Automa-
tismus zum Zug: WeFW_AUTOPROTECT_GLOBAL_SERVICHS "yes" ge-
setzt hat, dessen Dienste werden durch Filterregeln geschitnichieauf
ein spezielles Interface héren (also @.0.0.0 oderINADDR_ANY. Da-
durch kann man gegebenenfalls alle hohen Ports fiir eingehende Verbindun-
gen freigeben, weil} aber trotzdem seine Datenbanken etc. geschiitzt, die bei-
spielsweise auf Port545 laufen. Zum Abschluss werden die Regeln ge-
neriert, ob oder wie auf unprivilegierte Ports (zwischi®24 und 65535)
zugegriffen werden darf: gar nicht; nur iatc/resolv.conf definierte
Nameserver; nur Verbindungen, die von einem bestimmten Ursprungsport
kommen (nicht empfehlenswert, dieser Schutz ist leicht zu umgehen); alle
Verbindungen. Interne Systeme durfemmerauf die unprivilegierten Ports
zugreifen — da®7WUTOPROTECT schutzt hier aber Dienste.

m) Das Gleiche wird fir UDP vorgenommen, nur ist hier ein Verbindungsreset
fir Port113 nicht notwendig.

n) Anschlielend kommen die Routing-Regeln an die Reihe, die definieren, auf
welche Systeme von auflen auf ein internes Netz zugegriffen werden darf.
Das sollte aus nahe liegenden Grinden nattrlich nicht benutzt werden!

0) Jetzt erfolgt erst die Konfiguration der Regeln fur Masquerading.

p) Sehr wichtig ist die Konfiguration von zusétzlichen Logmechanismen fir be-
sondere Pakete, z. B. verbotene TCP-Pakete, die eine Verbindung aufbauen
wollen etc. WenrLOG_*_ALL gesetzt wird, wird wirklichjedesPaket ge-
loggt, was viele Logeintrage erzeugt, und deshalb nur zur Fehlerermittlung
benutzt werden sollte.

g) Zu allerletzt kommen ein paar Optimierungsregeln flr SSH, FTP, WWW,
Syslog und SNMP, um diese schneller oder sicherer (hinsichtlich der Uber-
tragung im Netz) zu machen.

Damit endet das Skript. Im Fehlerfall ist der Rickgabewert 1, wenn alles in
Ordnung war, ist der Riickgabewert 0.

Wichtig ist nun noch das Initialisieren der Firewall wahrend des Bootens. Das
eigentliche rc-Skript heil¥sbin/init.d/firewall . Es wird in dem Run-

level 2 mit SO4firewall_init und S99firewall_setup aufgerufen. S04
erzeugt nur rudimentare Regeln und gibt keinerlei Fehler aus. Dies macht erst
der S99-Durchlauf des Skriptes, wenn alle Dienste und Interfaces vollstandig
konfiguriert sind. K51firewall entfernt beim Herunterfahren ("Shutdown") alle
Filterregeln und erlaubt jegliches Paket, schaltet aber das Routing ab.



Dynamisch aus Dialup-Skripten sollte die Firewall immer als
/sbin/init.d/rc2.d/S99firewall_setup start

aufgerufen werden, damit nur dann Filterregeln generiert werden, wenn das auch
so konfiguriert wurde.

TRACEROUTE

Wer mdchte, dassaceroute und &hnliche Programme funktionieren, muss fol-
gendes konfigurieren:

FW_ALLOW_FW_TRACEROUTE=yes (ganz am Ende in der Experten-Konfig)
FW_ALLOW_FW_PING=yes

FW_ALLOW_INCOMING_HIGHPORTS_UDP=yes

Wenn Sie nur diese Einstellungen vornehmen und SuSE-Firewall verwenden, ist
Ihr System aber noch keineswegs per se sicher!

Um die Sicherheit eines Firewall-Servers weiter zu erhdhen, sollten Sie:

« Alle Dienste an unsichere Netze (z.B. das Internet) minimieren, nur als
sicher geltende Programme verwenden (zp&stfix, ssh etc.) und diese
sorgféltig konfigurieren. Zudem mussen Sie darauf hoffen, dass diese Pro-
gramme wirklich keine Sicherheitslocher aufweisen. Alle Dienste sollten
moglichstNICHT unterfroot’  aufgefiihrt werden und aul3erdem in einem
"chroot"-Umfeld laufen.

» Vertrauen Sie keiner Software, die Sie nicht selbst gepruft haben.
 Priifen Sie regelmaRig die Integritat des Servers.

* Wenn Sie, was nicht empfehlenswert ist, den Firewall/Bastion-Server als
Masquerading- oder als Routing-Server verwenden wollen, sollten Sie pri-
fen, ob nicht Proxy-Dienste genutzt werden kénnen, z.Ryuid fir das
WWW, smtpd fir Mail etc. Denken Sie auch hier bitte an "chroot" und
lassen Sie die Prozesse nicht uritest’  laufen. Stellen Sie das Routing
auf dieser Maschine ab.

Im Folgenden finden Sie Erlauterungen zur Konfigurationsdatei des SUSE-Firewall-
Skriptes:/etc/rc.config.d/firewall.rc.config

Wie bereits beschrieben, missen Sie diese Datei nicht von Hand erstellen. Be-
nutzen Sie das Firewall Administrations-System auf dem SuSE Firewall Admin-
host. Falls Sie jedoch diese Datei fur Ihre Zwecke editieren, lesen Sie unbedingt
die Dokumentation des Firewall-Skripts und Uberpriifen Sie Ihr Skript genaue-
stens, bevor Sie es einsetzen. Fir eine selbst erstellte Konfiguration kénnen keine
Gewahrleistung und kein Support in Anspruch genommen werden.

Hinweis
Die Konfiguration dieser Einstellungen und die Benutzung des SuSE-
Firewall-Skripts alleine macht lhr System nicht von Haus aus sicher. Es
gibt NICHTS, was sich einfach installieren lasst und Sie vor allen Sicher-
heitsliicken schitzt.




Fur ein ,sicheres" System sollten Sie auRerdem folgendes beachten:

Sichern Sie alle an nicht vertrauenswurdigen Netzen (z. B. Internet) angebote-
nen Dienste durch die Verwendung von Software, die in Hinblick auf Sicherheit
entwickelt worden sind (z. Bpostfix und ssh). Setzen Sie keine Software ein,

die aus nicht-vertrauenswirdigen Quellen stammt. Darlber hinaus sollten Sie
regelmaRig die Sicherheit lhres Servers Uberprifen.

Konfiguration des SuSE-Firewall-Skripts

Um das Firewall-Skript starten zu kdnnen, muss auf jeden Fall die Variable
START_FWn der Datei/etc/rc.config auf "yes" gesetzt sein. Bei der Ver-
wendung des SuSE Firewall Adminhosts geschieht dies automatisch.

Wenn es sich bei diesem Rechner um eine Firewall handelt, die wie ein Proxy
funktioniert (also kein Routing zwischen den Netzwerken), oder wenn Sie En-
duser sind, der gleichzeitig mit dem Internet und dem Intranet verbunden ist,
mussen Sie die Punkte 2), 3), 9) und evtl. 7), 10), 11), 12), 14) und 18) konfigu-
rieren.

Wenn der Rechner als Firewall dient und die Funktionalitat von Routing bzw.
Masquerading zur Verfligung stellen soll, dann missen Sie die Punkte 2), 3), 5),
6), 9), und evtl. 7), 10), 11), 12), 15), 18) bearbeiten.

Wenn Sie genau wissen, was Sie tun, kénnen Sie die Punkte 8), 16), 17), 18) und
die Experten-Optionen 20) 21) und 22) am auRRersten Ende der Datei umkon-
figurieren. SUSE empfiehlt jedoch, davon Abstand zu nehmen.

Wenn Sie ,diald“ oder ,ISDN dial-on-demand“ benutzen méchten, sollten Sie
den Punkt 18) setzen.

Um Programme wigraceroute ~ mit lhrer Firewall zusammen zu verwenden,
mussen Sie die folgenden Optionen auf ,yes” setzen: 11 (nur UDP), 19 und 20.

Wenn Sie alle Paketfilter-Regeln selbst dann laden wollen, wenn sie noch nicht
verflgbar sind, dann konfigurieren Sie eine statische IP und Netzmaske dafr.
Beachten Sie die Beispiele unter 2), 3) und 4).

Bitte beachten Sie, wenn Sie Service-Namen verwenden, dass diesg in
services  stehen. Es gibt z. B. keinen Service ,DNS*, die richtige Bezeichnung
ist ,domain“; E-Mail heil3t ,smtp“ usw.

Jedes Routing zwischen Interfaces mit Ausnahme von Masquerading verlangt,
dassFW_ROUTEwuUf yes gesetzt ist. AulRerdem verwenden Sie die Variablen
FW_FORWARD_T@iRd/odelrW_FORWARD_UDP

1. Soll das Firewall-Skript beim Systemboot gestartet werden?

Hierflir muss die VariablSTART_FWn /etc/rc.config auf "yes" gesetzt
werden.

2. Welche Netzwerkinterfaces sind mit dem Internet oder nicht vertrauenswiir-
digen Netzwerken verbunden?
Geben Sie hier alle Netzwerke an die nicht vertrauenswirdig sind. Sie kon-
nen beliebig viele Interfaces durch Leerzeichen getrennt angeben, z. B. "eth0"
oder "ippp0 ipppl".



FW_DEV_WORLD=""

Sie kbnnen eine statische IP-Adresse und eine Netzwerkmaske angeben, um
damit das Laden einer Paketfilter-Regel fiir ein Interface zu erzwingen, das
noch nicht zur Verflgung steht.

FW_DEV_WORLD_[device]="IP_ADDRESS NETMASK"

Sie missen trotzdem zuerstv_DEV_WORL@efinieren! Der Eintrag sieht
dann z. B. so aus:

FW_DEV_WORLD_ippp0="10.0.0.1 255.255.255.0"

. Welche Netzwerkinterfaces sind mit dem internen Netzwerk verbunden?

Geben Sie alle Netzwerk-Devices an, die vertrauenswurdig sind. Wenn Sie
nicht mit einem vertrauenswirdigen Netzwerk verbunden sind, (z. B. wenn
Sie nur eine Dialup-Verbindung haben) dann lassen Sie die Liste leer. Sie
kénnen wieder beliebig viele Netzwerk-Devices durch Leerzeichen getrennt
angeben, also z. B. "eth0" oder "ethO eth1 ippp0".

FW_DEV_INT=""

Sie kénnen eine statische IP-Adresse und eine Netzwerkmaske angeben, um
damit das Laden einer Paketfilter-Regel fiir ein Interface zu erzwingen, das
noch nicht zur Verfigung steht:

FW_DEV_INT_[device]="IP_ADDRESS NETMASK"

Sie mussen aber trotzdem zuefst_DEV_INTdefinieren! Siehe dazu das
folgende Beispiel fur das interne Interface "ethO":

FW_DEV_INT_eth0="192.168.1.1 255.255.255.0"

. Welches Interface zeigt auf die DMZ?

Geben Sie alle Netzwerkdevices an, die auf die DMZ zeigen. Achtung: Kon-
figurieren Sie die VariableAW_FORWARD_TCid FW_FORWARD_UDIN

die Dienste anzugeben, die dem Internet zur Verfiigung stehen sollen, und
setzen Sie die Variablew_ROUTRUf "yes". Sie kénnen z. B. wahlen zwi-
schen: "tr0", "ethO eth1" oder ™.

FW_DEV_DMZz="'

Sie kénnen eine statische IP-Adresse und eine Netzwerkmaske angeben, um
damit das Laden einer Paketfilterregel fiir ein Interface erzwingen, das noch
nicht zur Verfiigung steht.

FW_DEV_DMZ_[device]="IP_ADDRESS NETMASK"

Sie missen trotzdem zueRy_DEV_DMdefinieren! Siehe dazu das folgen-
de Beispiel fir das DMZ-Interface "eth1"

FW_DEV_DMZ_eth1="192.168.1.1 255.255.255.0"

. Soll ,Routing“ zwischen dem Internet, der DMZ und dem internen Netzwerk
aktiviert werden? Dazu brauchen $&/ DEV_INToderFW_DEV_DMZ

Sie miussen nur die Variable auf "yes" setzen, wenn Sie entweder interne
Maschinen maskieren wollen oder Zugriff auf die DMZ erlauben wollen.
Diese Option Uberschreibt die Variable FORWARDN /etc/rc.config



Wenn Sie diese Option setzen, passiert noch gar nichts. Entweder aktivieren
Sie Masquerading mit der Variabf&v_MASQUERADiter unten, oder Sie
konfigurierenFw_FORWARD_Tamd/oderFW_FORWARD_UD®M zu defi-
nieren, was geroutet wird. Sie kdnnen hier nur "yes" oder "no" angeben,
Standard ist "no".

FW_ROUTE="no"

. Wollen Sie interne Netzwerke nach auRen maskieren? Benutzen Sie dazu
FW_DEV_INTundFW_ROUTE

,Masquerading“ bedeutet, dass alle lhre internen Rechner, die Dienste des
Internets benutzen, scheinbar von der Firewall aus kommen. Beachten Sie,
dass es sicherer ist, Uiber Proxies mit dem Internet zu kommunizieren als
Masquerading einzusetzen.

Wahlmdglichkeit: "yes" oder "no", Standard: "no"
FW_MASQUERADE="no"

Welche internen Rechner/Netzwerke sollen Zugriff auf das Internet haben?
Nur diese Netzwerke dirfen ins Internet und werden maskiert. Lassen Sie
die Liste leer oder geben Sie beliebig viele Netzwerke/Rechner durch Leer-
zeichen getrennt an, jedem Netzwerk/Host kénnen Sie zuséatzlich durch ein
Komma getrennt Protokolltyp und Dienst anfugen.

FW_MASQ_NETS=""

Geben Sie zusatzlich das Interface an, auf dem das Maskieren stattfinden
soll, z. B. "ippp0" oder "$FW_DEV_WORLD"
FW_MASQ_DEV="$FW_DEV_WORLD"

. Wollen Sie die Firewall vor den internen Netzwerken schiitzen? Das errei-
chen Sie miFW_DEV_INT Ist diese Variable auf "yes" gesetzt, kénnen in-
terne Computer nur die von Ihnen freigegebenen Dienste nutzen.

Auswahlmdéglichkeit: "yes" oder "no", Grundeinstellung: "yes"
FW_PROTECT_FROM_INTERNAL="yes"

. Wollen Sie alle global laufenden Dienste schiitzen?

Wenn Sie hier "yes" angeben, werden alle Netzwerk-Zugriffe auf TCP und
UDP auf diesem Rechner verhindert, die nicht an eine bestimmte IP-Adresse
gebunden oder explizit zugelassen sind. SkNe*SERVICES_* "0.0.0.0:23"
wird z. B. geschutzt, "10.0.0.1:53" nicht. Auswahl: "yes" oder "no", default
ist "yes".

FW_AUTOPROTECT_GLOBAL_SERVICES="yes"

. Welche Dienste auf derkirewall-Rechner sollen vom Internet oder an-
deren nicht vertrauenswurdigen Netzwerken, der DMZ oder dem Internen
Netz aus zuganglich sein? (Siehe Nr.13 & 14, wenn Sie Netzwerkverkehr
durch die Firewall routen wollen.) Geben Sie alle Port-Nummern oder -
Namen getrennt durch Leerzeichen an. TCP basierte Dienste (z. B. SMTP,
WWW) miissen inFW_SERVICES_* TCP- und inFW_SERVICES_* UDP
missen UDP-Dienste (syslog) gesetzt werden. Fir IP-Protokolle (wie GRE
fur PPTP oder OSPF fur Routing) missenBi¢ SERVICES_*_IP mitdem
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10.

Protokoll-Namen oder der Protokoll-Nummer (vgtc/protocols ) an-
geben.

Auswahlmaoglichkeiten: Leere Liste oder jede Porthummer, Portnamen (vgl.
letc/services ) oder Port-Bereiche (z. B. 1024:2000) durch Leerzeichen
getrennt oder Dienste (TCP), die von extern aus sichtbar sein sollen, norma-
lerweise ,smtp domain®.

FW_SERVICES_EXTERNAL_TCP=""

Dienste (UDP), die von Extern aus sichtbar sein sollen, Ublicherweise ,do-
main‘:

FW_SERVICES _EXTERNAL_UDP=""

Dienste (andere) die fir die DMZ sichtbar sein sollen, z. B. VPN/Routing
das an der Firewall endet:

FW_SERVICES_EXTERNAL_IP=""

Dienste (TCP), die fUr die DMZ sichtbar sein sollen, normalerweise ,smtp
domain®:

FW_SERVICES _DMZ_TCP=""

Dienste (UDP), die fur die DMZ sichtbar sein sollen, normalerweise ,domain
syslog*:

FW_SERVICES_DMZ_UDP=""

Dienste (andere), die fur die DMZ sichtbar sein sollen, z. B. VPN/Routing
das an der Firewall endet:

FW_SERVICES_DMZ_IP=""

Dienste (TCP), die fiir das interne Netz sichtbar sein sollen, normalerweise
»Ssh smtp domain®;

FW_SERVICES_INTERNAL_TCP=""

Dienste (UDP), die fur das interne Netz sichtbar sein sollen, normalerweise
~-domain syslog*:

FW_SERVICES_INTERNAL_UDP=""

Dienste (andere), die fur die DMZ sichtbar sein sollen, z. B. VPN/Routing
das an der Firewall endet:

FW_SERVICES_INTERNAL_IP=""

Welche Dienste sollen von vertrauenswirdigen Netzen aus dem Internet er-
reichbar sein?

Geben Sie die vertrauenswirdigen Netze innerhalb des Internets an und die
TCP/UDP-Dienste, die sie verwenden durfen.

Auswahlmoglichkeiten: leere Liste oder jede beliebige IP-Adresse und/oder
Netzwerke durch Leerzeichen getrennt.

FW_TRUSTED_NETS=""

Geben Sie béfW_SERVICES TRUSTED eine leere Liste an, oder die Port-
Nummern bzw. die bekannten Portnamen (Ygfk/services ), oder die

Portbereiche durch ein Leerzeichen getrennt, z. B. "25", "ssh", "1.65535",
"13:5"
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11.

12.

Dienste (TCP), die vertrauenswirdigen Netzen/Rechnern zur Verfigung ge-
stellt werden sollen, normalerweise ,ssh*:

FW_SERVICES_TRUSTED_TCP=""

Dienste (UDP), die vertrauenswurdigen Netzen/Rechnern zur Verfligung ge-
stellt werden sollen, normalerweise ,syslog time ntp“:

FW_SERVICES_TRUSTED_UDP=""

Dienste (andere), die fur vertrauenswirdige Hosts sichtbar sein sollen, z. B.
VPN/Routing, das an der Firewall endet:

FW_SERVICES_TRUSTED_IP=""

Manchmal sollen bestimmte vertrauenswirdige Rechner Zugriff auf bestimm-
te Dienste haben und andere vertrauenswirdige Rechner auf andere Dienste.
Hier haben Sie die Moglichkeit dieses einzurichten, nach dem Muster: "tru-
sted_net,protocol,port”, also z. B. "10.0.1.0/24,tcp,80 10.0.1.6,tcp,21":

FW_SERVICES_TRUSTED_ACL=""

Ist der Zugriff auf die hohen, unprivilegierten (>1023) Ports erlaubt?

Sie kdnnen jedem den Zugriff auf die hohen Ports erlauben ("yes"), oder
allen verbieten ("no"); oder Sie geben jedem, der von einem bestimmten Port
kommt (Angabe von Port-Nummer oder Service-Name, was allerdings leicht
zu umgehen ist) oder nur den von lhnen zugelassenen Nameservern (DNS)
Zugriff.

Wenn Sie aktives FTP zulassen wollen, miissen Sie die TCP-Variable auf
"ftp-data" setzen. Bei passivem FTP ist das nicht notwendig. Beachten Sie
weiterhin, dass Sie keine rpc-Requests benutzen kénnen. Wenn Sie dieses
erlauben wollen, missen Sie AW_SERVICES_EXTERNAL_UDden Port-
Bereich "600:1023" setzen.

Auswahlmadglichkeiten: "yes", "no", "DNS", Port-Nummer oder Portname,
Standard ist "no".

Eingehende Verbindungen auf port-Nummern >= 1024, TCP, ublicherweise:
"ftp-data” (leider!):
FW_ALLOW_INCOMING_HIGHPORTS_TCP="yes"

Eingehende Verbindungen auf port-Nummern >= 1024, UDP, Ublicherweise:
"DNS" oder "domain ntp":

FW_ALLOW_INCOMING_HIGHPORTS_UDP="yes"

Haben Sie einen oder mehrere der folgenden Dienste laufen? Diese bend-
tigen besondere Sorgfalt, oder sie funktionieren nicht. Fir Dienste, die Sie
anbieten wollen, setzen Sie die Variablen auf "yes" alle anderen auf "no".
Default-Werte sind "no".

FW_SERVICE_DNS="no"

Im Falle von "yes"FW_SERVICES_* TCPmuss port 53 (oder domain) ha-
ben. Die Variableew_ALLOW_INCOMING_HIGHPORTS_umBss auch auf
"yes" gesetzt sein.

FW_SERVICE_DHCLIENT="no"

Wenn Sie dhclient benutzen, um eine IP-Adresse zu erhalten, muss
FW_SERVICE_DHCPAauf "yes" gesetzt werden.
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FW_SERVICE_DHCPD="no"

Ist dieser Rechner ein DHCP-Server, dann setzer®ieSERVICE_DHCPD

auf "yes".

FW_SERVICE_SAMBA="no"

Wenn Sie Samba als Client oder Server auf diesem Rechner verwenden wol-
len, dann setzen SEW_SERVICE_SAMBAUf "yes".

Fur einen Samba-Server muss zusatzlich noch

FW_SERVICES {WORLD,DMZ,INT} TCP="139" gesetzt sein. Es ist grund-
satzlich keine gute Idee, Samba auf einem Firewall-Rechner einzusetzen.

Welche Dienste, die vom Internet erreichbar sein sollen, dirfen Zugriff auf
die DMZ oder das interne Netzwerk haben?

Mit dieser Option kénnen Sie den z. B. den Zugriff fir Ihren Mailserver er-
lauben. Diese Rechner missen eine giiltige IP-Adresse haben. Es wird eine
offene Verbindung zu Ihrem Netzwerk aufgebaut, benutzen Sie diese Option
daher nur fur Zugriffe auf Inre DMZ. Folgende Werte sind moglich: Lassen
Sie die Variable leer (die beste Wahl) oder verwenden Sie die folgende Sys-
ntax fur die Forwarding-Regeln. Die Regeln trennen Sie durch Leerzeichen.

Eine Forwarding-Regel besteht aus:

a) Quell-IP/Netz,

b) Ziel-IP (dmz/intern),

c) Ziel-Port (oder IP protocol), getrennt durch Komma

# Forward TCP connections

# Beware to use this!

FW_FORWARD_TCP=""

# Forward UDP connections

# Beware to use this!

FW_FORWARD_UDP=""

# Forward other IP protocol connections (for VPN setups)
# Beware to use this!

FW_FORWARD_|P=""

14. Welche Dienste dirfen auf maskierten Rechner (in Ihrer DMZ oder dem in-

ternen Netz) verwendet werden?

REQUIRES: FW_ROUTE, FW_MASQUERADE
Mit diesen Variablen kénnen Sie den Zugang z. B. auf Ihren Mailserver ge-
statten. Die Rechner miissen in einem maskierten Netzsegment stehen und
dirfen keine offiziellen IP-Adressen haben.

WennFW_DEV_MASQuf Ihr externes Interface gesetzt ist, miissen Sie auch
die VariablenrFW_FORWARD von lhrem internen Netzwerk in die DMZ fir
diese Dienste auch setzen.

Achtung

Aus Sicherheitsgrinden sollten Sie diese Funktionalitat nicht verwen-
den. Sie 6ffnen damit ein Sicherheitsloch in lhrem internen Netzwerk.
Wenn z.B. lhr Webserver kompromittiert wird, ist Ihr gesamtes Netz-
werk ebenfalls unsicher.
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Wahlmdglichkeiten: Lassen Sie den Eintrag leer (beste Wahl) oder verwen-
den Sie folgende Syntax fir die Forwarding-Masquerade-Regeln. Die Re-
geln werden durch Leerzeichen getrennt.

a) Quell-IP/Netz,
b) Ziel-IP (dmz/intern)

c) Ziel-Port, getrennt durch Kommata,
z.B.: "4.4.4.4/12,20.20.20.20,22 12.12.12.12/12,20.20.20.20,22"

# Forward TCP connections to masqueraded host

# Beware to use this!

FW_FORWARD_MASQ_TCP=""

# Forward UDP connections to masqueraded host

# Beware to use this!

FW_FORWARD_MASQ_UDP=""

# it is not possible to masquerade other IP protocols,
# hence no _IP variable

15. Welche Dienste sollen auf einen lokalen Port auf dem Firewall-Rechner um-
gelenkt werden?
Dies kann dazu verwendet werden, alle lhre internen Benutzer iber Ihren

HTTP-Proxy zu leiten oder transparent alle eingehenden Anfragen auf Port
80 an einen sicheren Webserver weiterzuleiten.

Auswahl: Lassen Sie die Liste leer oder verwenden Sie die folgende Syntax
fur die redirecting rules:

a) Quell-IP/Netz,
b) Ziel-IP/Netz,
¢) urspringlicher Bestimmungsport,

d) lokaler Port auf den der Netzwerkverkehr umgebogen werden soll,
z.B.: "10.0.0.0/8,0/0,80,3128 0/0,172.20.1.1,80,8080"

Redirect TCP connections
FW_REDIRECT_TCP=""
Redirect UDP connections
FW_REDIRECT_UDP=""

16. Welcher Log-Level soll erzwungen werden?

Sie kénnen angeben, ob Pakete, die angenommen oder abgelehnt werden,
geloggt werden. Sie kénnen aul3erdem den Log-Level angeben, "critical"
oder alles. Beachten Sie, dasg\LL nur fir Debugging-Zwecke aktiviert
werden sollte.

Méglichkeiten fur die Variable: "yes" oder "noFw_LOG_* CRITStandard
ist "yes".
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# Log critical denied network packets
FW_LOG_DENY_CRIT="yes"

# Log all denied packets
FW_LOG_DENY_ALL="no"

# Log critical accepted packets
FW_LOG_ACCEPT_CRIT="yes"

# Log all accepted packets
FW_LOG_ACCEPT_ALL="no"

17. Wollen Sie zusatzliche Kernel TCP/IP Sicherheits-Features? Wenn Sie diese

18.

19.

Variable auf "yes" setzen, werden die folgenden Kerneloptionen gesetzt:
icmp_ignore_bogus_error_responses,

icmp_echoreply_rate,

icmp_destunreach_rate,

icmp_paramprob_rate,

icmp_timeexeed_rate,

ip_local_port_range,

log_martians,

mc_forwarding,

rp_filter,

routing flush

Auswahlmdéglichkeiten: "yes" oder "no", default ist "yes":
FW_KERNEL_SECURITY="yes"

Soll das Routing eingeschaltet bleiben, wenn die Paketfilterregeln zurtick
gesetzt werden? Dazu bendtigen Big_ROUTE

Wenn Sie ,diald" oder ,dial-on-demand" via ISDN verwenden und IP-Pakete

in das Internet geschickt werden sollen, miissen Sie diese Funktion einschal-
ten. Masquerading und Routing werden dann vom Skript nicht ausgeschaltet,
wenn es beendet wird. Es kann sein, dass Sie diese Funktionalitét brauchen,
wenn Sie eine DMZ haben. Bedenken Sie allerdings, dasardacher ist!

Wenn Sie die IP-Filterregeln entladen und immer noch eine Verbindung ha-
ben, kann Ihr Netzwerk fur Attacken offen liegen.

Auswabhl: "yes" oder "no", Default-Einstellung: "no"

FW_STOP_KEEP_ROUTING_STATE="no"

Sollen ICMP echo pings auf den Firewall-Rechner oder die DMZ erlaubt
sein? Bendtigt wirdW_ROUTHLIr FW_ALLOW_PING_DMZ

Auswahl: "yes" oder "no", Voreinstellung ist "no"

# Erlaube ping auf Firewall
FW_ALLOW_PING_FW="yes"

# Erlaube ping auf DMZ Rechner.
FW_ALLOW_PING_DMZ="yes"

Erstellung eines eigenen Paketfilters mit ipchains

Wenn Sie nicht das SUSE Firewall-Skript verwenden wollen, haben Sie auch
die Mdglichkeit, einen eigenen Paketfilter npthains zu konfigurieren. Sie
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erstellen die Filterregeln nach Ihren Bedurfnissen auf einem Linux-Rechner,
z.B. dem SuSE-Firewall-Adminhost, und speichern dieses Paket-Filter-Setup
mit ipchains-save in eine Datei.

root@adminhost # ipchains-save > myfiltersetup 2>/dev/null

Mit FAS laden Sie dann diese Datei mit lhrer Paketfilter-Konfiguration in die
Konfiguration der ,SuSE Linux Live-CD for Firewall“. Diese Filterregeln wer-
den in der Dateletc/ipchainsrc auf der Konfigurationsdiskette gespeichert
und vom Skript/sbin/init.d/ipchains beim Boot-Vorgang des Firewall-
Rechners geladen.

5.3.2 DNS

Um die Namensaufldsung durch die Firewall zu erméglichen, wird der Name-
serverBIND Version 8 eingesetzt. Wenn Sie mehr Uber DNS erfahren méch-
ten, lesen Sie bitte das Kapitel im Anhang dieses HandbuBhsD wird als
forwarding/caching-only Server konfiguriert. Das heif3t, es werden alle Anfra-
gen an die Forwarders weitergeleitet.

5.3.3 MAIL
postfix

Sicherer, schneller und flexibler modular aufgebauter Mail-Transport-Agent, der
auf der Live-CD als Mail-Relay zum Einsatz kommt. Zu beachten ist, dass fir
die Verwendung der Mailrelay-Funktion eine eingebaute Festplatte unbedingt er-
forderlich ist, weilpostfix die eingehenden E-Mails zundchst zwischenspeichern
muss.

5.3.4 HTTP-Proxy

Um eine moglichst feingranulierte Steuerung des Zugriffs auf HTTP/HTTPS-
Dienste zu ermdglichen, verwendet die ,SUSE Linux Live-CD for Firewall* eine
Kaskade von verschiedenen Proxies. Fur Zugriffe von intern nach extern und
von extern nach intern werden zwei getrennte Proxy-Instanzen verwendet.

squid

Squid ist der ,http-proxy” schlechthin und bietet umfangreiche Konfigurations-
mdglichkeiten sowie die Steuerung des Zugriffs von Clients auf das WWW mit-
tels ACLs (englaccess control lis)s

Der interne HTTP-Proxgquid kann transparent oder nicht transparent konfigu-
riert werden. Imnicht-transparentetModus werden folgende Protokolle unter-
stutzt:

 http
* https
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- FTP

Voraussetzung ist dabei, dass die Clients (Webbrowser) diesen Proxy auch in den
Einstellungen als Proxy eingetragen haben.

Hinweis
Squid kann aber nur HTTP transparent verarbeiten! Transparentes HTTPS
oder FTP funktioniert nicht mit Squid.

Fir Transparentes HTTPS gibt es zur Zeit keine Lésung, auf3er es wird
direkt durch die Firewall durchgeschleust.

Fir transparentes FTP kann die Proxy-Suite (interns FTP im FAS) benutzt

werden.
N J

Genauere Informationen Agquid finden Sie im Anhang.

httpf, tinyproxy

Das Programnttpf ist fiir das "content filtering" zusténdig. Es ist kein Proxy
im eigentlichen Sinne, denn die Proxy-Funktionalitat wird Uber das Programm
tinyproxy erbracht.

Es handelt sich vielmehr um einen filternden Proxy, der das Herunterladen und
die Ausfiihrung von Programmcode verhindern kann. Dies geschieht, indem
nur bekannte, ungefahrliche Sprachelemente an den Webbrowser weitergeleitet
werden. Auch die Eintrdge in den HTTP-Kopfen kénnen gefiltert werden, so
dass z. B. keine Informationen tiber das Betriebssystem des Client-Rechners an
den Server Ubergeben werden.

Die Konfiguration erzeugen Sie mit FAS auf dem Adminhost.

transproxy

transproxy regelt den Zugriff von extern auf einen internen Webserver.

Diese Programme insgesamt bieten die Méglichkeit, vielféltig zu filtern: ACLs
fur Clients, Server, Banlists, Contentfiltering, Webcaching.

5.3.5 FTP-Proxy

Der FTP-Dienst wird in zwei Richtungen aufgeteilt. Erstens: Verbindungsauf-
bau von intern nach extern und zweitens: Verbindungsaufbau von extern nach
intern/DMZ.
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\on intern nach extern:
magic-user
Ermdglicht die Angabe des Usernamens, des Hosts und des Ports des Ziel-FTP-

Servers (z. Buser@ftp.firma.com:2345 ). Also automatisches Ausfiihren
des USER-Kommandos.

\Von extern nach intern:

Falls Sie einen FTP-Server betreiben mochten, definieren Sie in diesem Teil des
Moduls die Einstellungen, um auf den FTP-Server einen Zugriff aus dem Internet
zu ermoglichen.

Proxy Konfiguration fur einen eigenen FTP-Server

IP-Adresse des FTP-Servers: IP-Adresse Ihres FTP-Servers in lhrer DMZ (oder
Intranet), der vom Internet aus zuganglich sein soll.

FTP-Proxy-Port: Normalerweise 21 (voreingestellt).

Maximale Anzahl von Clients:  Die maximale Anzahl an offenen Verbindun-
gen ist auf 512 begrenzt (standardmafig 64).

Hore auf ausgewahlte IP-Adresse:  IP-Adresse des Interfaces, auf dem der FTP-
Server die Anfragen fur Verbindungen vom Internet entgegennehmen soll.
‘0.0.0.0 ’stehtfur alle Interfaces, die die Firewall hat.

Hinweis
Der FTP-Proxy 6ffnet seine Datenkanéle fur externe Clients in dem Be-

reich der Portnummern 41000 bis 41999. Beachten Sie dies bei der
Konfiguration ihres Paketffilters.

Port reset PASV: Es gibt zwei Méglichkeiten, um zu einem FTP-Server eine
Verbindung herzustellen:

 aktiver FTP-Modus: bei einer Anfrage 6ffnet der Server einen Port fir
den Datentransfer.

 passiver FTP-Modus (PASV): dem Server wird die Port-Nr. mitgeschickt,
auf dem die Daten empfangen werden sollen.

Identische Adresse: Ist die Option aktiviert (yes ', Standardeinstellung), wird
erzwungen, dass der Server, an den die Anfrage gestellt wurde (und kein an-
derer), diese auch beantwortet.
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5.3.6 ssh

openssh ermoglicht die Verwendung einer Shell auf einem entfernten Rechner,
wobei die Verbindung verschliisselt wird.

5.3.7 chroot, secumod, compartment, Kernel-capabilities

Um die Sicherheit auf der Firewall zu erhéhen, laufen auf der SUSE Live-CD
for Firewall die Dienste in einethroot -Umgebung. AufRerdem werden das
~secumod“-Kernelmodul und ,compartment” verwendet. Durch das Setzen von
Capability-Bits im Kernel wird die Sicherheit von Programmen im System er-
hoht.

chroot Mit chroot kann ein Programm seine Sicht auf das Dateisystem unwider-
ruflich &ndern, indem es sich eine neue "root" fir das Dateisystem festlegt.
Sobald sich das Programm auf den Ausschnitt des Dateisystems festgelegt
hat, Gbernimmt dieser Ausschnitt die Rolle des gesamten Dateisystems fir
dieses Programm. Das ibrige Dateisystem existiert aus der Sicht des Pro-
gramms nicht mehr. Selbst wenn das Programm irgendwie crashed, bleibt
der Angreifer in dieser chroot-Umgebung und kann das eigentliche System
nicht beschadigen.

secumod Spezielles Kernelmodul, mit dem die Sicherheit des Systems erhdht
wird. Dazu gehort z. B.: das Festlegen von
 Trusted Path,
» Verbot von Hardlinks auf Dateien anzulegen, die einem nicht gehéren,
» Schutz des proc-Filesystems,
» Symlinks werden nicht verfolgt, wenn sie nicht dem gerade laufenden
Prozess (Ausnahme: der Prozess lauft untet’  -Rechten) gehdoren.
 Schutz von fifos,
« syscall table checking,
* logging,
» Setzen von Capabilities.
compartment Ermdglicht das Laufen von Programmen/Diensten in chroot-jails
mit unprivilegierten Benutzern/Gruppen. Es unterstitzt Skripte, die vor dem

eigentlichen Programmstart aufgerufen werden (z. B. zum Aufbau einer chroot-
Umgebung). Unterstiitzt die Verwendung von Kernelcapabilities.

Kernelcaps Capability-Bits des Kernels
Erhdhung der Sicherheit durch Begrenzung der Féahigkeiten des ausfuhrbaren
Programms.
Die Capabilities sind unter
Jusr/include/linux/capability.h
dokumentiert.

Eine relativ einfache Moglichkeit die Capabilities fiir ein Programm anzuge-
ben, ist die Verwendung des Programenspartment.



5.4 Die Konfigurationsdiskette

Auf der Konfigurationsdiskette ist die komplette Systemkonfiguration und die
Konfiguration der Applications-Level-Gateways enthalten.

Die Konfigurationsdiskette muss mit einem ext2-Dateisystem versehen werden
und mit folgendem Befehl das Label "SuSE-FWFloppy" erhalten:

Legen Sie eine mit ext2-Dateisystem formatierte Diskette ein.
/sbin/e2label/dev/fdOSUSE-FWFloppy

Ohne dieses Label wird die Konfigurationsdiskette nicht erkannt. Das FAS (Fi-
rewall Administration System) auf dem SuSE Linux Firewall Adminhost erzeugt
das Dateisystem und das Label automatisch.

Die Konfigurationsdiskette wird wéhrend des Bootens der Live-CD eingelesen.

5.4.1 Erstellen der Konfigurationsdiskette

Die Konfigurationsdiskette lasst sich auf dem SuSE Linux Firewall Adminhost
mit der Adminstrations-Oberflache FAS erzeugen. Das FAS auf dem SuSE Li-
nux Firewall Adminhost erzeugt ein tar-Archiv, das dann auf Diskette entpackt
wird. Das ist die empfohlene Methode. Die Konfigurationsdateien mit einem
Editor zu bearbeiten ist nur fir Experten ratsam, die wirklich wissen was sie tun
Es gibt hierfur auch keinen Support.

5.4.2 Die Konfigurationsdateien

Die folgende Ubersicht {iber die Konfigurationsdateien, die sich auf der Disket-
te befinden, dient nur lhrer Information; die Dateien werden mit der Admin-
Oberflache erstellt:

/etc/hosts (vgl. man hosts)
/etc/hosts.allow (vgl. man 5 hosts_access)
/etc/hosts.deny (vgl. man 5 hosts_access)
[etc/inittab (man inittab)

/etc/isdn/

letc/cipe/

/etc/live-setup.conf

letc/passwd

letc/ppp/

/etc/localtime

/etc/modules.boot

In der Datei/etc/modules.boot kénnen Sie ladbare Kernelmodule angeben,
die beim Systemstart geladen werden sollen. Sie werden mit dem relativen
Pfadnamen zum Verzeichrili/modules/<Kernelversion>/ angegeben.

Falls nétig, kdbnnen auch noch Optionen an das Modul Ubergeben werden, wie
z.B. IRQ oder IO-Adresse der verwendeten Hardware. Zeilen die mit "#" be-
ginnen, werden ignoriert. Stellt man dem Modulnamen ein "-" voran, so wird
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versucht, das Modul zu entladen (dies kann notwendig werden, falls die automa-
tische Hardwareerkennung z. B. ein falsches Netzwerkmodul zu laden versucht).

Beispiel:

# In this file you can provide a list of modules

# and options, that have to be loaded on system boot.
# Module-Name can be used relative, i.e. net/ppp.o.

#

# Module-Name [Options]

#

# z. B

#misc/cipch.o

#net/slhc.o

#net/ppp.o

#net/ppp_deflate.o
#net/ppp_mppe.o
-net/de4x5.0  # Dieses Modul wird entfernt
net/tulip.o # Dieses Modul wird geladen

letclipsec.d/ enthdlt Zertificate und Konfigurationsdateien.
letc/named/ enthélt die Zone-Files des Nameservers.
letc/named/master/ enthalt die Master-Zone-Files.
letc/named/slave/ enthlt die Slave-Zone-Files.
letc/named/root.hint  enthalt die Adressen der root-Nameserver.
letc/named.conf hier erfolgt die Konfiguration vonamed.
letc/ntp.conf  Konfiguration des Timeserver Daemonspd

letc/pam.d/ dieses Verzeichnis enthalt die Konfigurationsdateien von PAM (engl.
Pluggable Authentication Module

letc/permissions.local  setzt die Zugriffsrechte von bzw. auf Programme, Da-
teien usw.

letc/postfix  Konfigurationsverzeichnis fiostfix; die Hauptkonfigurationsda-
teien sind:

* /etc/postfix/master.cf ,
* /etc/postfix/main.cf ,
* /etc/postfix/virtual ,
* /etc/postfix/transport ,

* /etc/postfix/access
letc/proxy-suite/  Konfigurationsverzeichnis der FTP-Proxies,

letc/rc.config  SUSE Linux Hauptkonfigurationsdatei;
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letc/rc.config.d/  dieses Verzeichnis enthalt weitere Konfigurationsdateien, die
von SuSEconfig gelesen werden;

letc/rc.config.d/firewall.rc.config Konfigurationsdatei fiir das SUSE Firewall
Skript. Diese Datei wird vom FAS auf dem SuSE Linux Adminhost for Fi-
rewall erzeugt.

letclrinetd.conf ~ Konfigurations Datei fur den generischen Proixetd.

letc/resolv.conf  Konfiguration fur die Resolver-Bibliothek, Angabe der Name-
servers und der Searchlist.

letc/route.conf Datei, welche die Informationen fur die Erstellung der stati-
schen Kernelroutingtabelle enthalt.

letc/runlevel.firewall  Hier findet eine Zuordnung von Skripten/Programmen zu
den Runlevels der Firewall statt. Wenn ein Skript in einem bestimmten Run-
level aufgerufen werden soll, dann trégt man es in die entsprechende Spalte
der Datei ein.

letc/securetty Die Liste der tty, auf denen sich der Benutzeott anmelden
kann.

letc/shadow Enthéalt die verschliisselten Passworter. Normalerweise ist dies
fur alle Benutzer ein ,**, das heif3t, es ist kein Login mdoglich. Nur fir den
Benutzerroot' st hier ein verschlisseltes Passwort hinterlegt. Es besteht
auch die Moglichkeit, in FAS keifroot'” -Passwort anzugeben. Dann ist
ein Zugang zur Firewall nur Gber SSH- und RSA-Schlissel maglich.

letc/squid.conf  Konfigurationsdatei fir den HTTP-Progquid.

letc/ssh/  Enthélt die Konfigurationsdateien fépenssh: ssh_config  undsshd_
config

letc/sul.priv  Konfigurationsdatei fir das Kommandal, das ausgewahlten
Benutzern das Ausfiihren von Programmen mit der uid=0 (d. hroals )
ermdglicht.

letc/syslog.conf  Konfiguration des Syslog-Daemons. Lesen Sie hierzu folgen-
de Man-Pagesnan 5 syslog.conf , man 8 syslogd und
man 3 syslog .

In dieser Datei wird der Loghost eingetragen und welche Meldungen erfasst
werden sollen. Der Eintrag fiir den Loghost sollte folgendermal3en aussehen:

**  @hostname.domain.tl (oder die IP-Adresse)

letc/syslog.socks  fur alle Dienste, die in der Umgeburbroot gestartet wer-
den, muss der Log-Daemapslog einen Socket anlegen, auf den er schrei-
ben kann; dabei handelt es sich um:

Ivar/named/dev/log,
Ivar/squid/dev/log,
Ivar/chroot/rinetd/dev/log,
Ivar/chroot/ftp-intern/dev/log,
Ivar/chroot/ftp-extern/dev/log
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letcfinit.d/ Dieses Verzeichnis enthalt selbstgeschriebene init-Skripten, z. B. 1P-
Paketfilter-Skripten.

Iroot/, [root/.ssh/, /root/.ssh/authorized_keys Enthalt den rsa-public key des
fwadmin-Benutzer auf dem SuSE Linux Firewall Adminhost.

Damit wird es mdglich, dass sich der Benutd@admin’®  als‘root’  auf

der Firewall einloggen kann. Die Authentifizierung findet mittels der RSA-
Schlissel statt, die wiederum mit einer Passphrase geschiitzt sind. Diese
Passphrase wird bei der Installation des Adminhostes mittels des YaST2-
Moduls ,Firewall Admin Host" erzeugt.

Sie kénnen die RSA-keys auch auf der Kommandozeile mit dem Befehl
ssh-keygen(1)  erzeugen. Lesen Sie dazu auch die Man-Page
(man ssh-keygen ).

Es wird nachdricklich empfohlen, die Konfigurationsdateien mit der Admini-
strationsoberflache FAS auf de3nSE Firewall Adminhost zu erstellen.

5.5 Boot-Parameter

Am Boot-Prompt von linuxrc kénnen Sie wie gewohnt Boot-Parameter tberge-
ben (siehe Referenzhandbuch, Kernel-Boot-Parameter).

Es gilt die folgende Einschrénkung:

Aus Sicherheitsgriinden kann am Boot-Prompt k@in/bin/bash oder Ahn-
liches angegeben werden, um eine Shell mit privilegierten Rechten zu erhalten.

Boot-Parameter, die mit "init=" beginnen, werden ignoriert.
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6 Inbetriebnahme der Firewall

Voraussetzungen fur die erfolgreiche Inbetriebnahme:

Sie haben eine Konfiguration flir d&SE Linux Live-CD for Firewall mit dem

SuSE Linux Adminhost for Firewall bzw. eine Konfigurations-Diskette von Hand
erstellt. Jetzt wird der Firewall-Rechner in mehreren Schritten in Betrieb genom-
men. Zunachst Uberprifen Sie, ob Ihr Rechner mit der bereits erstellten Konfi-
guration bootet und die ausgewahlten Dienste alle starten und verfiigbar sind.
AnschlieRend kontrollieren Sie, ob der IP-Filter des Kernels der Konfiguration
gemal arbeitet.

6.1 Booten des Firewall-Rechners
1. Starten Sie den Rechner und 6ffnen Sie das BIOS-Setup-Programm. Uber-
prufen Sie Uhrzeit und Datum.

2. Stellen Sie die Bootsequenz so ein, dass der Rechner zuerst von CD bootet —
falls mdglich nur von CD.

3. Vergeben Sie unbedingt ein BIOS-Passwort. Damit verhindern Sie, dass
die Boot-Sequenz geandert und der Firewall-Rechner von Diskette geboo-
tet wird.

Speichern Sie die BIOS-Konfiguration ab.
Legen Sie die SUSE Linux Live-CD for Firewall ein.
Legen Sie die Konfigurations-Diskette ein.

Booten Sie den Rechner neu.

© N o 0 &

Achten Sie beim Booten auf Fehlermeldungen und Uberarbeiten Sie even-
tuell die entsprechenden Konfigurationsdateien. Wenn Dienste nicht starten
(Meldung: "<Dienstxyz> failed/skipped"), liegt ein Fehler in der zugehdri-
gen Konfigurationsdatei fir den Dienstyz> vor. In diesem Fall erstellen

Sie die Konfigurations-Diskette mit dem FAS-Tool auf dem Adminhost neu
bzw. Uberarbeiten die dort abgespeicherte Konfiguration und speichern diese
auf der Konfigurationsdiskette erneut ab.

Die Konfiguration der Festplatte haben Sie bereits mit FAS festgelegt. Wenn
allerdings die Partitionen 1 (swap) und 2 (var) des Firewall-Rechners nicht mit
den Angaben in der Datgitc/live-setup.conf Ubereinstimmen, erscheint
eine Dialog-Maske wie in Abl6.1 auf der nachsten Seite. Wenn Sie die Platte
neu einrichten méchten, antworten Sie ryis .



SuSE Liroe Firesall on CD

The harddizk partition table doez not match your configuration:

% syap size ¢ 206M  (Adew/hdal)
# Suar used ¢ ouss  (Adev/hda2)

Do you want to create a new partition table and to integrate it?

Abbildung 6.1: Dialog zur Konfiguration der Festplatte

6.2 Testen der Firewall

Bevor man die Firewall in Betrieb nimmt, sollte kontrolliert werden, ob erstens
der Paketfilter richtig konfiguriert ist und zweitens die konfigurierten Proxies al-
le starten und die Anfragen richtig bearbeiten. Fir diese Zwecke stehen auf dem
SuSE Firewall Adminhost Werkzeuge bereit (si¢hauf Seitel7) wie nmap,
nessus, xlogmaster, logsurfer, http-Clients usw. Fur diese Programme gibt es ei-
ne ausfuhrliche Dokumentation im Verzeichhisr/share/doc/packages/

auf dem SuSE Firewall Adminhost. Au3erdem gibt es zu jedem dieser Program-
me Man-Pages.

Erst wenn wirkliche alle Tests erfolgreich verlaufen sind, kénnen Sie die Firewall
in Betrieb nehmen. Bitte dokumentieren Sie alle von Ihnen durchgefiihrten Tests.

6.3 Inbetriebnahme

Um lhre SuSE Linux Firewall in Betrieb zu nehmen, verbinden Sie zunéchst

nur das interne Netz mit der Firewall und stellen z. B. einen Laptop als externes
Netz testweise bereit. AnschlieRend trennen Sie die Verbindung zum internen
Netz und stellen die Verbindung zum Internet her. Testen Sie wenn mdéglich lhre
Firewall von extern. Kontrollieren Sie Ihr Setup.

6.3.1 Test von intern

Tests, die Sie durchfiihren sollten:



« Stehen alle Dienste zur Verfigung?

» Testen Sie von den internen Client-Rechnern aus, ob die Dienste funktionie-
ren, die Sie zugelassen haben. Kénnen Sie z. B. auf http/s zugreifen, E-Mails
verschicken, per FTP Daten Ubertragen?

« Funktionieren lhre Verbotsregeln?

« Testen Sie lhren Paketfilter. Das konnen Sie mit einem Portscanner wie nmap
machen. Verfolgen Sie die Log-Nachrichten auf dem Loghost oder lhrer Fi-
rewall. Lassen Sie einen Paketsniffer mitlaufen, um verbotene Pakete aufzu-
spiren oder um zu sehen, ob Antwortpakete nicht ausgeliefert werden.

« Werden die Logdateien auf den Loghost geschrieben?

Fehlerbeseitigung:

Stellen Sie fest, was nicht funktioniert. Untersuchen Sie die Logfiles nach dem
Prozessnamen, z. B. postfix oder named:

# grep postfix /var/log/messages
bzw.
# grep named /var/log/messages

Viele Programme kann man in den ,Verbose-Modus" schalten. Dadurch erhalt
man detailliertere Auskiinfte (die zum Teil allerdings sehr umfangreich ausfallen
kénnen...).

6.3.2 Test von extern

Testen Sie von extern, ob die freigeschalteten Dienste funktionieren. Verschicken
Sie z. B. E-Mails nach intern. Sie sollten/irar/log/mail auf dem Firewall-
Rechner die Meldungen von postfix sehen, ob die E-Mails angenommen wur-
den und an den internen Mailserver zugestellt werden konnten. Kontrollieren
Sie, ob der Paketffilter funktioniert. Das kénnen Sie mit einem Portscanner
verifizieren. Gleichzeitig finden Sie die Meldungen des Kernel-Paketfilters in
Ivar/log/messages bzw. in den Logverzeichnissen des Loghosts. Sie schla-
gen sich in "DENY"- und "ACCEPT"-Meldungen nieder. Versuchen Sie auch
Verbindungen auf Ports aufzubauen, die Sie explizit verboten haben, und ver-
suchen Sie, die korrespondierenden Log-Eintrage zu finden und dem Ereignis
zuzuordnen.

Wenn Sie einen Loghost verwenden, dann kontrollieren Sie, ob die Log-Meldun-
gen vollstandig Ubertragen werden.

6.3.3 ,Echt* ans Netz gehen
Erst wenn alle diese Tests erfolgreich abgeschlossen sind, verbinden Sie den

Firewall-Rechner mit dem Internet und lhrem Intranet und starten den Produk-
tivbetrieb.
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Hinweis
Kontrollieren Sie lhre Log-Dateien stéandig. Nur so kénnen Sie rechtzeitig
auf Angriffe oder Funktionsausfélle reagieren. Falls ungewohnliche Ereig-
nisse auftreten, reagieren Sie sofort. Erhéhen Sie Log-Level (falls moglich)
und verfeinern Sie lhre Log-Auswertung.
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7 Hilfestellungen

In diesem Kapitel finden Sie Informationen, wie Sie ein Konzept fir den Aufbau
einer Firewall-Ldésung mit der ,SuSE Linux Firewall on CD*" fiir Ihr Netzwerk
erstellen kdnnen. Sie haben auch jederzeit die Méglichkeit, die Dienstleistungen
der SUSE Linux AG in Anspruch zu nehmen, um sich ein fur lhre Bedurfnisse
mafgeschneidertes Konzept erarbeiten zu lassen.

7.1 Troubleshooting

Hier finden Sie Hilfestellungen, wenn sich der Adminhost nicht installieren lasst
bzw. die SUSE Linux Live-CD for Firewall nicht bootet.

7.1.1 Probleme bei der Installation des Adminhosts

Wenn Sie Schwierigkeiten haben, den SuSE Linux Adminhost for Firewall zu
installieren, steht Ihnen der kostenlose SUSE Linux Installationssupport zur Ver-
fugung. Zuvor lohnt sich ein Blick in die Support-Datenbank. Hier finden sich
zahlreiche Informationen zu diversen Installationsproblemen — eine Stichworts-
uche hilft Ihnen dabei:

http://sdb.suse.de

7.1.2 Probleme beim Booten der Live-CD

Um die Fehlersuche zu vereinfachen, sollten Sie Folgendes beobachten und no-
tieren:

» Was passiert beim Booten?

« Werden Dienste nicht gestartet, die konfiguriert wurden (skipped/failed Mel-
dungen)?

» Gibt es Fehlermeldungen auf der Konsole?
« Gibt es auf dem tty9/tty12 Fehlermeldungen des Kernels? Um diese Mel-

dungen zu sehen, wechseln Sie + bzw. + auf die
entsprechende Konsole.
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Probleme bei der Einbindung in das Netzwerk:

Beobachten und notieren Sie, welcher Art die Probleme sind. Testen Sie bei-
spielsweise auf der Firewall (melden Sie sich als Benutaet  auf der Fire-
wall an), ob die Netzwerk-Interfaces richtig konfiguriert sind:

root@firewall: # ifconfig

Dieser Befehl zeigt lhnen, welche Interfaces konfiguriert sind und welche IP-

Adressen, Netzwerkmasken usw. eingestellt sind. Falls notwendig korrigieren
Sie die Konfiguration mit FAS und erstellen eine neue Konfigurationsdiskette.

Damit die neue Konfiguration verwendet wird, muss der Rechner neu gestartet
werden.

« Welche Dienste funktionieren von der Client-Seite (Intranet) aus? Sollen sie
funktionieren? Anhand der Logfiles konnen Sie feststellen, ob es sich um
unberechtigte Zugriffe handelt.

Versuchen Sie Fehler zu reproduzieren.

» Funktionieren Zugriffe von auf3en auf freigegebene Ressourcen nicht? Wel-
che Dienste sind betroffen? Soll die Ressource wirklich freigegeben sein?

Testen Sie z. B. mips, ob der Prozess vorhanden ist, d. h. auch wirklich
zur Verfugung steht. Wenn Dienste nicht zur Verfiigung stehen, kontrollie-
ren Sie lhre Logfiles. Hier finden sich Meldungen, warum ein Dienst nicht
gestartet wurde, oder ob versucht wurde, einen Dienst unberechtigterweise
in Anspruch zu nehmen.

Testen Sie von verschiedenen Clients, ob der Firewall-Rechner erreichbar ist
und die Proxies ansprechbar sind.

7.2 Security-Policy und Kommunikationsanalyse

Fur die sichere Anbindung eines internen Netzwerks an das Internet oder ein
anderes ,unsicheres* Netzwerk sind im Vorfeld einige Dinge abzuklaren. Da-

zu gehort die Erstellung der Security-Policy fur das eigene Netzwerk und der
Kommunikationsanalyse.

7.2.1 Die Security Policy

Die Security-Policy stellt die Grundlage fur den Umgang mit allen Program-
men, Rechnern und Daten dar. Weiterhin wird festgelegt, wie die Uberwachung
der Sicherheitsrichtlinien gewéhrleistet werden soll und wie Versto3e (von in-
tern/extern) behandelt werden. Um eine Security-Policy zu erstellen, fertigt man
am besten eine Kommunikationsanalyse an. Hierbei sind folgende Themen von
grof3er Wichtigkeit:

e Zum einen gilt es, den Schutzbedarf zu analysieren. Was muss geschuitzt
werden?



7.2 Security-Policy und

Kommunikationsanalyse

* Gibt es Bereiche im Intranet, die besonders schiitzenswerte Daten beinhal-
ten (z. B. Personal-Abteilung, firmenkritische Daten etc.). Wo liegen diese
Daten?

» Wer darf Zugriff auf die Daten haben? Gibt es abgestufte Zugangsberechti-
gungen?

« Sollen Daten via Netzwerk verfiigbar sein?

* Welche Dienste sollen intern zur Verfugung stehen? Welche von intern nach
extern (E-Mail, Surfen, Datentransfer) und welche von extern nach intern
(E-Mail, Webdienste, Datentransfer)?

Die Liste der zu klarenden Fragen fir eine Security-Policy muss individuell er-
stellt und beantwortet werden.

7.2.2 Kommunikationsanalyse

Die wichtigste Hilfestellung fiir die Durchfiihrung einer Kommunikationsanaly-
se ist eine Kommunikations-Matrix.

Hier wird in Tabellenform dargestellt, welche Dienste fiir welchen Client-Rechner
bzw. Benutzer zur Verfugung gestellt werden. Diese Matrix wird dann auf die
Proxies/IP-Filter-Regeln abgebildet.

Erstellen einer Kommunikations-Matrix:

Fertigen Sie sich eine Liste aller Clients/Server Ihres Netzwerks an. Legen Sie
dann fest, welche Protokolle von welchem Client verwendet werden dirfen. De-
finieren Sie auRerdem, in welche Richtung die jeweiligen Pakete gesendet bzw.
empfangen werden dirfen.

Ein Beispiel fir das HTTP-Protokoll: Der Client hostl soll einen Webserver im
internen Netz erreichen, aber keine Verbindung auf einen externen Webserver
herstellen konnen. Der Eintrag in die Kommunikations-Matrix sieht dann fir
das HTTP-Protokoll wie im unten angefiihrten Beispiel aus.

Beispiel fur eine Kommunikations-Matrix:

Protokoll icmp ftp ssh || smtp || http || https
Client intern | extern || i. | e. i. | e. i. | e. i ‘ e. i. | e.
hostl X — x| =/=1=x|=1x|=1 -
host2 X - - =Ix|=1x|=1=1=-1-1-
host3

hostn

Anhand solch einer Kommunikations-Matrix behalten Sie immer den Uberblick
Uber die Kommunikationsbeziehungen innerhalb des Netzwerks. Das erleichtert
Ihnen nicht nur die Konfiguration Ihres Netzwerks sondern auch gegebenenfalls
die Fehleranalyse.
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7.3 Dienstleistungen der SUSE Linux AG

Die SUSE Linux AG steht lhnen gerne mit ihren Dienstleistungen zur Verfligung,
bei:
e Beratung:
Klarung des Schutzbedarfes, Kommunikationsanalyse

* Planung:

— Hardwarebedarf
— Netzwerkplanung/Integration

« Installation:

— Vorortinstallation der Firewall-Losung
— Abnahme der Tests vor Ort/remote
— Dokumentation

* Wartung:

— Business-Support (kostenpflichtig)

— Online-Wartung via Modem/Callback (durch das Consulting/Business-
Support)

7.4 Updates

Beim Betrieb einer Firewall ist die permanente Pflege der eingesetzten Software
enorm wichtig. Sobald eine Sicherheitsliicke entdeckt und behoben ist, muss ein
Update der entsprechenden Software stattfinden.

Falls ein solches Sicherheitsupdate die SSUSE Linux Live-CD for Firewall"betrifft,
wird eine neue Live-CD an Sie verschickt. Diese Update-CD legen Sie einfach
in das CD-Laufwerk des Firewall-Rechners ein und starten die Firewall neu.
Sicherheitsrelevante Updates fur den SuSE Linux Adminhost for Firewall wer-
den auf dem SuSE FTP-Server zur Verfigung gestellt. Diese Pakete laden Sie
auf den Adminhost und installieren sie z. B. mit dem Kommando

root@adminhost:# rpm -Uhv neuespaket.rpm

Verfolgen Sie bitte auch die Hinweise, die auf den Security-Mailinglisten und
dem SuSE Webserver veréffentlicht werden:

http://lists2.suse.com/archive/suse-security
http://www.suse.de/de/support/security/index.html
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7.5 Malnahmen im Falle eines Einbruchs

7.5.1 System-Einbruch und Ereignisanzeige

Ein ,richtig” konfiguriertes Linux/UNIX-System kann an sich schon als ziem-
lich sicher gelten. Systemimmanente Gefahren, die mit einem komplexen Sy-
stem wie Linux bzw. UNIX zusammenhé&ngen, werden besser erkannt als bei
anderen Betriebssystemen, weil UNIX seit mehr als 30 Jahren eingesetzt und
weiterentwickelt wird. UNIX ist die Grundlage des Internets. Nichtsdestotrotz
werden Konfigurationsfehler gemacht und tauchen immer wieder Sicherheits-
lucken auf. Es wird immer Sicherheitsmangel geben. Sicherheitsexperten und
Cracker/Hacker stehen im immerwahrenden ,Konkurrenzkampf“, einander im-
mer einen Schritt voraus zu sein. Was heute noch als sicher gilt, kann morgen
schon wieder unsicher sein.

Anzeichen flr einen Einbruch in Ihr System (engl. Intrusion Detection )

Als Anzeichen fir eine Kompromittierung lhres Systems kdnnen Sie alles be-
trachten, was vom ,normalen“ Verhalten lhres Firewall-Systems abweicht, z. B.:

 erhodhte Prozessorlast,
« aufRergewohnlich groRer Netzwerkverkehr,
« ungewohnliche Prozesse oder

» Prozesse werden von Benutzern gestartet, die nicht existierten.

Einen Angriff erkennen

Zundachst sollte man sich im Klaren dariiber werden, welche Art von Aktionen
als Angriff zu bewerten sind. Leider ist es in der Zwischenzeit vollkommen
normal, dass ein Rechner, der mit dem Internet verbunden ist, nach offenen, ver-
wundbaren Ports abgescannt wird. Ebenso ist es Ublich, Ports anzugreifen, die
irgendwann als verwundbar bekannt geworden sind (pop3/gpopper, rpc-mountd,
smtp/sendmail). Die meisten dieser ,Angriffe” werden von ,Skript-Kiddies"
durchgefiihrt. Verwendet werden vorgefertigte ,Exploits”, die auf einschlagi-
gen Web-Seiten verdffentlicht werden (z. Bttp://www.rootshell.com ).

Diese Seiten stellen aber auch eine wertvolle Informationsquelle fir Netzwerk-
und Systemadministratoren dar. Sie sind meistens daran zu erkennen, dass der
Angriff nur ein einziges Mal durchgefihrt und bei Misserfolg nicht wiederholt
wird. Als erste MaRnahme auf solch ein Vorkommnis sollten Sie Uiberprifen, ob
wirklich ein Einbruch stattgefunden hat. Des Weiteren sollten Sie die Log-Level
erhdéhen und die Auswertung verfeinern (z. B. gezielt nach einer angreifenden
IP-Adresse in den Log-Files oder nach ungewdéhnlichen Port-Nummern suchen).

Es bleibt Ihnen Uberlassen, was Sie als gefahrlichen Angriff auf Ihr System be-
trachten. Aber legen Sie unbedingt eine Vorgehensweise fest, wie Sie auf ein
solches Ereignis reagieren.


http://www.rootshell.com

Was ist zu tun, wenn Sie einen Angriff vermuten? Hierzu ist folgende Literatur
zu empfehlen:

~Steps for Recovering from a Unix Root Compromiseftt§://www.cert.
org/tech_tips/root_compromise.html )

RFC 2196: Site Security Handbook

Diese beiden Veroffentlichungen beschreiben MalRnahmen, die auf einen erfolg-
reichen Einbruch folgen sollten. Die Dokumente liefern einen formalen Ansatz,
wie eine Firma, Behdérde oder Bildungseinrichtung reagieren kann. Das dort dis-
kutierte Vorgehen setzt eine gewisse Menge an Speicherplatz voraus, um ,Snap-
shots* des Systems anfertigen zu kdnnen, zudem Mitarbeiter fir die Analyse
und Beurteilung des Sicherheitsproblems und es sind Situationen beschrieben,
in denen es angebracht erscheint, Strafverfolgungs-MalRhahmen zu ergreifen.

Was ist zu tun, wenn Sie einen erfolgreichen Angriff vermuten:

» Es ist wichtig, dass Sie Ruhe bewahren. Unbedachte Handlungen kdnnen
wichtige Informationen zerstdren (z. B. Prozesse, die von einem Eindringling
gestartet wurden).

« In der Security-Policy sollte festgelegt sein, was zu tun und wer zu informie-
ren ist. Die Kommunikation sollte dann aber nicht per E-Mail, sondern via
Telefon oder Fax erfolgen.

« Trennen Sie die Netzwerkverbindungen zur Firewall physikalisch. Es ist kei-
ne gute ldee, den Rechner herunterzufahren. Wichtige Informationen kénn-
ten verloren gehen, z. B. Programme, die vom Eindringling per Hand gestar-
tet wurden.

« Listen Sie sich alle laufenden Prozesse psitiuf und suchen Sie nach Pro-
zessen, die im Normalbetrieb der Firewall nicht auftreten.

» Erstellen Sie sich eine Prozesstabelle bei der Inbetriebnahme der Firewall,
die Sie dann als Vergleichsgrundlage verwenden kdnnen.

« Untersuchen Sie die laufenden Prozesse nach Bindungen an ungewéhnliche
TCP- oder UDP-Ports.

* Wurden die Paketfilter-Regeln verandert?

» Vergleichen Sie alle Konfigurationsdateien mit der originalen Konfiguration.
Das ist bei der,,SUSE Linux Firewall on CD" sehr einfach. Die Konfiguration
ist ja auf dem Adminhost gespeichert. Hierfir ist es jedoch wichtig, dass
Sie den Firewall-Rechner nicht neu starten, weil sonst Anderungen an den
Filterregeln verloren gehen!

* Sichern Sie auBerdem alle Logfiles. Die Lodfiles kdnnen strafrechtlich rele-
vante Beweismittel sein. Dokumentieren Sie alle Schritte, die Sie unternom-
men haben. Wenn Sie die Logfiles lokal auf die Festplatte speichern, sollten
Sie eine 1:1-Kopie der Festplatte fir Dokumentationszwecke anfertigen.

« Sichern Sie lhre Daten auf CD oder einem anderen Medium (Bandlaufwerk,
ZIP-Drive).
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» Werten Sie die Logfiles aus: Wer versuchte wann und von wo aus (IP-Adresse,
Domainname, eventuell sogar Benutzername) auf welche Dienste/Ports zu-
zugreifen? Wurde versucht, Passworter zu erraten (mehrfach fehlgeschlage-
ne Login-Versuche mit ein und derselben Benutzerkennung)?

» Sorgen Sie unbedingt dafiir, dass Sie fur alle lhre Rechner/Server eine ein-
heitliche, genaue Zeitquelle verwenden. Es ist wichtig, dass die Rechneruh-
ren des Firewall-Rechners und des Log-Hosts méglichst exakt Gibereinstim-
men. Wenn mdglich, verwenden Sie eine gemeinsame Zeitquelle fiir alle
Ihre Server. Nur so sind Ereignisse auf verschiedenen Rechnern exakt zuzu-
ordnen.

« Welche Teile der Security-Policy wurden verletzt? Dies ist vor allem bei
internen Angriffen von Bedeutung.

« Deaktivieren Sie eventuell den Benutzer-Account in Ihrem Netzwerk, der
den Angriff durchgefihrt hat. Das jeweilige Vorgehen bei internen Verstolzen
sollte auch geregelt sein (Security- bzw. Firmenpolitik).

7.5.2 Angriffe von aul3en

Informieren Sie den flr den Adress-Block zustandigen Systemadministrator (via
Postmaster- bzw. Abuse-Adresse der Domain).

Es stellt sich die Frage, welche Informationen Sie weitergeben sollten. Der Be-
richt Gber einen Zwischenfall oder Angriff sollte genug Informationen enthalten,
um es der anderen Seite zu ermdglichen, das Problem zu ermitteln. Denken Sie
jedoch daran, dass Ihre Kontaktperson derjenige sein kdnnte, der Sie angegriffen
hat. Hier ist eine Liste der mdglichen Angaben, die Sie weitergeben kénnen.
Wahlen Sie aus, was Sie weitergeben wollen:

 lhre E-Mail-Adresse,
* Telefonnummer,
« lhre IP-Adresse, Hostname, Domainname,

« die IP-Adressen, Hostnamen, Dommainnamen, die an dem Angriff beteiligt
waren,

» das Datum und die Uhrzeit des Angriffs, am besten mit Zeitzone relativ zur
GMT,

« eine Beschreibung des Angriffs,

 wie der Angriff bemerkt wurde,

« Ausziige aus den Lodfiles, die sich auf den Angriff beziehen,
* eine Beschreibung des Lodfile-Formats,

« Angabe von Advisories und Security-Informationen, welche die Art und
Schwere des Angriffs beschreiben,



« was Sie von der angesprochenen Person fordern, z.B. das SchlieRen eines
Accounts, Bestatigung des Angriffs, eine Erklarung, eine Information, Bitte
um weitere Beobachtung.

Wenn Sie alle MalBnahmen zur Datensicherung und Dokumentation durchgefihrt
haben, nehmen Sie lhre Firewall wieder in Betrieb. Soweit mdglich, erhéhen Sie

die Loglevel der einzelnen Programme. Es ist ziemlich sicher, dass der Angreifer
erneut versucht, in lhr System einzudringen. Das ist dann der Moment, in dem
Sie die Moglichkeit haben, den Angreifer dingfest zu machen.

Beispiele:

Melden Sie sich auf der Konsole an.
Untersuchen Sie die Lodfiles.

Zum Beispiel:

# grep DENY /var/log/messages | less

Mit diesem Befehl sehen Sie alle Zeilen, die ®BNYenthalten, die also vom
Paketfilter des Kernels aufgezeichnet worden sind. Sie kénnen jetzt z. B. nach
bestimmten aufféllig gewordenen IP-Adressen suchen (gehauftes Auftreten von
DENY-Meldungen von IP-Adressen, auf eine oder mehrere Port-Nummern). Fin-
den Sie heraus, was genau passiert ist. Mit den schon beschriebenen Werkzeu-
gen lassen sich die Lodfiles nach definierbaren Kriterien durchsuchen. Problem:
Manchmal weif3 man nicht, was man sucht, bis man es findet ... Es kann auch
sein, dass sich ein Systemadministrator eines anderen Netzwerks bei lhnen via
Postmaster- bzw. Abuse-Mailadresse meldet und sich beschwert, dass von Ih-
rem Netz aus Angriffe auf fremde Rechner stattgefunden haben. Nehmen Sie
diese Beschwerden ernst. Lassen Sie sich auf alle Falle Protokolle Giber die An-
griffe zusenden, damit Sie Anhaltspunkte zu Datum und Uhrzeit haben und mit
welchen Mitteln das fremde System angegriffen wurde. Versuchen Sie, die Tat-
bestande zu verifizieren. Es kann sein, dass ein Hacker, Cracker oder Angreifer
bereits lhre Sicherheitsschranken tberwunden hat und lhr Netzwerk fir seine
Zwecke missbraucht. Auch hier steht der Ruf lhres Unternehmens auf dem Spiel.

Wenn Sie alles gesichert und dokumentiert haben, Uberprifen Sie Ihre Firewall-
Konfiguration. Nach Beheben von eventuellen Fehlern oder Abschalten von
Diensten, die Sie fur gefahrdet halten, starten Sie Ihre Firewall neu. Hier zeigt
sich ein klarer Vorteil der ,SUSE Linux Firewall on CD", denn durch einfaches
Booten des Firewall-Rechners wird der urspriingliche Zustand wieder herge-
stellt, eine aufwendige Neuinstallation des Betriebssystems und das Einspielen
von Backups entfallt.

7.5.3 Vorteil des Live-Filesystems der ,SUSE Linux Firewall
on CD*

Einer der groRten Vorteile der SUSE Firewall ist, dass sie durch einfaches Booten
wieder in den Ausgangszustand zu versetzen ist. Allerdings ist dabei natirlich
zu beachten, dass auch eventuelle Konfigurationsfehler wieder vorhanden sind.



7.6 Professionelle Hilfe und Support

Sollte der Fall eingetreten sein, dass die Firewall iberwunden worden ist, muss
herausgefunden werden, wie der Einbruch stattgefunden hat, um die fehlerhafte
Konfiguration korrigieren zu kdnnen. Falls Programme Sicherheitsliicken auf-
weisen, stellt die SUSE Linux AG Updates fur die betroffenen Programme zur
Verfugung — das heif3t im Falle der ,SuSE Linux Live-CD for Firewall* eine
neue CD.

Hier kdnnen Sie weitere Informationen finden:
http://www.cert.org und
http://www.first.org

7.6 Professionelle Hilfe und Support

Wenn Sie einen Angriff vermuten, sich aber trotz der oben beschriebenen Malf3-
nahmen zur Uberpriifung nicht sicher sind, ob es wirklich zu einer Kompromit-
tierung lhres Netzes gekommen ist, leiten Sie unbedingt erste SicherheitsmalR-
nahmen ein. Das bedeutet vor allem die Netzwerkverbindungen physikalisch zu
trennen.

Wenden Sie sich mit Ihren Fragen an den Handler bei dem Sie die SuSE Firewall
on CD erworben haben oder an SuSE. In diesen Féllen kénnen Sie auch immer
die Dienstleistungen der SUSE Linux AG in Anspruch nehmen.

7.6.1 Supportbestimmungen
Umfang des Installationssupports

Der Installationssupport soll Thnen helfen, Ihr SUSE Linux System einsatzfahig
zu installieren. Dies gilt fir die zentralen Komponenten des Systems, die einen
prinzipiellen Betrieb ermdglichen. Dazu zé&hlen:

 Die Installation des SUSE Linux-Grundsystems von der ,Admin-CD for Fi-
rewall* auf einem Rechner bis zum erfolgreichen Start des ,Firewall Admi-
nistration Systems" (FAS).

» Die Konfiguration der Basis-Hardware dieses Rechners mit dem graphischen
Installationstool YaST2, d. h. der PC-Zentralkomponenten, ohne Peripherie-
gerate, jedoch inklusive der Einrichtung einer Ethernetkarte.

Alle hier nicht genannten Themen werden im Rahmen des Installationssupports
nicht behandelt.
Zeitraum des Installationssupports

Der Installationssupport fiir die Admin-CD for Firewall erstreckt sich Uiber einen
Zeitraum von 30 Tagen ab dem Registrierdatum.
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Wie erreichen Sie das SuSE Support Team?

Sie kénnen unser Support-Team per E-Mail, Fax oder Brief erreichen:

* per E-Mail:
Adresse: fw-support@suse.de
Bearbeitung: wochentags
* per Fax:
Faxnummer: (09 11) 74 05 34 77
Bearbeitung: wochentags
 per Brief:
Anschrift: SuSE GmbH
— Support —
Schanzéckerstr. 10
D-90443 Nurnberg
Bearbeitung: wochentags

7.6.2 Kostenpflichtiger Support

Selbst wenn ein Betriebssystem alle Anlagen dazu mitbringt: Erst durch profes-
sionelle und kompetente Betreuung wird es zur ernsthaften Alternative fiir den
Einsatz im betrieblichen Alltag. SUSE garantiert diesen Service fur Linux. Al-
le Informationen hierzu finden Sie ebenfalls beim zentralen Support-Portal fur
SuSE Linux:

http://support.suse.de

Individuelle Projekte und Beratung

Sie moéchten SuSE Linux in lhrem Unternehmen einsetzen. Wir bieten Ihnen
kompetente Beratung und Losungen, um Linux auch in Ihrem IT-Umfeld optimal
nutzen zu kénnen.

Wir haben als kompetenter Linux-Anbieter viel Erfahrung im Einsatz von Linux-
Servern gewonnen. Nutzen Sie das Know-how unser Experten, um lhre Projekte
erfolgreich durchzufiihren. Unsere Starke ist unsere Vielseitigkeit, ob es um
Datenbanken, Security-Konzepte, Internet-Anbindung oder firmenweite Vernet-
zung geht: Linux ist mit der richtigen Software eine starke Plattform fir Ihre
Anwendungen.

Unser Angebot reicht von der Konzeption, Implementation und Konfiguration
von Server-Systemen bis zur kompletten Infrastruktur-Beratung.

Sie mdchten z. B. Ihre Internet-Prasenz auf Basis von SUSE Linux realisieren
und bendétigen eine entsprechende Ldsung fir Web-Server, E-Mail und siche-
re Internet-Anbindung? Unsere Systemberater konzipieren und implementieren
mit Ihnen gemeinsam die richtige Losung.
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Sie betreuen ein komplexes, heterogenes Netzwerk und mdchten Linux integrie-
ren? Wir beraten und unterstiitzen Sie bei Design und Rollout komplexer Server-
Ldsungen.

Sie haben spezielle Anforderungen, die mit Standard-Software nicht abzudecken
sind? Wir kénnen Ihnen mit individuellen Entwicklungen weiterhelfen:

SuSE Linux AG
SchanzackerstralRe 10
D-90443 Nirnberg

Tel: +49-911-740-53-0
Fax: +49-911-740-53-479
E-Mail: suse@suse.de

Vertreten durch unsere Regional Service Center im In- und Ausland, ebenso wie
durch unser Support- und Development-Center in Nirnberg. Dabei unterstitzt
Sie vor Ort dieSuSE Linux AG:

* Rollout- und Implementation-Services

* Infrastruktur-Beratung

* Intranet-Server-Losungen

* Internet-Server-Losungen

» Entwicklung kundenspezifischer Anpassungen
« Komplettldsungen

« E-Commerce

7.6.3 SuSE-Trainingsprogramm

SuSE bietet Ihnen Trainings und Workshops rund um Linux an. Unser umfassen-
des Programm reicht von Einsteigerkursen Gber Administrationsschulungen bis
hin zu Trainings fir Entwickler und Vorbereitungskursen zur LPI-Zertifizierung.
Nur SuSE Trainer bzw. von SUSE Training zertifizierte Trainer (SCLT), die un-
seren hohen Anspriichen gentigen, halten unsere Schulungen und sorgen damit
fur héchstes Niveau. Um einen hohen Wissenstransfer zu garantieren, legen wir
Wert auf aktuelle, didaktisch optimal aufbereitete und praxisbezogene Inhalte.

Mit dem SuSE-Trainingsprogramm konnen Sie das Wissen aufbauen und ver-
tiefen, das ein erfolgreiches Unternehmen im IT-Bereich bendtigt. Buchen Sie
einen Kurs in den SuSE-eigenen Schulungszentren oder bei einem unserer zerti-
fizierten Schulungsspartner in Ihrer Nahe. Eigene Schulungszentren unterhalten
wir in Miinchen und Dortmund. Unsere Trainer kommen auch gerne zu Ihnen,
um lhre Mitarbeiter individuell und auf lhre Bediirfnisse zugeschnitten zu schu-
len. Eine stets aktuelle Ubersicht aller Termine sowie eine detaillierte Beschrei-
bung der Kursinhalte finden Sie unter:

http://www.suse.de/de/support/training
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7.6.4 Feedback

Wir sind lhnen immer fir Hinweise und Problembeschreibungen dankbar und
helfen auch gerne weiter, wenn das Problem grundlegender Natur ist oder wir
bereits eine Losung dafur haben.

Wir sind immer bemdiht, ein SUSE Linux-System aufzubauen, das den Wiinschen
unser Kunden mdglichst nahe kommt. Deshalb haben wir fiir Kritik an der CD
und am Buch, sowie fur Anregungen zu kinftigen Projekten, immer ein offe-
nes Ohr. Wir denken, dies ist der beste Weg, Fehlentwicklungen friihzeitig zu
erkennen und den hohen Qualitatsstandard von Linux zu erhalten.

Sie kénnen uns lhr Feedback jederzeit via E-Maifegdback@suse.dehrei-
ben.

7.6.5 Weitere Dienstleistungen

Ferner méchten wir auf die folgenden, kostenlosen Dienstleistungen hinweisen,
die Ihnen rund um die Uhr zur Verfigung stehen:
* SUSE WWW-Server
http://www.suse.de
Aktuelle Informationen, Kataloge, Bestellservice, Support-Formular, Sup-
port-Datenbank
e SUuSE Mailing-Listen (Informationen und Diskussionsrunden via E-Mail):

— suse-announce@suse.cennkiindigungen und Infos der SUSE GmbH
(deutsch)

— suse-announce-e@suse.cefnkindigungen und Infos der SUSE GmbH
(englisch)

— suse-linux@suse.comDiskussionen rund um die SUSE Linux-Distribu-
tion (deutsch)

— suse-linux-e@suse.coaDiskussionen rund um SUSE Linux (englisch)

— proxy-suite@suse.com Diskussion Uber die SUSE Proxy-Suite (eng-
lisch)

— suse-adabas@suse.ceninfos zu und Diskussion Uber Adabas-D unter
SUSE Linux (deutsch)

— suse-applix@suse.corErfahrungsaustausch zupplixware -Paket der
SuSE GmbH (deutsch)

— suse-axp@suse.corSUSE Linux auf Alpha-Prozessoren (englisch)

— suse-domino@suse.coeainformationen und Diskussion zu SUSE Linux
und Lotus Domino (deutsch)

— suse-ham@suse.ceABSUSE Linux und Amateurfunk (deutsch)
— suse-ham-e@suse.cenSUSE Linux und Amateurfunk (englisch)
— suse-ibm-db2@suse.ceABSUSE Linux und IBM DB2 (englisch)
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7.7 Literaturhinweise

— suse-isdn@suse.ccAISDN mit SUSE Linux (deutsch)

— suse-informix@suse.comInfos zu und Diskussion Uber Informix unter
SuUSE Linux (englisch)

— suse-laptop@suse.cerSUSE Linux auf Laptops (deutsch)
— suse-motif@suse.comSUSE Linux und Motif (englisch)

— suse-oracle@suse.ceninfos zu und Diskussion tber Oracle unter SUSE
Linux (englisch)

— suse-ppc@suse.coaSUSE Linux auf Power-PC-Prozessoren (englisch)

— suse-security@suse.cenbiskussion zu Sicherheitsbelangen unter SUSE
Linux (englisch)

— suse-security-announce @suse.cenAnkindigung von sicherheitsrele-
vanten Fehlern und Updates (englisch)

— suse-sparc@suse.cenBUSE Linux auf Sparc-Prozessoren (englisch)
Um sich bei einer Liste einzutragen, schicken Sie eine E-Mail-Nachricht an:

<LISTNAME >-subscribe@suse.com

Es wird eine automatische Riickfrage kommen, die Sie bitte bestatigen mus-
sen.

Anstelle von<LISTNAME > ist der Name der jeweils gewiinschten Mailing-
Liste einzusetzen; z. Bsuse-announce-subscribe @suse,com die regel-
mafigen Ankindigungen zu erhalten.

Ahnlich ist das Vorgehen, wenn Sie eine Liste abbestellen wollen:
<LISTNAME >-unsubscribe@suse.com

Achten Sie bitte darauf, dass diasubscribe -Mail mit Ihrer korrekten E-
Mail-Adresse geschickt wird.

e SUSE FTP-Server
ftp://ftp.suse.com
aktuelle Information, Updates und Bugfixes
Melden Sie sich bitte beim System als Benut#ter  an.

7.7 Literaturhinweise

« D. Brent Chapman & Elizabeth D. Zwick§inrichten von Internet-Firewalls
O'Reilly 2000.

* Wolfgang Barth:SuSE Firewall BuchSUSE Press 2001.

e Maximum Linux SecuritySAMS 1999.

* Robert L. ZieglerLinux Firewalls New Riders 1999.
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A DNS — Domain Name Service

DNS (engl.Domain Name Servi¢avird bendtigt, um die Domain- und Rech-
nernamen in IP-Adressen aufzulésen.

A.1 Nameserver BIND starten

Der Nameserver BIND8, das gilt auch fir die neue Version BIND9, ist auf SUSE
Linux bereits soweit vorkonfiguriert, dass man ihn problemlos sofort nach der
Installation starten kann.

Hat man bereits eine funktionsfahige Internetverbindung und tragt ireaer
resolv.conf als Nameserver 127.0.0.1 fur localhost ein, hat man in der Regel
schon eine funktionierende Namensauflésung, ohne dass man den DNS des Pro-
viders kennt. BIND fuhrt so die Namensauflésung ber die Root-Nameserver
durch, was aber merklich langsamer ist. Normalerweise sollte man den DNS
des Providers mit seiner IP-Adresse in der Konfigurationsdettighamed.

conf unterforwarders eintragen, um eine effektive und sichere Namensauf-
I6sung zu erhalten. Funktioniert das soweit, lauft der Nameserver als reiner
»caching-only“-Nameserver. Erst wenn man ihm eigene Zonen bereitstellt, wird
er ein richtiger DNS werden. Ein einfaches Beispiel dafir, findet man im Doku-
Verzeichnis:/usr/share/doc/packages/bind8/sample-config

Man sollte allerdings keine offizielle Domain aufsetzen, solange man diese nicht
von der zustandigen Institution — fur .de’ ist das die DENIC eG — zugewiesen be-
kommen hat. Auch wenn man eine eigene Domain hat, diese aber vom Provider
verwaltet wird, sollte man diese besser nicht verwenden, da BIND sonst keine
Anfragen fir diese Domain mehr forwarden wiirde und so z. B. der Webserver
beim Provider fur die eigene Domain nicht mehr erreichbar wére.

Um den Nameserver zu starten gibt man auf der Kommandozeile (als root)
rcnamed start

ein. Erscheint rechts in grin ,done", ist degmed, so heil3t der Nameserver-
Prozess, erfolgreich gestartet. Auf dem lokalen System kann man die Funktions-
fahigkeit des Nameservers sofort testen, indem man das PrognalweRup
verwendet. Als Default Server muss localhost mit der Adresse 127.0.0.1 ange-
zeigt werden. Sollte das nicht der Fall sein, steht wahrscheinlich iretbér
resolv.conf ein falscher Nameserver oder diese Datei existiert gar nicht. Fir
einen ersten Test gibt man auf dem Prompt msinokup ,127.0.0.1“ ein, das
sollte immer funktionieren; erhalt man stattdessen eine Fehlermeldung ,No re-
sponse from server* oder ahnlich, dann sollte man mit folgendem Kommando
Uberprifen, ob dafamed tUberhaupt [&uft

rcnamed status



Falls der Nameserver nicht startet oder ein fehlerhaftes Verhalten zeigt, findet
man die Ursache in den meisten Fallen in ,/var/log/messages" protokolliert.

Hat man eine Wahlverbindung, muss man beachten, dass BIND8 beim Star-
ten die Root-Nameserver Uberprifen will. Gelingt ihm das nicht, weil keine
Internetverbindung zustande kommt, kann das dazu fuhren, dass Uberhaupt kei-
ne DNS-Anfragen auf3er fur lokal definierte Zonen aufgelést werden kénnen.
BIND9 verhélt sich da anders, benétigt aber ein Mehrfaches an Ressourcen im
Vergleich zu BINDS.

Um den Nameserver des Providers, oder einen eigenen, den man schon im eige-
nen Netz laufen hat, als ,forwarder” zu verwenden, tragt man diesen oder auch
mehrere, im Abschnittiptions  unterforwarders  ein; vgl. BeispielA.1.1

options {
directory "/var/named";
forwarders { 10.11.12.13; 10.11.12.14; };
listen-on { 127.0.0.1; 192.168.0.99; };
allow-query { 127/8; 192.168.0/24; };
notify no;

h
Datei A.1.1: Forwarding-Optionen imamed.conf

Die im Beispiel verwendeten IP-Adressen sind willkirlich gewéhlt und missen
entsprechend den eigenen Gegebenheiten eingetragen werden.

Nach denoptions folgen dann die Eintrage fiir die Zonen, die Eintrage fur
Jocalhost®, ,0.0.127.in-addr.arpa“, sowie ,.“ vom ,type hint* sollten minde-
stens immer vorhanden sein. Die zugehdrigen Dateien missen nicht veréndert
werden, da sie so funktionieren wie sie sind. Beachten muss man auch, dass
nach jedem Eintrag ein ,,;* steht und die geschweiften Klammern korrekt gesetzt
sind. Hat man nun Anderungen an der Konfigurationsdet&hamed.conf

oder an den Zonen-Dateien vorgenommen, muss man BIND dazu bringen diese
neu einzulesen. Das gelingt mit dem Kommandeamed reload . Alter-

nativ kann man den Nameserver auch komplett neu starten, durch den Befehl
rcnamed restart . Fehlt nur noch das Kommando, um den Nameserver wie-
der zu beendentnamed stop . Soll dernamed bereits beim Booten gestartet
werden, muss man iltc/rc.config lediglich den EintraggTART_NAMED=no

auf START_NAMED=yesabandern.

A.2 Die Konfigurationsdatei /etc/named.conf

Alle Einstellungen zum Nameserver BIND8 bzw. BIND9 sind in der Datei
/etc/named.conf vorzunehmen. Die Zonendaten selbst, die Rechnernamen,
IP-Adressen usw. fur die zu verwaltenden Domains, sind in separaten Dateien
im Verzeichnisivar/named abzulegen, dazu aber unten mehr.

Die /etc/named.conf unterteilt sich grob in zwei Bereiche, zum einen der
Abschnittoptions  flir allgemeine Einstellungen und zum anderen atiee -
Eintrage fur die einzelnen Domains. Auf3erdem kann man noch einen Bereich



logging , sowie Eintrage vom Typcl definieren. Kommentarzeilen beginnen
mit einem'# -Zeichen, alternativ ist’  auch erlaubt.

Eine minimalistischéetc/named.conf stellt BeispielA.2.1 dar.

options {
directory "/var/named";
forwarders { 10.0.0.1; };
notify no;

I

zone "localhost" in {
type master;
file "localhost.zone";

I

zone "0.0.127.in-addr.arpa" in {
type master;
file "127.0.0.zone";

Ji
zone "." in {

type hint;

file "root.hint";
Ji

Datei A.2.1: Minimalistische Datéetc/named.conf

Dieses Beispiel funktioniert fir Bind8 und Bind9 gleichermal3en, da keine spezi-
ellen Optionen verwendet werden, die nur von einer Version verstanden werden.
Bind-9.1.1 akzeptiert alle Bind8-Konfigurationen und vermerkt allenfalls beim
Start, wenn eine Option nicht implementiert ist. Spezielle Bind9-Optionen wer-
den vom Bind8 aber nicht unterstiitzt.

A.2.1 Die wichtigsten Konfigurationsoptionen im Abschnitt
options

directory "/var/named";  gibt das Verzeichnis an, in dem der BIND die Dateien
mit den Zonendaten findet,

forwarders {10.0.0.1; }; verwendet man, um den oder die Nameserver (meist
des Providers) anzugeben, an den oder die DNS-Anfragen weitergereicht
werden, die nicht direkt beantwortet werden kénnen.

forward first;  bewirkt, dass die DNS-Anfragen zu erst geforwarded werden,
bevor versucht wird diese Uber die Root-Nameserver aufzulésen. Anstelle
von forward first kann man auclkorward only  schreiben, dann wer-
den alle Anfragen weitergeleitet und die Root-Nameserver werden gar nicht
mehr angesprochen. Das kann fur Firewall-Konfigurationen sinnvoll sein.



listen-on port 53 { 127.0.0.1; 192.168.0.1; }; sagtdem BIND, auf welchen Netz-
werkinterfaces und welchem Port er auf Anfragen der Clients horcht. Die
Angabeport 53 kann man sich dabei sparen, da 53 ohnehin der Standard-
port ist. Lasst man diesen Eintrag komplett weg, werden standardmafig alle
Interfaces verwendet

query-source address * port 53;  Dieser Eintrag kann notwendig sein, wenn
eine Firewall die externen DNS-Abfragen blockiert. So wird BIND dazu
gebracht, Anfragen nach auf3en von Port 53 aus und nicht von den hohen
Port’'s > 1024 zu stellen.

allow-query { 127.0.0.1; 192.168.1/24; }; bestimmt die Netze aus denen Cli-
ents DNS-Anfragen stellen dirfen. Di2g ist dabei eine Kurzschreibweise
fur die Netzmaske, in diesem Fall 255.255.255.0.

allow-transfer {! *; };  regelt welche Rechner Zonentransfers anfordern dirfen,
dieses Beispiel unterbindet sie, aufgrund deg komplett. Ohne diesen
Eintrag kénnen Zonentransfers ohne Einschrankungen von Uberall angefor-
dert werden.

statistics-interval 0;  Ohne diesen Eintrag produziert Bind8 stuindlich mehrere
Zeilen Statisikmeldungen itvar/log/messages . Die Angabe von 0 be-
wirkt, dass diese komplett unterdriickt werden, ansonsten kann man hier die
Zeit in Minuten angeben.

cleaning-interval 720; Diese Option legt fest, in welchem Zeitabstand Bind8
seinen Cache aufraumt. Die Aktivitat fuhrt jedes Mal zu einem Eintrag in
/var/llog/messages. Die Zeitangabe erfolgt in Minuten. Voreingestellt sind 60
Minuten.

interface-interval 0;  Bind8 durchsucht regelmafiig die Netzwerkschnittstellen
nach neuen oder nicht mehr vorhandenen Interfaces. Setzt man diesen Wert
aufo, so wird darauf verzichtet und Bind8 lauscht nur auf den beim Start ge-
fundenen Interfaces. Alternativ kann man das Intervall in Minuten angeben.
Voreingestellt sind 60 Minuten.

notify no; Dasno bewirkt, dass keine anderen Nameserver benachrichtigt wer-
den, wenn an den Zonendaten Anderungen vorgenommen werden oder der
Nameserver neu gestartet wird.

A.2.2 Der Konfigurationsabschnitt ,Logging*

Was und wie wohin mitprotokolliert wird, kann man beim Bind8 recht vielseitig
konfigurieren. Normalerweise sollte man mit den Voreinstellungen zufrieden
sein kdnnen. Beispiéh.2.2 auf der néchsten Seite zeigt die einfachste Form so
eines Eintrages und unterdriickt das ,Logging"“ komplett

A.2.3 Aufbau der Zonen-Eintrage

Nachzone wird der Name der zu verwaltenden Domain angegeben, hier will-
kdrlich meine-domain.de  gefolgt von einemn und einem in geschweiften



logging {

category default { null; };

Datei A.2.2: Logging wird unterdriickt

zone "meine-domain.de" in {
type master;
file "meine-domain.zone";
notify no;

Datei A.2.3: Zone-Eintrag fir meine-domain.de

Klammern gesetzten Block zugehdriger Optionen; vgl. Beighi2l3. Will man
eine ,Slave-Zone" definieren, andert sich nur gee aufslave und es muss
ein Nameserver angegeben werden, der diese Zomeaater verwaltet (kann
aber auch ein ,slave” sein); vgl. Beispigl2.4.

zone "andere-domain.de" in {
type slave;
file "slave/andere-domain.zone";
masters { 10.0.0.1; };

Datei A.2.4: Zone-Eintrag fur andere-domain.de

Die Optionen:

type master; Dasmaster legt fest, dass diese Zone auf diesem Nameserver
verwaltet wird. Das setzt eine sauber erstellte Zonendatei voraus.

type slave; Diese Zone wird von einem anderen Nameserver transferiert. Muss
zusammen mitnasters verwendet werden.

type hint; Die Zone. vom Typhint wird flr die Angabe der Root-Nameserver
verwendet. Diese Zonendefinition kann man unverandert lassen.

file ,meine-domain.zone" oder file ,slave/andere-domain.zone*; Dieser Ein-
trag gibt die Datei an, in der die Zonendaten fiir die Domain eingetragen
sind. Bei einenmslave braucht die Datei nicht zu existieren, da ihr Inhalt
von einem anderen Nameserver geholt wird. Um Master- und Slave-Dateien
auseinander zu halten, gibt man fir die Slave-Dateien das Verzestdwss
an.

masters { 10.0.0.1; }; Diesen Eintrag braucht man nur fur Slave-Zonen und er
gibt an, von welchem Nameserver die Zonendatei transferiert werden soll.



allow-update {! *; }; diese Option regelt den Schreibzugriff von extern auf die
Zonendaten. Damit wére es Clients moglich, sich selbstim DNS einzutragen,
was aus Sicherheitsgriinden nicht wiinschenswert ist. Ohne diesen Eintag,
sind Zonen-Updates generell untersagt, dieses Beispiel wirde daran auch
nichts &ndern, da * ebenfalls alles verbietet.

A.2.4 Aufbau der Zonendateien

Man benétigt zwei Arten von Zonen-Dateien, die einen dienen dazu, einem
Rechnernamen die IP-Adresse zu zuordnen und die anderen gehen den umge-
kehrten Weg und liefern zu einer gegebenen IP-Adresse den Rechnernamen.

Eine wichtige Bedeutung hat der *. in den Zonendateien. Werden Rechnerna-
men, ohne abschlieBenden ' angegeben, wird immer die Zone erganzt. Man
muss also komplette Rechnernamen, die bereits mit vollstandiger Domain ange-
geben wurden, mit einem '’ abschlieRen, damit die Domain nicht noch einmal
dran gehangt wird. Ein fehlender Punkt oder einer an der falschen Stelle, dirfte
die haufigste Fehlerursache bei der Konfiguration von Nameservern sein.

Den ersten Fall betrachten wir an der Zonen-Da#gi.zone , die flir die Do-
mainwelt.all zustandig ist;vgl. Dateh.2.5.

1. $TTL 2D

2. weltall. IN SOA gateway root.welt.all. (
S 2001040901 ; serial

4, 1D ; refresh
5. 2H ; retry

6 1w ; expiry

7 2D ) ; minimum
8.

9. IN NS gateway
10. IN MX 10 sonne
11.

12. gateway IN A 192.168.0.1
13. IN A 192.168.1.1
14. sonne IN A 192.168.0.2
15. mond IN A 192.168.0.3
16. erde IN A 192.168.1.2
17. mars IN A 192.168.1.3

Datei A.2.5: Datefvar/named/welt.zone

Zeile 1. $TTL definiert die Standard-TTL, die fiir alle Eintrage in dieser Datei
gilt, hier 2 Tage (2D = 2 days). TTL bedeutet hier ,time to live“, zu deutsch
Gultigkeitsdauer.

Zeile 2: Hier beginnt deSOA control record

* An erster Stelle steht hier der Name der zu verwaltenden Donsdtiall
diese ist mit einem .’ abgeschlossen, da ansonsten die Zone noch einmal
angehangt wirde. Alternativ kann man hier @n schreiben, dann wird



die Zone dem zugehorigen Eintrag in detc/named.conf entnom-
men.

* Nach demIN SOA steht der Name des Nameservers, der als Master fur
diese Zone zustandig ist. In diesem Fall wird der Nagaway zu
gateway.welt.all erganzt, da er nicht mit einem  abgeschlossen
ist.

» Danach folgt eine E-Mail-Adresse, der fiir diesen Nameserver zustandi-
gen Person. Da da®’ -Zeichen bereits eine besondere Bedeutung hat,
ist hier stattdessen einfach eih  einzutragen, fliroot@welt.all
schreibt man hier folglichoot.welt.all. . Den‘’ am Ende darf
man hier nicht vergessen, da sonst die Zone noch angehangt wiirde.

» Am Ende folgt eine( , um die folgenden Zeilen, bis ztr mitin den
SOA-Record einzuschlief3en.

Zeile 3: Die serial number ist eine willkiirliche Zahl, die bei jeder Ande-
rung an dieser Datei erhéht werden sollte. Sie wird benétigt, um sekundéare
Nameserver (Slave-Server) tiber Anderungen zu informieren. Eingebiirgert
hat sich dafiir eine zehnstellige Zahl aus Datum und fortlaufender Nummer
in der Form JJJJMMTTNN.

Zeile 4: Die refresh rate gibt das Zeitintervall an, in dem Sekundéar-Name-
server dieserial number  der Zone Uberprifen. In diesem Fall 1 Tag (1D
=1 day).

Zeile 5: Dieretry rate  gibtden Zeitabstand an, in dem ein sekundarer Name-
server, im Fehlerfall versucht den priméren Server erneut zu kontaktieren.
Hier 2 Stunden (2H = 2 hours).

Zeile 6: Die expiration time gibt den Zeitraum an, nachdem ein sekundarer
Nameserver die gecacheten Daten verwirft, wenn er keinen Kontakt zum pri-
maren Server mehr bekommen hat. Hier ist das eine Woche (1W = 1 week).

Zeile 7: Die minimum time to live sagt aus, wie lange die Ergebnisse von
DNS-Anfragen von anderen Servern gecached werden durfen, bevor sie ihre
Gultigkeit verlieren und neu angefragt werden muissen.

Zeile 9: DasIN NS gibt den Nameserver an, der flr diese Domain zustandig
ist. Auch hier gilt, dasgateway wieder zugateway.welt.all erganzt
wird, weil es nicht mit einem’ abgeschlossen ist. Es kann mehrere Zeilen
dieser Art geben, eine fur den primaren und jeweils eine fir jeden sekundéren
Nameserver. Ist fir diese Zonetify  in der/etc/named.conf nicht auf
no gesetzt, werden alle hier aufgefiihrten Nameserver iber Anderungen der
Zonendaten informiert.

Zeile 10: Der MX-Record gibt den Mailserver an, der fir die Domaéit.all
die Mails annimmt und weiterverarbeitet oder weiterleitet. In diesem Bei-
spiel ist das der Rechneonne.welt.all . Die Zahl vor dem Rechnerna-
men ist der Préferenz-Wert, gibt es mehrere MX-Eintrage, wird zuerst der
Mailserver mit dem kleinsten Wert genommen und falls die Auslieferung an
diesen scheitert, wird der mit dem néachst héheren Wert versucht.



Zeile 12-17: Das sind jetzt die eigentlichen Adress-Records, in denen den Rech-
nernamen eine oder mehrere IP-Adressen zugeordnet werden. Die Namen
stehen hier ohne abschlieRenderda sie ohne angehdngte Domain einge-
tragen sind und alle urwelt.all ergénzt werden durfen. Dem Rechner
gateway sind zwei IP-Adressen zugeordnet, da er tUber zwei Netzwerkkar-
ten verfligt.

Fur die Ruckwarts-Auflésung (reverse lookup) von IP-Adressen in Rechnerna-
men wird die Pseudo-Domain-addr.arpa zu Hilfe genommen. Diese wird
dazu an den in umgedrehter Reihenfolge geschriebenen Netzanteil angehangt.

Aus192.168.1 wird dann1.168.192.in-addr.arpa ;vgl. A.2.6.
1. $TTL 2D

2. 1.168.192.in-addr.arpa. IN SOA gateway.welt.all. root.welt.all. (

& 2001040901 ; serial

4 1D ; refresh

5. 2H ; retry

6. 1w ;. expiry

7. 2D ) ;. minimum

8.

9. IN NS gateway.welt.all.
10.

11. 1 IN PTR gateway.welt.all.
12. 2 IN PTR erde.welt.all.
13. 3 IN PTR mars.welt.all.

Datei A.2.6: Umgekehrte Adress-Auflésung

Zeile 1. $TTL definiert die Standard-TTL, die hier fir alle Eintrage gilt.

Zeile 2: Der revers lookup’ soll mit dieser Datei fir das Netz 192.168.1.0 er-
moglicht werden. Da die Zone hier ’1.168.192.in-addr.arpa’ heif3t, will man
dies natirlich nicht an die Rechnernamen anhéngen, deshalb sind diese alle
komplett mit Domain und abschlieRendem '’ eingetragen. Der Rest ent-
spricht dem, was im vorangegangenen Beispiel fir "welt.all", bereits be-

schrieben wurde.
Zeile 3-7: Siehe vorangegangenes Beispiel fur "welt.all".

Zeile 9: Diese Zeile gibt auch hier wieder den Nameserver an, der fur diese
Zone zustandig ist, diesmal wird aber der Name komplett mit Domain und
abschlieRendem '’ hier eingetragen.

Zeile 11-13: Das sind die Pointer-Records, die zu einer IP-Adresse auf den zu-
gehdrigen Rechnernamen zeigen. Hier steht am Anfang der Zeile nur die
letzte Stelle der IP-Adresse, ohne abschlieRenden '’. Wird jetzt die Zone
daran angehangt und man denkt sich das '.in-addr.arpa’ weg, hat man die
komplette IP-Adresse in verdrehter Reihenfolge.

Die Zonendateien sind in dieser Form fiir Bind8 und Bind9 gleichermafien ver-
wendbar. Auch Zonentransfers zwischen den verschiedenen Versionen sollten
normalerweise kein Problem darstellen.



A.3 DNS Beispielkonfiguration

A.3 DNS Beispielkonfiguration

In der hier vorgefiihrten Beispiel-Konfiguration eines Nameservers, gehen wir
von folgendem Fall aus: lhre Domain heif3t welt.all, Sie haben einen Gateway-
Rechner, der die Verbindung zum Internet herstellt und zwei firmeninterne Netze
mit einander verbindet. Dieser Rechner wird unser Nameserver und erhalt den
Namen ,gateway"“. Ihr Netzwerk sieht wie folgt aus:

Netz 1 enthalt die Rechner:

e gateway IP 192.168.1.1
* erde IP 192.168.1.2
e marsIP 192.168.1.3

Netz 2 enthalt die Rechner:

e gateway IP 192.168.0.1
e sonne IP 192.168.0.2
*« mond IP 192.168.0.3

Die Rechner erde und mars sind nur tiber gateway mit sonne und mond verbun-
den, ebenso kdnnen alle Rechner nur Uber gateway das Internet erreichen.

Fir die Konfiguration des Nameservers sind folgende Dateien nétig:

named.conf die zentrale Konfigurationsdatei,

welt.zone enthdlt die host-Tabelle,

192.168.1.zone flr das Subnetz mit den Rechnern erde und mars,
192.168.0.zone flr das Subnetz mit den Rechnern sonne und mond,
localhost.zone enthélt die IP-Adresse des localhost,

127.0.0.zone loopback,

root.hint enthalt die Root-Server des Internets.

Die Dateienlocalhost.zone ,127.0.0.zone  undroot.hint werden auto-
matisch bei der Installation on BIND 8 angelegt.

Die Datei/etc/named.conf muss angepasst werden wie in DateB.1 auf
der néchsten Seite.

acl ist die Zugriffskontroll-Liste, die festlegt, von welchen IP-Adressen aus auf
den DNS-Server zugegriffen werden darf.

Derdirectory  -Eintrag gibt an, wo sich die anderen Konfigurationsdateien be-
finden. Standard igtar/named/

listen-on Port definiert den Port, von dem der Name Server Anfragen erhalt.
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Datei A.3.1: Datenamed.conf
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$TTL 2D

welt.all. IN SOA gateway root.welt.all. (
2001040501 ; serial
1D ; refresh
2H ; retry
1w ; expiry
2D ) ; minimum
IN NS gateway
IN MX 10 sonne
gateway IN A 192.168.0.1
IN A 192.168.1.1
sonne IN A 192.168.0.2
mond IN A 192.168.0.3
erde IN A 192.168.1.2
mars IN A 192.168.1.3

Datei A.3.2: Datelvar/named/welt.zone

Die zone -Eintrége geben an, in welchen Konfigurationsdateien die IP-Adressen
und Rechnernamen einander zugeordnet werden. Diese Dateien miissen im nach-
sten Schritt im Verzeichniszar/named/  angelegt werden.

In der Dateiwelt.zone  (siehe DateiA.3.2) wird die komplette host-Tabelle
eingetragen. In unserem Beispiel sieht das wie folgt aus:

Die Option $TTL’ gibt die , Time to Live" also die Gltigkeitsdauer anSOA

steht fir ,Start of Authority“ und leitet den vordefinierten Datensatz ein: Rech-
nername, E-Mail-Adresse, wobei das ,@"-Zeichen durch einen ,..”“ ersetzt wird,
Seriennummer (Datum und zweistellige Versionsnummer) und Giltigkeitszei-
ten. ‘NS markiert den Name ServerA’ signalisiert, dass nun die IP-Adressen

der Rechner in der Domain folgen. Der Name-Server ,gateway“ hat zwei IP-
Adressen, da er zwei Subnetzen angehdrt. In den beiden weiteren zone-Dateien
erfolgt die umgekehrte Adress-Auflésung fir die beiden Subnetze; vgl. Beispiel-
DateienA.3.3 auf der ndchsten Seite uAd3.4 auf der nachsten Seite.

Bevor Sie nun lhren Name-Server testen kdnnen, muss in der pates.

config der EintragSTART_NAMED=yeggesetzt werden. Anschlielend kann
man den anderen Rechnern die IP-Adresse des Name-Servers mitteilen, zum
Beispiel UbelvaST1 (Administration des Systems -> Netzwerk konfigurieren ->
Konfiguration Nameserver). Wenn Sie nun in einer Konssleokup erde
eingeben, sollte lhnen der Nameserver mit IP-Adresse sowie die IP-Adresse des
Rechners erde ausgegeben werden. Sollte der Nameserver nicht funktionieren,
finden Sie die Ursache in der Datear/log/messages
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Datei A.3.3: Die Datei 192.168.0.zone

Datei A.3.4: Die Datei 192.168.1.zone
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A.4 Weitere Informationen

A.4 Weitere Informationen

« Dokumentation zum Pakétind8 : file:/usr/share/doc/packages/
bind8/html/index.html

« Eine Beispielkonfiguration findet man unter:
lusr/share/doc/packages/bind8/sample-config

* Manual-Page vomamed (man 8 named), in der die einschlagigen RF-
Cs genannt werden, sowie besonders die Manual-Pagenaraad.conf
(man 5 named.conf ).
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B Proxy-Server: Squid

B Proxy-Server: Squid

Im folgenden Kapitel wird erlautert, wie das Caching von Webseiten mit Hil-
fe eines Proxy-Servers funktioniert und welchen Nut3enid fur Ihr System
bietet.

Squid ist der am weitesten verbreitete Proxy-Cache fir Linux/UNIX-Plattformen.
Wir werden beschreiben, wie er zu konfigurieren ist, welche Systemanforderun-
gen bestehen, wie das eigene System konfiguriert sein muss, um transparentes
Proxying durchzufiihren, wie man Statistiken Uber den Nutzen des Cache mit-
hilfe von Programmen wi€alamaris und cachemgr erhélt oder wie man Web-
Inhalte mitsquidgrd filtert.

B.1 Was ist ein Proxy-Cache?

Squid fungiert als Proxy-Cache. Es verhdlt sich wie ein Makler, der Anfragen
von Clients erhalt (in diesem Fall Web-Browser) und an den zustéandigen Server-
Provider weiterleitet. Wenn die angeforderten Objekte beim Vermittler ankom-
men, behalt er eine Kopie davon in einem Festplatten-Cache.

Der Vorteil zeigt sich, wenn mehrere Clients dasselbe Objekt anfordern: Sie
kénnen nun direkt aus dem Festplatten-Cache bedient werden, also wesentlich
schneller als aus dem Internet. Dies spart gleichzeitig eine Menge Systemband-
breite.

Tipp
Squid bietet ein groRes Spektrum an Features, z.B. die Festlegung von
Hierarchien fir die Proxy-Server zum Verteilen der Systemlast, Aufstellen
fester Zugriffsregeln an alle Clients, die auf den Proxy zugreifen wollen, Er-
teilen oder Verweigern von Zugriffsrechten auf bestimmte Webseiten mit
Hilfe anderer Applikationen oder die Ausgabe von Statistiken der meistbe-

suchten Webseiten, wie z. B. das Surfverhalten der Benutzer u. v. m.
. J

Squid ist kein generischer Proxy. Normalerweise vermittelt er nur zwischen
HTTP-Verbindungen. Au3erdem unterstitzt er die Protokolle FTP, Gopher, SSL
und WAIS, jedoch keine anderen Internet-Protokolle wie Real Audio, News oder
Videokonferenzen.Squid greift auf das UDP-Protokoll nur zur Unterstiitzung
der Kommunikation zwischen verschiedenen Caches zurlick. Aus diesem Grund
werden auch andere Multimedia-Programme nicht unterstutzt.
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B.2 Informationen zu Proxy-Cache

B.2.1 Squid und Sicherheit

Man kannSquid zusammen mit einer Firewall verwenden, um interne Netz-
werke durch den Einsatz von Proxy-Cache nach auf3en zu schiitzen. Die Fire-
wall verweigert mit Ausnahme voBquid alle externen Dienste, alle WWW-
Verbindungen miissen durch den Proxy aufgebaut werden.

Im Falle einer Firewall-Konfiguration mit einem DMZ wirden wir dort unseren
Proxy setzen. In diesem Fall ist es wichtig, dass alle Rechner im DMZ ihre
Protokolldateien an Rechner innerhalb des gesicherten Netzwerks senden.

Ein Moglichkeit der Implementierung dieser Features mit Hilfe eines so genann-
ten ,transparenten” Proxy wird in AbschnBt6 auf Seitel47behandelt.

B.2.2 Mehrere Caches

Man kann mehrere Caches so konfigurieren, dass Objekte zwischen ihnen ausge-
tauscht werden kénnen, um die Systemlast zu reduzieren und die Méglichkeit zu
steigern, ein bereits im lokalen Netzwerk vorhandenes Objekt zu finden. Mog-
lich sind auch Cache-Hierarchien, so dass ein Cache in der Lage ist, Objektanfra-
gen an Caches der gleichen Hierarchie weiterzuleiten oder einen Gibergeordneten
Cache zu veranlassen, die Objekte von einem anderen Cache im lokalen Netz-
werk oder direkt aus der Quelle herunterzuladen.

Die Wahl der richtigen Topologie fir die Cache-Hierarchie ist sehr wichtig, da
Netzwerkverkehr insgesamt nicht erhdht werden soll. In einem groRen Netzwerk
Z.B. ist es mdglich, fiir jedes Subnetz einen Proxy-Server zu konfigurieren und
diesen dann mit einem Gibergeordneten Proxy zu verbinden, der wiederum an den
Proxy-Cache vom ISP angeschlossen wird.

Die gesamte Kommunikation wird vom ICP (enlyiternet Cache Protocplge-
steuert, das auf dem UDP-Protokoll aufgesetzt ist. Der Datenaustausch zwischen
Caches geschieht mittels HTTP (engkper Text Transmission Protogddasie-

rend auf TCP. Allerdings sollten fur solche Verbindungen schnellere und einfa-
chere Protokolle verwendet werden, die innerhalb von maximal einer oder zwei
Sekunden auf eingehende Anfragen reagieren kénnen.

Um den besten Server flr die gewiinschten Objekte zu finden, schickt ein Cache
an alle Proxies der gleichen Hierarchie eine ICP-Anfrage. Die Proxies werden
mittels ICP-Antworten mit dem Code ,HIT* auf die Anfragen reagieren, falls
das Objekt gefunden wurde oder, falls nicht, mit dem Code ,MISS". Im Falle
mehrerer HIT-Antworten wird der Proxy-Server einen Server fiir das Herunter-
laden bestimmen. Diese Entscheidung wird unter anderem dadurch bestimmt,
welcher Cache die schnellste Antwort sendet oder welcher ndher ist. Bei einer
nicht zufrieden stellenden Antwort gesendet wurde, wird die Anfrage an den
Ubergeordneten Cache geschickt.



/Tipp
Zur Vermeidung von mehrfacher Speicherung von Objekten in verschiede-
nen Caches unseres Netzwerks werden andere ICP-Protokolle verwendet,
wie z.B. CARP (engl. Cache Array Routing Protocol) oder HTCP (engl.
Hyper-Text Cache Protocol).

Je mehr Objekte sich im Netzwerk befinden, desto leichter wird es, das
Gesuchte zu finden.

/

B.2.3 Zwischenspeichern von Internetobjekten

Nicht alle im Netzwerk verfugbaren Objekte sind statisch. Es existieren vie-
le dynamisch generierte CGI-Seiten, Zugriffszahler oder verschliisselte SSL-
Dokumente flir eine héhere Sicherheit. Aus diesem Grund werden solche Objek-
te nicht im Cache gehalten: Bei jedem neuen Zugriff hat sich das Objekt bereits
wieder verandert.

Fir alle anderen im Cache befindlichen Objekte stellt sich jedoch die Frage, wie
lange sie dort bleiben sollen. Fir diese Entscheidung werden alle Objekte im
Cache drei verschiedenen Stadien zugeordnet:

1. FRESH: Wenn dieses Objekt angefordert wird, wird es gesendet, ohne dass
ein Abgleich mit dem Originalobjekt im Web stattfindet.

2. NORMAL: Der Server, von dem das Objekt urspriinglich stammt, wird dar-
aufhin Uberprift, ob sich das Objekt gedndert hat. Falls dies der Fall ist, wird
die Kopie im Cache aktualisiert.

3. STALE: Das Objekt wird als veraltet angesehen und wird neu vom Server
heruntergeladen.

Durch Header wie ,Last modified" (,zuletzt ge&dndert”) oder ,Expires” (,Jauft

ab“) und dem entsprechenden Datum informieren sich Web- und Proxy-Server
Uber den Status eines Objekts. Es werden auch andere Header verwendet, die
z.B. anzeigen, dass ein Objekt nicht zwischengespeichert werden muss.

Objekte im Cache werden normalerweise aufgrund fehlenden Speichers ersetzt,
und zwar durch Algorithmen wie LRU (endlast Recently Usgddie zum Er-
setzen von Cache-Objekten entwickelt wurden. Das Prinzip besteht im Wesent-
lichen darin, zuerst die am seltensten gewtinschten Objekte zu ersetzen.

B.3 Systemanforderungen

Zuerst sollte die maximale Systemlast bestimmt werden. Es ist wichtig, den Sy-
stemspitzen besondere Aufmerksamkeit zu schenken, da diese mehr als viermal
so hoch wie der Tagesdurchschnitt sein kbnnen. Im Zweifelsfall ist es besser, die



Systemanforderungen zu tiberschéatzen, vorausgesetzt, dass ein am Limit arbei-
tenderSquid zu einem ernsthaften Qualitatsverlust des Dienstes flihren kann.

Geordnet nach Wichtigkeit werden in den folgenden Abschnitten die verschie-
denen Systemfaktoren aufgezeigt.

B.3.1 Festplatte

Fur das Zwischenspeichern spielt Geschwindigkeit eine hohe Rolle. Man sollte
sich also um diesen Faktor besonders kiimmern. Bei Festplatten ist dieser Para-
meter als ,zuféllige Positionierzeit* in Millisekunden beschrieben. Als Faustre-
gel gilt: Je niedriger dieser Wert, desto besser. Fir eine hohe Geschwindigkeit
empfiehlt es sich, schnelle Festplatten zu wéhlen.

Nach demSquid-Benutzer-Guide H{tp://www.squid-cache.org ) ist bei
Systemen mit nur einer Festplatte die Formel fir die Berechnung der Anzahl
von Anfragen pro Sekunde von der Positionierzeit der Festplatten ganz einfach:

Anfragen pro Sekunde = 1000 / Positionierzeit

Squid erlaubt die gleichzeitige Verwendung von mehreren Festplatten und damit
eine héhere Anzahl von Anfragen pro Sekunde. Hat man z. B. drei Festplatten
mit der gleichen Positionierzeit von 12 Millisekunden, ergibt sich unter Verwen-
dung der vorherigen Formel folgendes:

Anfragen pro Sekunde = 1000 / (Positionierzeit / Anzahl der Festplatten) =
1000/ (12/3) = 250 Anfragen pro Sekunde

Im Vergleich zum Einsatz von IDE-Festplatten sind SCSI-Festplatten zu bevor-
zugen. Allerdings haben neuere IDE-Festplatten &hnliche Positionierzeiten wie
SCSI und zusammen mit DMA-kompatiblen IDE-Controllern erreichen sie ei-
ne ahnliche Geschwindigkeit fir den Datentransfer ohne dabei die Systemlast
betrachtlich zu steigern.

GroRe des Festplatten-Cache

In einem kleinen Cache ist die Wahrscheinlichkeit eines HIT (das gewtnschte
Objekt befindet sich bereits dort) sehr gering, da der Cache schnell gefillt sein
wird. In diesem Fall werden die selten gewiinschten Objekte durch neue ersetzt.
Steht jedoch GBfiir den Cache zur Verfligung und die Benutzer benétigen nur
10 MBpro Tag zum Surfen, dann dauert es mehr als hundert Tage, bis der Cache
voll ist.

Am leichtesten lasst sich die GroRe des Cache durch die maximale Ubertra-
gungsrate der Verbindung bestimmen. Mit einer Verbindung YomB/Sek

wird die maximale Ubertragungsrate gd5 KB/Sek liegen. Landet der ge-
samte Datenverkehr im Cache, kommen innerhalb einer Sustde/B zusam-

men. Wenn man nun annimmt, dass der gesamte Datenverkehr lediglich wahrend
acht Arbeitsstunden erzeugt wird, erreicht man innerhalb eines BfeGB .

Da die Verbindung nicht bis zur Kapazitatsgrenze ausgeschoépft wurde, konnten
wir davon ausgehen, dass die gesamte Datenmenge, die durch den Cache geht,
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bei ungefah2 GBliegt. In unserem Beispiel werden GB Speicher furSquid
bendtigt, um die Daten aller aufgerufenen SedaresTages im Cache zu halten.

Zusammenfassend lasst sich sagen, &assd dazu tendiert, kleinere Daten-
blocke von der Festplatte zu lesen oder darauf zu schreiben, so dass es wichtiger
ist, wie schnell er diese Objekte auf der Festplatte findet, als eine Festplatte mit
hohem Durchsatz zu haben.

B.3.2 RAM

Der von Squid bendtigte Speicher ist abhangig von der Anzahl der im Cache
zugewiesenen Objekt&quid speichert Cache-Objektverweise und haufig ange-
forderte Objekte zusétzlich im Speicher, damit diese Daten schneller abgefragt
werden konnen. Der Speicher ist eine Million mal schneller als eine Festplatte!

Jedes Objekt im RAM-Speicher hat eine GréRev@rByte (fur ,kleine* Pointer-
Architekturen wielntel , Sparc , MIPS; fiir Alpha sind esl04 Byte ), wenn

die DurchschnittsgroRe eines Objekts im Internet ungefakiB betragt und wir

1 GB Festplattenspeicher fiir den Cache haben, werden wir ungefahr 130.000
Objekte speichern, was alleine fur die Meta-Daten fasmMBRAM ergibt.

Squid halt auch andere Daten im Speicher, z. B. eine Tabelle mit allen vergebe-
nen IP-Adressen, einen genau festgelegten Domainnamen-Cache, die am haufig-
sten gewlinschten Objekte, Puffer, Zugriffskontrolllisten, etc.

Es ist sehr wichtig, dass ausreichend Speicher furSigid-Prozess zur Verfi-

gung steht. Sollte er ausgelagert werden miissen, wird sich die Systemleistung
namlich drastisch reduzieren. Fir die Cache-Speicherverwaltung wird das Tool
cachemgr.cgi verwendet. Es wird im AbschniB.7.1auf Seitel48erlautert.

B.3.3 CPU

Das Programnsquid bendtigt nicht viel CPU. Nur beim Start und wéhrend der
Uberprufung des Cache-Inhalts ist die Prozessorlast héher. Der Einsatz eines
Multiprozessorrechners steigert nicht die Systemleistung. Zur Effektivitatsstei-
gerung ist es besser, schnellere Festplatten zu verwenden oder mehr Speicher
hinzuzuftgen.

Einige Beispiele von konfigurierten Systemen, auf de®muid lauft, finden sich
unterhttp://wwwcache.ja.net/servers/squids.html

B.4 Squid starten

Der Squid auf SUSE Linux ist bereits soweit vorkonfiguriert, dass man ihn pro-
blemlos sofort nach der Installation starten kann. Als Voraussetzung fur einen
reibungslosen Start sollte das Netzwerk soweit konfiguriert sein, dass mindestens
ein Nameserver und sinnvollerweise auch das Internet erreichbar sind. Proble-
me kann es bereiten, wenn man eine Wahlverbindung mit dynamischer DNS-
Konfiguration verwendet. In so einem Fall sollte mindestens der Nameserver fest
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eingetragen sein, dequid erst gar nicht startet, wenn er in detc/resolv.
conf keinen DNS findet.

Um Squid zu starten, gibt man auf der Kommandozeile (alst )
rcsquid start

ein. Beim ersten Mal wird zunachst die Verzeichnisstruktutvém/squid/

cache angelegt. Dies wird vom Startskrifgttc/init.d/squid automatisch
durchgefiihrt und kann ein paar Sekunden bis Minuten dauern. Erscheint rechts
in grindone , wurdeSquid erfolgreich gestartet. Auf dem lokalen System kann
man die Funktionsféhigkeit voquid sofort testen, indem man im Browser als
Proxy localhost ~ und Port 3128 eintragt. Um den Zugriff auBquid und
somit das Internet fiir alle zu ermoglichen, braucht man in der Konfigurations-
datei/etc/squid.conf lediglich den Eintraghttp_access deny all auf
http_access allow all zu andern. Allerdings sollte man dabei bedenken,
dass man deB8quid damit komplett fir jedermann 6ffnet. Von daher sollte man
unbedingt so genannte ,ACL's* definieren, die den Zugriff auf den Proxy regeln.
Dazu mehr im AbschnitB.5 auf Seitel45.

Hat man Anderungen an der Konfigurationsdageisquid.conf vorgenom-
men, muss masquid dazu bringen, diese neu einzulesen. Das gelingt mit;
rcsquid reload

Alternativ kann marsquid auch komplett neu starten:

rcsquid restart

Wichtig ist noch folgendes Kommando:

rcsquid status

Damit kann man feststellen, ob der Proxy lauft und mit

rcsquid stop

wird Squid beendet. Letzteres kann eine Weile dauernSgaid bis zu einer
halben Minute ¢hutdown_lifetime ) wartet, bevor die Verbindungen zu den
Clients unterbrochen werden und er dann noch seine Daten auf Platte schreiben
muss. Beendet madquid mit einemkill  oderkillall , kann das einen zer-
stérten Cache zur Folge haben, den man dann l6schen musguidnwieder
starten zu kénnen.

Beendet sictsquid nach kurzer Zeit, obwohl er scheinbar erfolgreich gestartet
wurde, kann das an einem fehlerhaften Nameserver-Eintrag oder einer fehlenden
letc/resolv.conf liegen. Den Grund fur einen gescheiterten Start protokol-
liert Squid dabei in der Dateivar/squid/logs/cache.log . Soll Squid
bereits beim Booten automatisch gestartet werden, braucht matcime.

config lediglich den EintragSTART_SQUID=noauf START_SQUID=yes ab-
zuandern.

Bei einer Deinstallation vogquid werden weder Cache noch Log-Dateien ent-
fernt. Man muss das Verzeichriigar/squid manuell I16dschen.

B.5 Die Konfigurationsdatei /etc/squid.conf

Alle Einstellungen zunsquid Proxyserver sind in der Datgitc/squid.conf
vorzunehmen. Unsquid erstmalig starten zu kénnen, sind darin keine Anderun-



gen erforderlich, der Zugriff von externen Clients ist jedoch erst einmal gesperrt.
Firlocalhost  istder Proxy freigegeben und als Port wird standardmaf}ig
verwendet. Die Optionen sind ausfiihrlich und mit vielen Beispielen in der vor-
installierten/etc/squid.conf dokumentiert. Annahernd alle Eintréage sind

am Zeilenanfang durch ein #-Zeichen auskommentiert und immer am Ende der
zugehorigen Beschreibung zu finden. Die angegebenen Werte entsprechen fast
immer den voreingestellten Werten, so dass das Entfernen des Kommentarzei-
chens, ohne den Parameter der Option zu &ndern, bis auf wenige Ausnahmen
keine Wirkung hat. Besser ist es, das Beispiel stehen zu lassen und die Option
mit dem geanderten Parameter in der Zeile darunter neu einzufigen. So kann
man die voreingestellten Werte und Anderungen problemlos nachvollziehen.

Hat man ein Update von einer alter&quid-Version durchgefihrt, ist es un-
bedingt zu empfehlen, die nelmc/squid.conf zu verwenden und nur die
Anderungen von der urspriinglichen Datei zu tibernehmen. Versucht man die al-
tesquid.conf  weiter zu verwenden, lauft man Gefahr, dass die Konfiguration
nicht mehr funktioniert, da Optionen immer wieder gedndert werden und neue
hinzukommen.

Allgemeine Konfigurations-Optionen

http_port 3128 Das istder Port, auf deSquid auf Anfragen der Clients lauscht.
Voreingestellt ist3128, gebrauchlich ist aucB080. Es ist mdglich, hier
mehrere Portnummern, durch Leerzeichen getrennt, anzugeben.

cache_peer <hostname> <type> <proxy-port> <icp-port> Hier kann ein Gber-
geordneter Proxy als ,Parent” eingetragen werden, z. B. wenn man den des
Providers nutzen will oder muss. Afhostname> trdgt man den Namen
bzw. die IP-Adresse des zu verwendenden Proxies unchygls> parent
ein. FUr<proxy-port>  trAgt man die Portnummer ein, die der Betrei-
ber des Parent auch zur Verwendung im Browser angibt, raegst. Den
<icp-port>  kann man auf oder0 setzen, wenn man den ICP-Port des Pa-
rent nicht kennt und die Benutzung dieses mit dem Provider nicht vereinbart
wurde. Zusétzlich sollte man dann noddfault undno-query nach den
Portnummern angeben, um die Verwendung des ICP-Protokolls ganz zu un-
terbinden.Squid verhdlt sich dann gegeniiber dem Proxy des Providers wie
ein normaler Browser.

cache_mem 8 MB Dieser Eintrag gibt an, wie viel Arbeitsspeicher \®quid
fiir das Cachen maximal verwendet wird. Voreingestellt SindB

cache_dir ufs /var/squid/cache 100 16 256  Der Eintragcache_dir  gibt das
Verzeichnis an, in dem alle Objekte auf Platte abgelegt werden. Die Zahlen
dahinter geben den maximal zu verwendenden Plattenpl&t®und die An-
zahl der Verzeichnisse in erster und zweiter Ebene an. Den Paraufseter
sollte man unverandert lassen. Voreingestellt si6dl MB Plattenplatz im
Verzeichnigvar/squid/cache zu belegen und darin 16 Unterverzeichnis-
se anzulegen, die jeweils wiederum 256 Verzeichnisse enthalten. Bei Angabe
des zu verwendenden Plattenplatzes sollte man gentigend Reserven lassen,
sinnvoll sind Werte zwischen 50 und maximal 80 Prozent des verfligbaren



Platzes. Die beiden letzten Zahlen fur die Anzahl der Verzeichnisse sollte
man nur mit Vorsicht vergréRern, da zu viele Verzeichnisse auch wieder auf
Kosten der Performance gehen kénnen. Hat man mehrere Platten, auf die der
Cache verteilt werden soll, kann man entsprechend viglee_dir -Zeilen
eintragen.

cache_access_log /var/squid/logs/access.log Pfadangabe fur Log-Datei.
cache_log /var/squid/logs/cache.log Pfadangabe fiir Log-Datei.

cache_store_log /var/squid/logs/store.log Pfadangabe flr Log-Datei.
Diese drei Eintrage geben den Pfad zur ProtokolldateiSauid an. Norma-
lerweise wird man daran nichts &ndern. Wird &guid stark beansprucht,
kann es sinnvoll sein, den Cache und die Log-Dateien auf verschiedene Plat-
ten zu legen.

emulate_httpd_log off  Andert man diesen Eintrag aaf, erhalt man lesbare
Log-Dateien. Allerdings kommen manche Auswerteprogramme damit nicht
zurecht.

client_netmask 255.255.255.255 Mit diesem Eintrag kann man die protokol-
lierten IP-Adressen in den Log-Dateien maskieren, um die Identitat der Cli-
ents zu verbergen. Tragt man hisb.255.255.0  ein, wird die letzte Stelle
der IP-Adresse auf Null gesetzt.

ftp_user Squid@ Hiermit kann man das Passwort setzen, welchasd fur
den anonymen FTP-Login verwenden soll. Beim Zugriff auf 6ffentliche
FTP-Server wird im allgemeinen als Logimonymous’ und als Passwort
die eigene Mail-Adresse verwendet, was das Eingeben von Benutzername
und Passwort fur jeden FTP-Download erspart. Voreingesteliqgsid@
ohne Domain, da die Clients aus beliebigen Domains kommen kdnnen. Es
kann aber sinnvoll sein, hier eine glltige E-Mail-Adresse in der eigenen Do-
main anzugeben, da einige FTP-Server diese auf Gultigkeit Gberprifen.

cache_mgr webmaster Eine E-Mail-Adresse, an digquid eine Nachricht schickt,
wenn er unerwartet abstirzt. Voreingestelltwsbmaster .

logfile_rotate 0  Squid ist in der Lage, die gesicherten Log-Dateien zu rotie-
ren, wenn manquid -k rotate aufruft. Die Dateien werden dabei, ent-
sprechend der angegebenen Anzahl, durchnummeriert, und nach Erreichen
des angegebenen Wertes wird die jeweils alteste Datei wieder tiberschrieben.
Dieser Wert steht standardmaRig awiveil das Archivieren und Loschen der
Log-Dateien bei SUSE Linux von einem eigenen Cronjob durchgefihrt wird,
dessen Konfiguration man in der Dateic/logfiles findet. Der Zeit-
raum, nach dem die Dateien geldscht werden, wird inetefrc.config
mit dem EintragAX_DAYS_FOR_LOG_FILEfestgelegt.

append_domain <domain> Mit append_domain kann man angeben, welche
Domain automatisch angehangt wird, wenn keine angegeben wurde. Meist
wird man hier die eigene Domain eintragen, dann gentigt es, im Browser
einzugeben, um auf den eigenen Webserver zu gelangen.



forwarded_for on  Setzt man diesen Eintrag aoff , entferntSquid die IP-
Adresse bzw. den Systemnamen des Clients aus den HTTP-Anfragen.

negative_ttl 5 minutes; negative_dns_ttl 5 minutes Normalerweise braucht
man diese Werte nicht zu veréandern. Hat man aber eine Wéahlleitung, kann
es vorkommen, dass das Internet zeitweilig nicht erreichba®dgiid merkt
sich dann die erfolglosen Anfragen und weigert sich, diese neu anzufragen,
obwohl die Verbindung in das Internet wieder steht. Fur diesen Fall soll-
te man dieminutes in seconds &ndern, dann fiihrt auch eReload im
Browser, wenige Sekunden nach der Einwahl, wieder zum Erfolg.

never_direct allow <acl_name>  Will man verhindern, dasSquid Anfragen
direkt aus dem Internet fordert, kann man hiermit die Verwendung eines an-
deren Proxies erzwingen. Diesen muss man zuvor gatée_peer einge-
tragen haben. Gibt man atacl_name>all  an, erzwingt man, dass samt-
liche Anfragen direkt an deparent weitergegeben werden. Das kann zum
Beispiel nétig sein, wenn man einen Provider verwendet, der die Verwen-
dung seines Proxies zwingend vorschreibt oder die Firewall keinen direkten
Zugriff auf das Internet durchlésst.

Optionen zur Zugriffskontrolle

Squid bietet ein ausgeklugeltes System, um den Zugriff auf den Proxy zu steu-
ern. Durch die Verwendung so genannter ,ACLs" ist es einfach und vielseitig
konfigurierbar. Dabei handelt es sich um Listen mit Regeln, die der Reihe nach
abgearbeitet werden. ACLs missen zuerst definiert werden, bevor sie verwendet
werden kdnnen. Einige Standard-ACLs veile undlocalhost  sind bereits
vorhanden. Das Festlegen einer ACL an sich bewirkt aber noch gar nichts. Erst
wenn sie tatsdchlich eingesetzt wird, z.B. in Verbindung hmji_access
werden die definierten Regeln abgearbeitet.

acl <acl_name> <type> <data> Eine ACL bendtigt zur Definition mindestens
drei Angaben. Der Nameacl_name> kann frei gewahlt werden. Fity-
pe> kann man aus einer Vielzahl unterschiedlicher Mdglichkeiten auswéh-
len, die man im AbschnitACCESS CONTROLS der /etc/squid.conf
nachlesen kann. Was fiétata> anzugeben ist, h&ngt vom jeweiligen Typ
der ACL ab und kann auch aus einer Datei, z. B. mit Rechnernamen, IP-
Adressen oder URLs eingelesen werden. Im folgenden einige einfache Bei-
spiele:
acl meinesurfer srcdomain .meine-domain.com
acl lehrer src 192.168.1.0/255.255.255.0
acl studenten src 192.168.7.0-192.168.9.0/255.255.255.0
acl mittags time MTWHF 12:00-15:00

http_access allow <acl_name>  Mit http_access  wird festgelegt, wer den
Proxy verwenden darf und auf was er im Internet zugreifen darf. Dabei sind
ACLs anzugebengpcalhost  undall sind weiter oben bereits definiert, die
mit deny oderallow den Zugriff sperren oder freigeben. Man kann hier eine
Liste mit vielenhttp_access -Eintragen erstellen, die von oben nach unten
abgearbeitet werden; je nachdem, was zuerst zutrifft, wird der Zugriff auf die



angeforderte URL freigegeben oder gesperrt. Als letzter Eintrag sollte immer
http_access deny all stehen. Im folgenden Beispiel hatalhost

also der lokale Rechner, freien Zugriff auf alles, wahrend er fir alle anderen
komplett gesperrt ist:

http_access allow localhost

http_access deny all

Noch ein Beispiel, in dem die zuvor definierten ACLs verwendet werden:
Die Gruppe‘lehrer hat jederzeit Zugriff auf das Internet, wahrend die
Gruppe'studenten’ nur Montags bis Freitags, und da nur mittags, surfen
darf:

http_access deny localhost

http_access allow lehrer

http_access allow studenten mittags

http_access deny all

Die Liste mit den eigenenhttp_access -Eintragen sollte man der Uber-
sichtlichkeit halber nur an der daftir vorgesehenen Stelle iret#squid.

conf eintragen. Das bedeutet zwischen dem Text

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
und dem abschlieRenden
http_access deny all

redirect_program /usr/bin/squidGuard Mit dieser Option kann man einen ,re-
director”, wie z. B. SquidGuard angeben, der in der Lage ist, unerwiinschte
URLSs zu sperren. In Verbindung mit Proxy-Authentifizierung und den pas-
senden ACLs kann man so den Zugriff auf das Internet fur verschiedene Be-
nutzergruppen sehr differenziert steueBgyuidGuard ist ein eigenes Paket,
das separat zu installieren und konfigurieren ist.

authenticate_program /usr/shin/pam_auth Sollen sich die Benutzer am Proxy
authentifizieren missen, kann man hier ein entsprechendes Programm wie
z. B. pam_auth angeben. Bei der Verwendung vpam_auth 6ffnet sich fur
den Anwender beim ersten Zugriff ein Loginfenster, in dem er Benutzerna-
me und Passwort eingeben muss. Zusétzlich ist noch eine ACL erforderlich,
damit nur Clients mit gilltigem Login surfen kdnnen:

acl password proxy_auth REQUIRED

http_access allow password

http_access deny all

DasREQUIREDnachproxy_auth  kann man auch durch eine Liste von er-
laubten Benutzernamen oder einen Pfad zu solch einer Liste ersetzen.

ident_lookup_access allow <acl_name>  Hiermit erreicht man, dass auf al-
le durch die ACL definierten Clients eine Ident-Anfrage ausgefuhrt wird, um
die Identitat des jeweiligen Benutzers zu ermitteln. Setzt maseglr name>
all ein, erfolgt dies generell fir alle Clients. Auf den Clients muss dazu ein
Ident-Daemon laufen, bei Linux kann man dafiir das Paldsntd instal-
lieren, furwindows gibt es freie Software, die man sich aus dem Internet
besorgen kann. Damit nur Clients mit erfolgreichem Ident-Lookup zugelas-
sen werden, ist auch hier wieder eine entsprechende ACL zu definieren:



acl identhosts ident REQUIRED

http_access allow identhosts

http_access deny all

Auch hier kann man daBEQUIREDwieder durch eine Liste erlaubter Benut-
zernamen ersetzen. Die Verwendung wient kann den Zugriff merklich
verlangsamen, da die Ident-Lookups durchaus fir jede Anfrage wiederholt
werden.

B.6 Transparente Proxy-Konfiguration

Normalerweise schickt der Web-Browser an einen bestimmten Port des Proxy-
Servers Anfragen und der Proxy stellt die angeforderten Objekte zur Verfiigung,
ob sie nun im Cache sind oder nicht. Innerhalb eines echten Netzwerks kénnen
verschiedene Situationen auftreten:

« Aus Sicherheitsgrinden ist es besser, wenn alle Clients zum Surfen im Inter-
net einen Proxy verwenden.

« Es ist notwendig, dass alle Clients einen Proxy verwenden, egal ob sie sich
dessen bewusst sind oder nicht.

« In groRen Netzwerken, die bereits einen Proxy verwenden, ist es mdglich,
veranderte Konfigurationen der einzelnen Rechner zu speichern, falls sich
Anderungen am System ergeben.

In jedem dieser Falle kann ein transparenter Proxy eingesetzt werden. Das Prin-
zip ist denkbar einfach: Der Proxy nimmt die Anfragen des Web-Browsers ent-
gegen und bearbeitet sie, sodass der Web-Browser die angeforderten Seiten er-
halt ohne zu wissen, woher sie kommen. Der gesamte Prozess wird transparent
ausgefuhrt, daher der Name fiir den Vorgang.

B.6.1 Kernel-Konfiguration

Zuerst sollte sicherstellt sein, dass der Kernel des Proxy-Servers einen trans-
parenten Proxy unterstitzt. Andernfalls muss man dem Kernel diese Optionen
hinzufigen und ihn neu kompilieren. Weitere Informationen dazu entnehmen
Sie bitte dem SuSE Linux Referenzhandbuch.

Waéhlen Sie im entsprechenden Eintrag zu den Netzwerkoptioketwork
Firewalls ', und dann die OptionenP: firewalling “und ‘IP: Trans-

parent proxying . Jetzt muss nur noch die neue Konfiguration gespeichert,
der neue Kernel kompiliert und installiert, ggf. LILO neu konfiguriert und das
System neu gestartet werden.

B.6.2 Konfigurationsoptionen in /etc/squid.conf

Folgende Optionen in der Datéitc/squid.conf missen aktiviert werden,
um einen transparenten Proxy aufzusetzen:
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 httpd_accel_host virtual

* httpd_accel_port Port 80, an dem der tatsachliche HTTP-Server horcht.

* httpd_accel_with_proxy on
e httpd_accel_uses_host_header on
Die Standardkonfiguration der Datetic/squid.conf erlaubt nur Zugriff auf

den Proxy voriocalhost  aus, deshalb missen Sie gegebenenfalls weitere Zu-
griffsregeln definieren;vgl. Abschnilg.5 auf Seitel45

B.7 Squid und andere Programme

In diesem Abschnitt wird gezeigt, wie andere Applikationen &ujtid intera-
gieren.

cachemgr.cgi erméglicht dem Systemadministrator, den benétigten Speicher fur
das Zwischenspeichern von Objekten zu Uberprigenidgrd filtert Webseiten,
undcalamaris ist ein Berichtsgenerator fi8quid.

B.7.1 cachemgr.cgi

Der Cache-Manager (cachemgr.cgi) ist ein CGI-Hilfsprogramm zur Ausgabe
von Statistiken Uber den benétigten Speicher des laufed@n-Prozesses. Im
Gegensatz zum Protokollieren erleichtert dies die Cache-Verwaltung und die An-
zeige von Statistiken.

Einrichten

Zuerst wird ein lauffahiger Web-Server auf dem System bendtigt. Als Benutzer
‘root  gibt man folgendes eingeben, um herauszufindenpmizhe bereits
lauft: rcapache status

Erscheint eine Nachricht wie diese:

Checking for service httpd: OK
Server uptime: 1 day 18 hours 29 minutes 39 seconds

dann lauft Apache auf unserem Rechner. Andernfalls miissen Sie folgendes ein-
gebenircapache start

So wird Apache mit den SuSE Linux-Standardeinstellungen gestartet. Weitere
Details zuApache finden sich in diesem Handbuch.

Als letzten Schritt muss man die Datechemgr.cgi  in das Verzeichnisgi-bin

von Apache kopieren:

cp /usr/share/doc/packages/squid/scripts/cachemgr.cgi
lusr/local/httpd/cgi-bin
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acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255

Cache-Manager ACLs in /etc/squid.conf

Folgende Standardeinstellungen sind fiir den Cache-Manager erforderlich:
Folgende Regeln sollten enthalten sein:

http_access allow manager localhost
http_access deny manager

Die erste ACL ist am wichtigsten, da der Cache-Manager versucht, mit dem
Squid Uber das cach_object-Protokoll zu kommunizieren. Die folgenden Regeln
setzen voraus, dass der Web-Server 8ndid auf demselben Rechner laufen.
Die Kommunikation zwischen dem Cache-Manager Gogid entsteht beim
Web-Server, nicht beim Browser. Befindet sich der Web-Server also auf einem
anderen Rechner, miissen Sie extra eine ACL wie in der BeispieRidtéihin-
zufligen.

acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl webserver src 192.168.1.7/255.255.255.255 # IP des Webservers

Datei B.7.1: Zugriffsregeln

Dann werden noch folgende Regeln aus D8&t&i.2 auf der nachsten Seite be-
notigt.

Es ist auch mdglich, ein Passwort fur den Manager zu konfigurieren, wenn auf
mehrere Optionen zugegriffen werden soll, wie z. B. SchlieBen des Cache von
Remote oder Anzeigen weiterer Informationen Gber den Cache. Dann missen
Sie den Eintragachemgr_passwd und die Optionenliste, die angezeigt werden
soll, mit einem Passwort fur den Manager konfigurieren. Diese Liste erscheint
als Teil der Eintragkommentare letc/squid.conf

Immer wenn sich die Konfigurationsdatei geandert hat, n8eg8d mit dem
Kommandorcsquid reload neu gestartet werden.

Statistiken anzeigen

Gehen Sie zur entsprechenden Web-Seite, z. B.:
http://webserver.example.org/cgi-bin/cachemgr.cgi

Driicken Sie aufdontinue ’ und lassen Sie sich die verschiedenen Statistiken
anzeigen. Weitere Informationen tber die einzelnen Eintrage, die vom Cache-
Manager ausgegeben werden, finden sich in den FA@gaid: http://www.
squid-cache.org/Doc/FAQ/FAQ-9.html
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http_access allow manager localhost
http_access allow manager webserver
http_access deny manager

Datei B.7.2: Zugriffsregeln

B.7.2 SquidGuard

Dieses Kapitel soll lediglich eine Einfiihrung zur Konfiguration ByuidGuard

sowie ein paar Ratschlége zu dessen Einsatz geben. Auf eine umfangreiche Er-
klarung wird an dieser Stelle verzichtet. Tiefer gehende Informationen finden
sich auf den Webseiten AguidGuard: http://www.squidguard.org

SquidGuard ist ein freier (GPL), flexibler und ultraschneller Filter, ein Umleiter
und ,Zugriffs-Controller-Plugin” firSquid. Er erméglicht das Festlegen einer
Vielzahl von Zugriffsregeln mit unterschiedlichen Beschrankungen fiir verschie-
dene Benutzergruppen fur ein8guid-Cache.SquidGuard verwendet die Stan-
dardschnittstelle voBquid zum Umleiten.

squidGuard kann u. a. fir Folgendes verwendet werden:

« Beschrankung des Internetzugriffs fiir einige Benutzer auf bestimmte akzep-
tierte/bekannte Web-Server und/oder URLSs.

 Zugriffsverweigerung fur einige Benutzer auf bestimmte Web-Server und/oder
URLs.

 Zugriffsverweigerung fur einige Benutzer auf URLS, die bestimmte regulére
Ausdriicke oder Worter enthalten.

* Umleiten gesperrter URLs an eine ,intelligente” CGl-basierte Infoseite
< Umleiten nicht registrierter Benutzer an ein Registrationsformular.
¢ Umleiten von Bannern an ein leeres GIF.

« Unterschiedliche Zugriffsregeln abhéngig von der Uhrzeit, dem Wochentag,
dem Datum etc.

 Unterschiedliche Regeln fiir die einzelnen Benutzergruppen
Weder mit squidGuard noch niguid ist folgendes mdglich:
 Text innerhalb von Dokumenten filtern, zensieren oder editieren

« In HTML eingebettete Skriptsprachen wie JavaScript oder VBscript filtern,
zensieren und editieren

Verwendung von SquidGuard

Installieren Sie das Pakstjuidgrd aus der Seri@. Editieren Sie die Konfi-
gurationsdateletc/squidguard.conf . Es gibt zahlreiche andere Konfigu-
rationsbeispiele untétttp://www.squidguard.org/config/ . Sie kénnen
spater mit komplizierteren Konfigurationsenstellungen experimentieren.
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Der nachste Schritt besteht darin, eine Dummy-Seite ,Zugriff verweigert* oder
eine mehr oder weniger intelligente CGI-Seite zu erzeugenSguid umzulei-

ten, falls der Client eine verbotene Webseite anfordert. Der Einsataparhe

wird auch hier wieder empfohlen.

Nun mussen wiBquid sagen, dass &quidGuard benutzen soll. Dafir verwen-
den wir folgende Eintrage in der Dateic/squid.conf

redirect_program /usr/bin/squidGuard

Eine andere Option namenrsdirect_children konfiguriert die Anzahl der
verschiedenen auf dem Rechner laufenden ,redirect, also Umleitungsprozes-
se (in diesem FalBquidGuard). SquidGuard ist schnell genug, um eine Viel-

zahl von Anfragen $quidGuard ist wirklich schnell: 100.000 Anfragen inner-

halb von 10 Sekunden auf einem 500MHz Pentium mit 5900 Domains, 7880
URLs,gesamt 13780) zu bearbeiten. Es wird daher nicht empfohlen, mehr als 5
Prozesse festzusetzen, da die Zuweisung dieser Prozesse unnétig viel Speicher
braucht.

redirect_children 5

Als Letztes senden Sie ein HUP-Signal z8nquid, damit die neue Konfiguration
eingelesen wird:

rcsquid reload
Nun kdnnen Sie lhre Einstellungen in einem Browser testen.

B.7.3 Erzeugen von Cache-Berichten mit Calamaris

Calamaris ist ein Perl-Skript, das zur Erzeugung von Aktivitatsberichten des
Cache im ASCII- oder HTML-Format verwendet wird. Es arbeitet &ujtiid-
eigenen Zugriffsprotokolldateien. Die Homepage zu Calamaris befindet sich un-
ter: http://Calamaris.Cord.de/

Das Programm ist einfach zu verwenden. Melden Sie sicha$ an und
geben Sie folgendes ein:

cat access.log.files | calamaris [options] > reportfile

Beim Verketten mehrerer Protokolldateien ist die Beachtung der chronologi-
schen Reihenfolge wichtig, d.h. altere Dateien kommen zuerst.

Die verschiedenen Optionen:

-a wird normalerweise zur Ausgabe aller verfligbaren Berichte verwendet, mit
-w erhalt man einen HTML-Bericht und mit

-l eine Nachricht oder ein Logo im Header des Berichts.

Weitere Informationen tber die verschiedenen Optionen finden Sie in der Manu-
al Page zwalamaris: man calamaris

Ein Ubliches Beispiel:

cat access.log.2 access.log.l access.log | calamaris -a -w >

lusr/local/httpd/htdocs/Squid/squidreport.html


http://Calamaris.Cord.de/
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Der Bericht wird im Verzeichnis des Web-Servers abgelegt. WiederAyiadhe
benotigt, um die Berichte anzeigen zu kdnnen.

Ein weiteres, leistungsstarkes Tool zum Erzeugen von Cache-Berichten ist SARG
(Squid Analysis Report Generator), das Sie in der Sefieden. Weitere In-
formationen dazu gibt es auf der entsprechenden Internetseite unter:
/lweb.onda.com.br/orso/

B.8 Weitere Informationen zu Squid

Besuchen Sie die Homepage vBnuid: http://www.squid-cache.org/

Hier finden Sie den Squid User Guide und eine sehr umfangreiche Sammlung
von FAQs zuSquid.

Das Mini-Howto zu einem transparenten Proxy im Pdilosttoen , unter:
lusr/share/doc/howto/en/mini/TransparentProxy.gz

Des Weiteren gibt es Mailinglisten f&guid unter:

squid-users@squid-cache.org

Das Archiv dazu befindet sich unter:
http://www.squid-cache.org/mail-archive/squid-users/
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C Sicherheit im Netzwerk

C.1 SSH - secure shell, die sichere Alternative

In unserer Zeit der immer starkeren Vernetzung werden auch Zugriffe auf ent-
fernte Systeme immer haufiger. Ob elektronische Post abgeholt, ein Server ge-
wartet oder einer Webseite eines Redaktionssystems einen Artikel hinzugefiigt
wird, immer muss eine Authentifikation der Person erfolgen.

In der Regel sollten Nutzer heutzutage verinnerlicht haben, dass ihr Benutzerna-
me und ihr Kennwort lediglich fur sie allein gedacht sind. Eine entsprechende
Vereinbarung zwischen Arbeitgeber, Rechenzentrum oder Serviceanbieter tber
die Personengebundenheit dieser Daten ist Standard.

Erschreckend ist demgegeniber die weitgehende Praxis, dass Authentifizierung
und Datenibertragung weiterhin in Form von Klartextdaten erfolgt. Die ist bei-
spielsweise der Fall, wenn mitost Office Protocol (POP) E-Mail ab-

geholt wird oder man sich mitlnet  auf einem entfernten System anmeldet.
Hierbei gehen die in den Nutzungsbedingungen als sensibel eingestuften Nut-
zerinformationen und Daten, z.B. der Inhalt eines Briefes, oder ein per talk-
Kommando gefuhrtes Gespréach, ohne jeden Schutz offen Gber das Netzwerk.
Dies beeintrachtigt einerseits die Privatsphére des Nutzers und eréffnet ande-
rerseits die Méglichkeit zum Missbrauch eines Zugangs. Insbesondere werden
solche Zugénge gern benutzt, um von dort aus andere Systeme anzugreifen, oder
Administrator- bzw. Rootrechte auf diesem System zu erlangen.

Jedes an der Weiterleitung der Daten beteiligte oder im gleichen lokalen Netz
betriebene Gerat wie Firewall, Router, Switch, Mailserver, Arbeitsplatzrechner,
etc., kann die Daten zusatzlich einsehen. Grundsatzlich untersagen zwar die
geltenden rechtlichen Regelungen ein solches Vorgehen, stellen es sogar unter
Strafe, jedoch sind derartige Angriffe oder unberechtigte Einsichtnahmen nur
schwer festzustellen und nachzuweisen.

Die SSH-Software liefert hier den gewiinschten Schutz. Die komplette Authen-
tifizierung, in der Regel Benutzername und Passwort, und die Kommunikation
erfolgen hier verschlusselt. Zwar ist auch hier weiterhin das Mitschneiden der
Ubertragenen Daten mdglich, doch kann der Inhalt mangels fehlendem Schliissel
durch einen Unwissenden nicht wieder entschlisselt werden. So wird sichere
Kommunikation Uber unsichere Netze wie das Internet méglich. SuSE Linux
bietet in der Serigec das PakeDpenSSH an.

C.1.1 Das OpenSSH-Paket

Sobald Sie das PaképenSSH installiert haben, stehen lhnen die Programme
ssh, scp undsftp als Alternative fltelnet, rlogin, rsh, rcp undftp zur Verfliigung.



C.1.2 Das ssh-Programm

Mit dem ssh-Programm kénnen Sie Verbindung zu einem entfernten System
aufnehmen und dort interaktiv arbeiten. Es ist somit gleichermaf3en ein Ersatz
fur telnet undrlogin. Aufgrund der Verwandtschatft zlogin zeigt der zusatzliche
symbolische Namslogin ebenfalls auésh. Zum Beispiel kann man sich mittels
hannes@erde:~> ssh sonne

auf dem Rechneronne anmelden. Anschlieend wird man nach seinem Passwort
auf dem Systemsonne gefragt:

hannes@sonne’s password:

Nach erfolgreicher Authentifizierung kann dort auf der Kommandozeile oder in-
teraktiv, z. B. mit dem SuSE- AdministrationsprogranvasT, gearbeitet wer-

den. Sollten sich der lokale Benutzername und der auf dem entfernten System
unterscheiden, kann ein abweichender Name angegeben werden:
hannes@erde:~> ssh -l august sonne

oder

hannes@erde:~> ssh august@sonne

Dariiber hinaus bietetsh die vonrsh bekannte Mdglichkeit, Kommandos auf
einem anderen System auszufuhren. Im nachfolgenden Beispiel wird das Kom-
mandouptime auf dem Rechneonne ausgeflihrt und ein Verzeichnis mit dem
Namentmp angelegt. Die Programmausgabe erfolgt auf dem lokalen Terminal
des Rechnersrde .
hannes@erde:~> ssh sonne 'uptime; mkdir tmp’
hannes@sonne’s password:

1:21am wup 2:17, 9 users, load average: 0.15, 0.04, 0.02
Hochkommata sind hier zum Zusammenfassen der beiden Anweisungen in ei-
nem Kommando erforderlich. Nur so wird auch der zweite Befehl auf dem
Rechnewsonne ausgefihrt.

C.1.3 scp — sicheres Kopieren

Mittels scp kopieren Sie Dateien auf einen entfernten Rechsegrist der siche-
re, verschliisselte Ersatz fiop. Zum Beispiel kopiert

hannes@erde:~> scp MeinBrief.tex sonne:

die DateiMeinBrief.tex vom Rechnefrrde auf den Rechnesonne. In-
soweit sich die beteiligten Nutzernamen aufe und sonne unterscheiden,
muss beiscp auf die bereits zunssh-Kommando beschriebene Schreibweise
Nutzername@Rechnername zuriickgegriffen werden. Eine Optieh existiert
nicht.

Nachdem das Passwort eingegeben wurde, begimntnit der Datenlbertra-

gung und zeigt dabei den Fortschritt anhand eines von links nach rechts anwach-
senden Balkens aus Sternen an. Zudem wird am rechten Rand die geschéatzte
Restlbertragungszeit (engktimated time of arrivilangezeigt. Jegliche Aus-

gabe kann durch die Opticg unterdriickt werden.

scp bietet neben dem Kopieren einzelner Dateien ein rekursives Verfahren zum
Ubertragen ganzer Verzeichnisse.



hannes@erde:~> scp -r src/ sonne:backup/

kopiert den kompletten Inhalt des Verzeichnisses inklusive aller Unterver-
zeichnisse auf den Rechrmmne und dort in das Unterverzeichriiackup/ .
Dieses wird automatisch angelegt wenn es fehlt.

Mittels der Option-p kannscp die Zeitstempel der Dateien erhaltei@. sorgt

fur eine komprimierte Ubertragung. Dadurch wird einerseits das zu (ibertra-
gende Datenvolumen minimiert, andererseits aber ein héherer Rechenaufwand
erforderlich.

C.1.4 sftp - sicherere Dateilibertragung

Alternativ kann man zur sicheren Datenlibertragsitg verwenden sftp bietet
innerhalb der Sitzung viele der vdtp bekannten Kommandos. Gegeniiber scp
mag es vor allem beim Ubertragen von Daten, deren Dateinamen unbekannt sind,
von \orteil sein.

C.1.5 Der SSH Daemon (sshd) — die Serverseite

Damit ssh und scp, die Clientprogramme deSSH-Paketes, eingesetzt werden
kdnnen, muss im Hintergrund d8sH-Daemon, ein Server, laufen. Dieser er-
wartet seine Verbindungen at€P/IP Port 22

Der SSH-Daemon ist Bestandteil d&sSH-Paketes und wird in einem SuSE Li-
nux System automatisch Runlevel 3 und5 gestartet. rletc/rc.config
ist die VariableSTART_SSHOazu aufyes voreingestellt.

Waéhrend des ersten Starts generiert der Daemon zwei Schliisselpaare. Die Schlis-
selpaare bestehen aus einem privaten und einem offentlichen gabgt) Teil.

Deshalb bezeichnet man dies als ein public-key basiertes Verfahren. Um die Si-
cherheit der Kommunikation mitteBSH zu gewahrleisten, darf ausschlief3lich

der Systemadministrator die Dateien der privaten Schlissel einsehen kdnnen.
Die Dateirechte werden per Voreinstellung entsprechend restriktiv gesetzt. Die
privaten Schliissel werden lediglich lokal v&8H-Daemon bendtigt und durfen

an niemanden weitergegeben werden. Demgegeniber werden die offentlichen
Schliisselbestandteile (an der Namensendputy erkennbar) an Kommunika-
tionspartner weitergegeben und sind entsprechend fir alle Benutzer lesbar.

Eine Verbindung wird vonsSH-Client eingeleitet. Der wartend&sH-Daemon

und der anfragendg&SH-Client tauschen Identifikationsdaten aus, um die Proto-
koll- und Softwareversion abzugleichen und die Verbindung zu einem falschen
Port auszuschliel3en. Da ein Kindprozess des urspringl&bgrDaemons ant-
wortet, sind gleichzeitig viel8SH-Verbindungen moglich.

Der Server sendet sodann seinen 6ffentlichest key und einen stiindlich
vom SSH-Daemon neu generierteserver key . Mittels beider verschlisselt
(engl.encryp) der SSH-Client einen von ihm frei gewahlten Sitzungsschliissel
(engl.session kéyund sendet ihn an de3SH-Server. Er teilt dem Server zudem
die gewahlte Verschlisselungsmethode (ecigher) mit.

Die zur Entschliisselung des Sitzungsschliissels zwingend erforderlichen priva-
ten host und server keys, kdénnen nicht aus den 6ffentlichen Teilen abgeleitet



werden. Somit kann allein der kontaktiel®&H-Daemon mit seinen privaten
Schliisseln den Sitzungsschliissel entziffern (ugt/share/doc/packages/
openssh/RFC.nroff ). Diese einleitende Phase der Verbindung kann man mit-
tels der Fehlersuchoption desSSH-Clientprogramms gut nachvollziehen. Sie
endet mit der Bestéatigung ,Received encrypted confirmation.S¢&ésDaemons.
Indem der Client alle 6ffentlichen host keys nach der ersten Kontaktaufnah-
me in~/.ssh/known_hosts ablegt, kbnnen so genannte ,man-in-the-middle*“-
Angriffe unterbunden werdei®SH-Server, die versuchen, Name und IP-Adresse
eines anderen vorzutauschen, werden durch einen deutlichen Hinweis enttarnt.
Sie fallen entweder durch einen gegeniibessh/known_hosts abweichen-

den host-Schlussel auf, oder kénnen mangels passendem privaten Gegenstuick
den vereinbarten Sitzungschlissel nicht entschllisseln.

Es empfiehlt sich, die itetc/ssh/  abgelegten privaten und 6ffentlichen Schlis-
sel extern und gut geschiitzt zu archivieren. So kénnen Anderungen der Schliis-
sel festgestellt und nach einer Neuinstallation die alten wieder eingespielt wer-
den. Dies erspart den Benutzern die beunruhigende Warnung. Ist es sicher-
gestellt, dass es sich trotz der Warnung um den korregsServer handelt,
muss der vorhandene Eintrag zu diesem System/aist/known_hosts ent-

fernt werden.

C.1.6 SSH-Authentifizierungsmechanismen

Jetzt erfolgt die eigentliche Authentifizierung, die in ihrer einfachsten Weise aus
der Eingabe eines Passwortes besteht, wie es in den oben aufgezeigten Beispie-
len erfolgte. Ziel vonSSH war die Einfihrung einer sicheren, aber zugleich
einfach zu nutzenden Software. Wie bei den abzulésenden Prograrsimard

rlogin muss deshalb au@sH eine im Alltag einfach zu nutzende Authentifizie-
rungsmethode bieteSSH realisiert dies mittels eines weiteren hier vom Nutzer
erzeugten Schlisselpaares. Dazu liefert3fs-Paket das Hilfsprogramissh-

keygen mit. Nach der Eingabe von

hannes@sonne:~> ssh-keygen

Generating RSA keys:

wird das Schliisselpaar generiert und der Basisdateiname zur Ablage der Schliis-
sel erfragt:

Enter file in which to save the key (/home/hannes/.ssh/identity):

Bestatigen Sie die Voreinstellung und beantworten Sie die Frage nach einer Pas-
sphrase:

Enter passphrase (empty for no passphrase):

Auch wenn die Software eine leere Passphrase nahelegt, sollte bei der hier vor-
geschlagenen Vorgehensweise ein Text von zehn bis 30 Zeichen Lange gewahlt
werden. Verwenden Sie moéglichst keine kurzen und einfachen Worte oder Sat-
ze. Nach erfolgter Eingabe wird zur Bestatigung eine Wiederholung der Eingabe
verlangt. AnschlieRend wird der Ablageort des privaten und 6ffentlichen Schlus-
sels, in unserem Beispiel der Dateidantity ~ undidentity.pub , ausgege-

ben.



Enter same passphrase again:

Your identification has been saved in /home/hannes/.ssh/identity.

Your public key has been saved in /home/hannes/.sshf/identity.pub.

The key fingerprint is:

79:¢1:79:b2:€1:¢8:20:¢1:89:0f:99:94:a8:4e:da:e8 hannes@sonne

Insbesondere, wenn der private Schlissel (identity) auf einem nicht von lhnen
selbst administrierten System erzeugt wird und abgelegt ist, oder Sie lhr Benut-
zerverzeichnis per NFS beziehen, sollten Sie eine Passphrase benutzen. Verwen-
den Siessh-keygen -p , um lhre alte Passphrase zu &ndern.

Kopieren Sie den o6ffentlichen Teil des Schlussels (identity.pub) auf den entfern-
ten Rechner und legen Sie ihn dort alsssh/authorized_keys ab. Zur
Authentifizierung werden Sie beim nachsten Verbindungsaufbau nach lhrer Pas-
sphrase gefragt. Sollte dies nicht der Fall sein, Giberprifen Sie bitte Ort und Inhalt
der zuvor erwdhnten Dateien.

Auf Dauer ist diese Vorgehensweise mithsamer, als die Eingabe eines Passwor-
tes. Entsprechend liefert d&SH-Paket ein weiteres Hilfsprogramm, desh-

agent, der fur die Dauer einer ,X-session“ private Schlissel bereit halt. Dazu
wird das gesamte X als Kindprozess dask-agents gestartet. Sie erreichen

dies am einfachsten, indem Sie am Anfang der Datgission  die Variable
usessh aufyes setzen und sich lber einen Displaymanager, XBM oder

XDM, anmelden. Alternativ kbnnen Sésh-agent startx verwenden.

Sobald lhre X-session gestartet ist, schalten Sie Ihren privaten Schlissel mit-
telsssh-add frei. Insoweitssh-add nicht auf ein Terminal zugreifen kann, z. B.
Uber ein Men( aufgerufen wird, oder eine Eingabeumleitung<dev/null

erfolgt, erscheint eine grafische Eingabeauffordesurigssh-askpass . Nun
koénnen Sie wie gewohsth oderscp nutzen. Insoweit Sie lhren privaten Schlis-

sel wie zuvor verteilt haben, sollten Sie jetzt nicht mehr nach dem Passwort
gefragt werden. Achten Sie beim Verlassen lhres Rechner darauf, dass Sie |h-
re X-session beenden oder mittels einer passwortgeschutzten Bildschirmsperre,
z.B. xlock, verriegeln.

C.1.7 X-, Authentifizierungs- und sonstige Weiterleitung

Uber die bisher beschriebenen sicherheitsrelevanten Verbesserungen hinaus er-
leichtertssh auch die Verwendung von entfernten X-Anwendungen. Insoweit
Siessh mit der Option-X aufrufen, wird auf dem entfernten System automatisch

die DISPLAY-Variable gesetzt und alle X-Ausgaben werden durch die beste-
hende ssh-Verbindung auf den Ausgangsrechner weitergeleitet. Diese bequeme
Funktion unterbindet gleichzeitig die bisher bestehenden Abhérmdglichkeiten
bei entfernt aufgerufenen und lokal betrachteten X-Anwendungen.

Durch die gesetzte OptioA wird derssh-agent-Authentifizierungsmechanismus
auf den nachsten Rechner mit tbernommen. Man kann so von einem Rechner
zum anderen gehen, ohne ein Passwort eingeben zu missen. Allerdings nur,
wenn man zuvor seinen offentlichen Schlissel auf die beteiligten Zielrechner
verteilt und korrekt abgelegt hat.

Beide Mechanismen sind vorsichtshalber in der Voreinstellung deaktiviert, kon-
nen jedoch in der systemweiten Konfigurationsdageissh/sshd_config



oder der nutzereigeneii.ssh/config permanent eingeschaltet werden.

Analog zur X-Weiterleitung kann massh zur beliebigen Umleitung von TCP/IP-
Verbindungen benutzen. Als Beispiel sei hier die Weiterleitung des SMTP- und
POP3-Ports aufgefiuhrt:

root@erde:~ # ssh -L 25:sonne:25 sonne

Hier wird jede Verbindung zuerde Port 25, SMTP auf den SMTP-Port von
sonne Uber den verschlisselten Kanal weitergeleitet. Dies ist insbesondere fiir
Nutzer von SMTP-Servern ohne SMTP-AUTH oder POP-before-SMTP-Féahig-
keiten von Nutzen. Mail kann so von jedem beliebigen Ort mit Netzanschluss
zur Auslieferung durch den ,heimischen® Mailserver tbertragen werden.

Analog leitet
root@erde:~ # ssh -L 110:sonne:110 sonne
alle Port 110, POP3-Anfragen arde auf den POP3-Port vosbnne weiter.

Beide Beispiele miissen Sie als Nutzeot  ausfiihren, da auf privilegierte
lokale Ports verbunden wird. Bei bestehen88H-Verbindung wird die Post

wie gewohnt als normaler Nutzer versandt und abgeholt. Der SMTP- und POP3-
Host muss dabei auf localhost konfiguriert werden.

Zusétzliche Informationen kénnen den Manualpages der einzelnen Program-
me und den Dateien unt@rsr/share/doc/packages/openssh entnehmen
werden.

C.2 Sicherheit ist Vertrauenssache

C.2.1 Grundlagen

Eines der grundlegendsten Leistungsmerkmale eines Linux/Unix-Systems ist,

dass mehrere Benutzer (multiuser) mehrere Aufgaben zur gleichen Zeit auf dem-
selben Rechner (multi-tasking) ausfihren kénnen. Das Betriebssystem ist dar-
Uber hinaus netzwerktransparent, sodass Benutzer oftmals gar nicht wissen, ob
sich die Daten oder Applikationen, mit denen sie arbeiten, lokal auf dem Rechner

befinden oder Uber das Netzwerk bezogen werden.

Damit mehrere Benutzer auf einem System arbeiten kénnen, missen ihre jewei-
ligen Daten auch voneinander getrennt verwaltet werden kdnnen. Hier geht es
unter anderem auch um Sicherheit und den Schutz der Privatsphare. Datensi-
cherheit war auch schon relevant, als Computer noch nicht miteinander vernetzt
waren. Bei Verlust oder Defekt der Datentrager (im Allgemeinen Festplatten)
mussten wichtige Daten weiterhin verfligbar sein, auch wenn solche Defekte
womdglich den voriibergehenden Ausfall einer groReren Infrastruktur zur Folge
hatten.

Auch wenn sich dieses Kapitel des SUSE-Handbuchs in der Hauptsache mit der
Vertraulichkeit der Daten und dem Schutz der Privatsphare der Benutzer beschéf-
tigt, sei betont, dass ein umfassendes Sicherheitskonzept als integralen Bestand-
teil immer ein regelméRiges, funktionierendes und uUberpriftes Backup beinhal-
tet. Ohne dieses Backup der Daten wird es nicht nur im Fall eines Hardware-
Defekts schwierig sein, weiterhin auf die Daten zuzugreifen, sondern insbeson-



dere auch dann, wenn nur der Verdacht besteht, dass jemand sich unbefugterwei-
se an den Daten zu schaffen gemacht hat.

C.2.2 Lokale Sicherheit und Netzwerksicherheit

Es gibt verschiedene Mdglichkeiten, auf Daten zuzugreifen:

» Personliche Kommunikation mit jemand, der tber die gewiinschten Informa-
tionen verfligt bzw. Zugang zu bestimmten Daten auf einem Computer hat,

« direkt an der Console eines Rechners (physikalischer Zugriff),
* (ber eine serielle Schnittstelle oder

¢ {ber ein Netzwerk.

Alle diese Félle sollten eine Gemeinsamkeit haben: Sie sollten sich als Benut-
zer authentifizieren mussen, bevor Sie Zugriff auf die Ressourcen oder Daten
bekommen. Ein Webserver mag da anders geartet sein, aber Sie wollen sicher-
lich nicht, dass der Webserver Ihre persénlichen Daten an Surfer preisgibt. Eine
SuSE-Linux Installation lieRe sich mit wenigen Handgriffen dazu bringen, Sie
nach dem Systemstart direkt und ohne Passwort mit lhrer Arbeitsoberflache zu
konfrontieren, aber dieses Vorgehen ist meistens unangemessen. Damit kdnnte
jemand in lhrem Namen Daten manipulieren und Programme ausfihren.

Der erste Fall der oben genannten ist der menschlichste von allen: Etwa bei
einer Bank mussen Sie einem Angestellten beweisen, dass Ihnen der Zugriff auf
Ilhre Konten gestattet ist, indem Sie mit lhrer Unterschrift, einer PIN oder mit
einem Passwort beweisen, dass Sie derjenige sind, fir den Sie sich ausgeben.
In manchen Féllen kann es gelingen, durch das Erwahnen von Kenntnissen oder
durch geschickte Rhetorik das Vertrauen eines Wissenstragers zu erschleichen,
so dass dieser weitere Information preisgibt, womdglich ohne dass das Opfer
dies bemerkt.

Manche Menschen sind so unvorsichtig mit ihren AuRerungen und unbewusst
mit ihren Antworten, dass auch die Antworten, die sie fur nicht beantwortet hal-
ten, genug Information enthalten, um Fragen immer praziser zu stellen, weil wie
in einem Mosaik immer mehr Details bekannt werden. (,Nein, der Herr Mei-
er ist im Urlaub und kommt erst in drei Wochen wieder. Und im Ubrigen ist
er nicht mein Chef, zumal er im vierten Stock sitzt und ich im dritten!*) Man
nennt dies in Hackerkreisen ,Social Engineering”. Gegen diese Art von Angriff
hilft nur Aufklarung und ein bewusster Umgang mit Information und Sprache.
Einbriichen auf Rechnersystemem geht oft eine Art Social-Engineering-Angriff,
etwa auf das Empfangspersonal, Dienstleister in der Firma oder auch Familien-
mitglieder, voraus, der erst viel spater bemerkt wird.

Jemand, der (unbefugt) Zugriff auf Daten erlangen will, kbnnte auch die traditio-
nellste Methode benutzen, denn die Hardware selbst ist ein Angriffspunkt. Der
Rechner muss gegen Entnahme, Austausch und Sabotage von Teilen und Ge-
samteinheit (und dem Backup der Daten!) sicher verstaut sein - dazu kann auch
eine eventuell vorhandene Netzwerkleitung oder ein Stromkabel gehdren. Au-
Berdem muss der Startvorgang muss abgesichert sein, denn allgemein bekannte



Tastenkombinationen kdnnen den Rechner zu speziellen Reaktionen veranlas-
sen. Dagegen hilft das Setzen von BIOS- und Bootloaderpasswortern.

Serielle Schnittstellen mit seriellen Terminals sind heute zwar immer noch ge-
brauchlich, werden aber kaum noch an neuen Arbeitsplatzen installiert. Ein seri-
elles Terminal stellt eine besondere Art des Zugriffs dar: Es ist keine Netzwerk-
schnittstelle, da kein Netzwerkprotokoll zur Kommunikation zwischen den Sy-
stemeinheiten verwendet wird. Ein simples Kabel (oder eine Infrarotschnittstel-
le) wird als Ubertragungsmedium fiir einfache Zeichen verwendet. Das Kabel
selbst ist dabei der einfachste Angriffspunkt: Man muss nur einen alten Drucker
daran anschlief3en und kann die Kommunikation aufzeichnen. Was mit einem
Drucker mdglich ist, geht selbstverstandlich mit beliebigem Aufwand auch an-
ders.

Netzwerke vereinfachen uns den Zugriff auf Daten mit zum Teil komplexen
Kommunikationsprotokollen. Das mag paradox klingen, muss aber so sein.
Wenn Sie vollig vom Ort unabhé&ngig sein wollen und einen Rechner fernsteu-
ern oder Daten von ihm beziehen wollen, dann brauchen Sie abstrakte, modulare
Modelle, deren Ebenen weitgehend voneinander unabhangig sind. Im taglichen
Umgang mit Computern begegnen Sie standig solchen Modellen: Modularitat
ist, wenn lhr Textverarbeitungsprogramm nicht wissen muss, welche Art von
Festplatte Sie haben, und Ihr E-Mail-Programm sollte sich nicht darum kiim-
mern mussen, ob Sie nun ein Modem oder eine Ethernet-Karte haben. Teile Ihres
Betriebssystems (in unserem Fall Linux) stellen Ihnen die Funktionalitat mittels
einer definierten Schnittstelle zur Verfigung und kiimmern sich um die Details.
So kann einerseits ein Textverarbeitungsprogramm oder ein Mail-User-Agent
(MUA) auch auf Rechnern mit ganzlich unterschiedlicher Hardware funktionie-
ren, und andererseits kdnnen sie von einem beliebigen Ort aus betrieben werden,
die nétige technische Ausstattung vorausgesetzt.

In Hinblick auf die Daten bedeutet dies, dass es keinen Unterschied macht, ob
eine Datei in der Kommandozeile gedffnet oder mit einem Webbrowser betrach-
tet wird. Genauso kann man sich tber ein Netzwerk (etwa mit einem telnet-
Programm oder, viel besser, mit einem secure shell Programm (ssh), das den
Netzverkehr vollstandig verschlisselt) einloggen und die Datei lesen. Dennoch
missten dabei mehrere Hurden tbersprungen werden. Zundchst missen Netz-
werk und Rechner verbunden werden, dann muss sich der Benutzer authentifi-
zieren (die ldentitat nachweisen). Dabei schranken schlieRlich noch die Zugriffs-
rechte der Datei die Handlungsmdglichkeiten ein.

Da das Offnen einer Datei auf einem Rechner anderen Zugriffsbeschrankungen
unterliegt als das Offnen einer Netzwerkverbindung zu einem Dienst auf einem
Rechner, ist es notig, zwischen lokaler Sicherheit und Netzwerksicherheit zu
unterscheiden. Die Trennlinie ist da markiert, wo Daten in Pakete verschniirt
werden missen, um verschickt zu werden und zur Anwendung zu gelangen.

Lokale Sicherheit

Lokale Sicherheit mit den physikalischen Gegebenheiten, in denen der Rechner
aufgestellt ist. Wir gehen davon aus, dass Sie Ihren Rechner so aufgebaut haben,
dass das Malf3 an Sicherheit Ihrem Anspruch und Ihren Anforderungen gentigt.



In Bezug auf ,Lokale Sicherheit* besteht die Aufgabe darin, die einzelnen Be-
nutzer voneinander zu trennen, sodass kein Benutzer die Rechte oder oder die
Identitat eines anderen Benutzen annehmen kann. Dies gilt im Allgemeinen,
im Speziellen sind natirlich besondérsot’ -Rechte gemeint, da der Benut-
zer‘root  im System Allmacht hat; er kann unter anderem ohne Passwort zu
jedem lokalen Benutzer werden und jede lokale Datei lesen.

Die Liste der Mdglichkeiten, ein System anzugreifen, wenn man bereits Zugriff
auf lokale Ressourcen tber die Kommandozeile hat, ist recht lang.

Passworter

Ihr Linux-System speichert Passworter nicht etwa im Klartext ab und vergleicht
ein eingegebenes Passwort mit dem, was gespeichert ist. Bei einem Diebstahl der
Datei, in der die Passworter stehen, waren dann ja alle Accounts auf lhrem Sy-
stem kompromittiert. Stattdessen wird lhr Passwort verschliisselt abgelegt und
jedes Mal, wenn Sie das Passwort eingegeben haben, wird dieses wieder ver-
schlisselt und das Ergebnis verglichen mit dem, was als verschliisseltes Passwort
abgespeichert ist. Dies macht natirlich nur dann Sinn, wenn man aus dem ver-
schlisselten Passwort nicht das Klartextpasswort errechnen kann. Dies erreicht
man durch so genannte ,Falltiralgorithmen®, die nur in eine Richtung funktio-
nieren. Ein Angreifer, der das verschliisselte Passwort in seinen Besitz gebracht
hat, kann nicht einfach zuriickrechnen und das Passwort sehen, sondern er muss
alle mdglichen Buchstabenkombinationen fiir ein Passwort durchprobieren, bis
er dasjenige findet, welches verschlisselt so aussieht wie lhres. Bei acht Buch-
staben pro Passwort gibt es betrachtlich viele Kombinationen.

Mit ein Argument fir die Sicherheit dieser Methode in den 70er Jahren war,
dass der verwendete Algorithmus recht langsam ist und Zeit im Sekundenbe-
reich flir das verschliisseln von einem Passwort brauchte. Heutige PCs schaf-
fen ohne weiteres mehrere hunderttausend bis Millionen Verschlisselungen pro
Sekunde. Aus diesem Grund dirfen verschlisselte Passworter nicht fir jeden
Benutzer sichtbar seirefc/shadow  ist fiir einen normalen Benutzer nicht les-
bar), und die Passwdrter dirfen nicht leicht zu erraten sein, fur den Fall, dass
die verschliisselten Passworter wegen eines Fehlers eben doch sichtbar werden.
Ein Passwort wie ,Phantasie” umzuschreiben in ,Ph@nt@s13“ hilft nicht viel:
Solche Vertauschungsregeln kédnnen von Knackprogrammen, die Wérterblicher
zum Raten benutzen, sehr leicht aufgeldst werden. Besser sind Kombinationen
von Buchstaben, die kein bekanntes Wort bilden und nur fur den Benutzer ei-
ne personliche Bedeutung haben, etwa die Anfangsbuchstaben der Worter eines
Satzes, oder nehmen Sie zum Beispiel einen Buchtitel wie ,Der Name der Rose*
von Umberto Eco. Daraus gewinnen Sie ein gutes Passwort: ,DNdRVUE9". Ein
Passwort wie ,Bierjunge” oder ,Jasmin76“ wiirde schon jemand erraten kénnen,
der Sie oberflachlich gut kennt.

Der Bootvorgang

Verhindern Sie, dass mit einer Diskette oder einer CD-ROM gebootet werden
kann, indem Sie die Laufwerke ausbauen oder indem Sie ein BIOS-Passwort



setzen und im BIOS ausschlief3lich das Booten von Festplatte erlauben.

Linux Systeme starten gewdhnlicherweise mit einem Boot-loader, der es erlaubt,
zusatzliche Optionen an den zu startenden Kernel weiterzugeben. Solche Optio-
nen sind im hohem Male sicherheitskritisch, weil der Kernel ja nicht nur mit
‘root  -Rechten lauft, sondern dimott  -Rechte von Anfang an vergibt. Ver-
hindern Sie, dass jemand solche Optionen verwendet, wahrend lhr Rechner star-
tet, indem Sie die Optionen ,restricted” und ,password=irgendein_passwort"
in /etc/lilo.conf verwenden. Vergessen Sie nicht, das Kommaliido
auszufuhren, wenn Sie die Dateic/lilo.conf verandert haben, und ach-

ten Sie auf die Ausgaben des Programms! Wenn Sie das Passwort vergessen,
missen Sie das BIOS-Passwort kennen und von CD booten, um den Eintrag in
/etcllilo.conf aus einem Rettungssystem heraus zu lesen.

Zugriffsrechte

Es gilt das Prinzip, immer mit den niedrigst méglichen Privilegien fir eine je-
weilige Aufgabe zu arbeiten. Es ist definitiv nicht nétig, seine E-Mails als root
zu lesen und zu schreiben. Wenn das Mailprogramm (MUA = Mail User Agent),
mit dem Sie arbeiten, einen Fehler hat, dann wirkt sich dieser Fehler mit genau
den Rechten aus, die Sie zum Zeitpunkt des des Angriffs hatten. Hier geht es
also auch um Schadensminimierung.

Die einzelnen Rechte der weit Uber 200.000 Dateien einer SuSE-Distribution
sind sorgféltig vergeben. Der Administrator eines Systems sollte zusatzliche
Software oder andere Dateien nur unter gro3tmdoglicher Sorgfalt installieren und
besonders gut auf die vergebenen Rechte der Dateien achten. Erfahrene und
sicherheitshewusste Admins verwenden bei dem Kommandstets die Op-

tion -1 fur eine ausfihrliche Liste der Dateien mitsamt den Zugriffsrechten, so
dass sie eventuell falsch gesetzte Dateirechte gleich erkennen kdnnen. Ein falsch
gesetztes Attribut bedeutet nicht nur, dass Dateien Uberschrieben oder geléscht
werden kénnen, sondern auch dass die veranderten Dateierowtdn aus-
geflhrt oder im Fall von Konfigurationsdateien von Programmerirads

benutzt werden kénnen. Damit kdnnte ein Angreifer seine Rechte betrachtlich
ausweiten. Man nennt solche Angriffe dann Kukukseier, weil das Programm (das
Ei) von einem fremden Benutzer (Vogel) ausgefuhrt (ausgebritet) wird, &hnlich
wie der Kukuk seine Eier von fremden Végeln ausbriiten lasst.

SuSE-Systeme verfiigen Uber die Datgiemissions , permissions.easy
permissions.secure und permissions.paranoid im Verzeichnis/etc .

In diesen Dateien werden besondere Rechte wie etwa welt-schreibbare Verzeich-
nisse oder fur Dateien setuser-ID-bits festgelegt, d.h. das Programm lauft dann
nicht mit der Berechtigung des Eigentiimers des Prozesses, der es gestartet hat,
sondern mit der Berechtigung des Eigentimers der Datei, und das ist in der Re-
gel‘root . Fur den Administrator steht die Dateic/permissions.local

zur Verfiigung, in der er seine eigenen Anderungen festhalten kann. Die Varia-
ble PERMISSION_SECURITYaus der Datefetc/rc.config legt fest, welche

der Dateien fur Konfigurationsprogrammen von SuSE zur Vergabe der Rechte
benutzt werden sollen. Diese Auswahl kbénnen Sie auch komfortabel unter dem
Menipunkt Sicherheit ' von YaST1 undYaST2 treffen. Mehr zu diesem The-



ma erfahren Sie direkt aus der Daket/permissions und der Manpage des
Kommandoshmod (man chmod).

file race conditions

Ein Programm will eine Datei in einem Verzeichnis anlegen, welches fir jeder-
mann schreibbar ist (wiemp ). Es Uberpruft, ob die Datei bereits existiert und
erzeugt die Datei, wenn sie noch nicht vorhanden war. Zwischen dem Uberpru-
fen der Existenz und dem Anlegen der Datei vergeht aber eine kurze Zeit, in
der ein Angreifer einen symbolischen Link anlegen kann, einen Zeiger auf eine
andere Datei. Das Programm verfolgt dann diesen symbolischen Link und tber-
schreibt dabei die Zieldatei mit seinen Privilegien. Dies ist ein Rennen ((engl.
race)), weil fur den Angreifer nur eine kurze Zeit bleibt, in der er den ,sym-
link* anlegen kann. Dieses Rennen ist nur dann mdglich, wenn der Vorgang von
Uberprifen und Anlegen einer Datei nicht atomisch, also unteilbar ist. Wenn
das Rennen stattfinden kann, dann kann es von einem Angreifer auch gewonnen
werden, das ist eine Frage der Wahrscheinlichkeit.

Buffer overflows, format string bugs

Wann immer ein Programm Daten verarbeitet, die in beliebiger Form unter Ein-
fluss eines Benutzers stehen oder standen, ist besondere Vorsicht geboten. Diese
Vorsicht gilt in der Hauptsache fiir den Programmierer der Anwendung: Er muss
sicherstellen, dass die Daten durch das Programm richtig interpretiert werden,
dass die Daten zu keinem Zeitpunkt in Speicherbereiche geschrieben werden,
die eigentlich zu klein sind und dass er die Daten in konsistenter Art und Weise
durch sein eigenes Programm und die dafir definierten Schnittstellen weiter-
reicht.

Ein ,Buffer Overflow" passiert dann, wenn beim Beschreiben eines Pufferspeicher-
bereichs nicht darauf geachtet wird, wie groR3 der Puffer eigentlich ist. Es kénnte
sein, dass die Daten (die vom Benutzer kamen) etwas mehr Platz verlangen, als
im Puffer zur Verfligung steht. Durch dieses Uberschreiben des Puffers liber sei-
ne Grenze hinaus ist es unter Umstanden mdglich, dass ein Programm aufgrund
der Daten, die er eigentlich nur verarbeiten soll, Programmsequenzen ausfihrt,
die unter dem Einfluss des Users und nicht des Programmierers stehen. Dies ist
ein schwerer Fehler, insbesondere wenn das Programm mit besonderen Rech-
ten ablauft (siehe Abschni.2.2 auf der vorherigen Seite). ,Format String
Bugs" funktionieren etwas anders, verwenden aber wieder user-input, um das
Programm von seinem eigentlichen Weg abzubringen.

Diese Programmierfehler werden normalerweise bei Programmen ausgebeutet
(engl. exploif), die mit gehobenen Privilegien ausgefiuhrt werden, also setuid-
und setgid-Programme. Sie kdnnen sich und Ihr System also vor solchen Fehlern
schutzen, indem Sie die besonderen Ausfihrungsrechte von den Programmen
entfernen. Auch hier gilt wieder das Prinzip der geringstméglichen Privilegien
(siehe Abschnit€.2.2auf der vorherigen Seite).

Da ,Buffer Overflows" und ,Format String Bugs" Fehler bei der Behandlung
von Benutzerdaten sind, sind sie nicht notwendigerweise nur ausbeutbar, wenn



man bereits Zugriff auf ein lokales ,login“ hat. Viele der bekannt gewordenen
Fehler kénnen Uber eine Netzwerkverbindung ausgenutzt werden. Deswegen
sind ,Buffer Overflows" und ,Format String Bugs" nicht direkt auf den lokalen
Rechner oder das Netzwerk klassifizierbar.

Viren

Entgegen andersartiger Verlautbarungen gibt es tatséchlich Viren fir Linux. Die
bekannten Viren sind von ihren Autoren als ,Proof-of-Concept” geschrieben
worden, als Beweis, dass die Technik funktioniert. Allerdings ist noch keiner
dieser Viren in ,freier Wildbahn* beobachtet worden.

Viren bendtigen zur Ausbreitung einen Wirt, ohne den sie nicht Uberlebensfahig
sind. Dieser Wirt ist ein Programm oder ein wichtiger Speicherbereich fur das
System, etwa der Master-Boot-Record, und er muss fiir den Programmcode des
Virus beschreibbar sein. Linux hat aufgrund seiner Multi-User Fahigkeiten die
Mdoglichkeit, den Schreibzugriff auf Dateien einzuschrénken, also insbesondere
Systemdateien. Wenn Sie alsott  arbeiten, erhéhen Sie also die Wahrschein-
lichkeit, dass lhr System von solch einem Virus infiziert wird. Berilicksichtigen
Sie aber die Regel der geringstmdglichen Privilegien, ist es Schwierigkeiten un-
ter Linux einen Virus zu bekommen. Darliber hinaus sollten Sie nie leichtfertig
ein Programm ausfiihren, das Sie aus dem Internet bezogen haben und dessen
genaue Herkunft Sie nicht kennen. SuSE-rpm Pakete sind kryptographisch si-
gniert und tragen mit dieser digitalen Unterschrift das Markenzeichen der Sorg-
falt beim Bau der Pakete bei SUSE. Viren sind klassische Symptome dafir, dass
auch ein hochsicheres System unsicher wird, wenn der Administrator oder auch
der Benutzer ein mangelndes Sicherheitsbewusstsein hat.

Viren sind nicht mit Wirmern zu verwechseln, die Phanomene auch der Netz-
werksicherheit sind und keinen Wirt brauchen, um sich zu verbreiten.

Netzwerksicherheit

Bei der lokalen Sicherheit war es die Aufgabe, die Benutzer, die an demselben
Rechner arbeiten, voneinander zu trennen, insbesondere den Beératzer .

Im Gegensatz dazu soll bei der Netzwerksicherheit das ganze System gegen
Angriffe Uber das Netzwerk geschitzt werden. Benutzerauthentifizierung beim
klassischen Einloggen durch Benutzerkennung und Passwort gehort zur lokalen
Sicherheit. Beim Einloggen Uber eine Netzwerkverbindung muss man differen-
zieren zwischen beiden Sicherheitsaspekten: bis zur erfolgten Authentifizierung
spricht man von Netzwerksicherheit, nach dem Login geht es um lokale Sicher-
heit.

X-Windows (X11-Authentifizierung)

Wie bereits erwahnt ist Netzwerktransparenz eine grundlegende Eigenschatft ei-
nes Unix-Systems. Bei X11, dem Windowing-System von Unix, gilt dies in

besonderem MaRe! Sie kdnnen sich ohne Weiteres auf einem entfernten Rech-
ner einloggen und dort ein Programm starten, welches dann tber das Netzwerk



auf Threm Rechner angezeigt wird. Das Protokoll, welches zwischen der X-
Applikation und dem X-Server (der lokale Prozess, der die Fenster auf der Gra-
fikkarte zur Anzeige bringt) zur Kommunikation verwendet wird, ist recht spar-
sam, was Netzwerkbandbreiten angeht. Das ist durch die in den 80er Jahren, als
das System entworfen wurde, zur Verfigung stehenden Bandbreiten bedingt.

Wenn nun ein X-Client Uber das Netzwerk bei unserem X-Server angezeigt wer-
den soll, dann muss der Server die Ressource, die er verwaltet (das Display),
gegen unberechtigte Zugriffe schitzen. Konkret heil3t das hier, dass das Client-
Programm Rechte bekommen muss. Bei X-Windows geschieht dies auf zwei
verschiedene Arten: Host-basierte und cookie-basierte Zugriffskontrolle. Erste-
re basiert auf der IP-Adresse des Rechners, auf dem das Client-Programm laufen
soll und wird mit dem Programmhost kontrolliert. Das Programxhost tragt

eine IP-Adresse eines legitimen Client in eine Mini-Datenbank im X-Server ein.
Eine Authentifizierung einzig und allein auf einer IP-Adresse aufzubauen gilt
jedoch nicht gerade als sicher. Es kdnnte noch ein zweiter Benutzer auf dem
Rechner mit dem Client-Programm aktiv sein, und dieser héatte dann genau wie
jemand, der die IP-Adresse stiehlt, Zugriff auf den X-Server. Deswegen soll hier
auch nicht naher auf diese Methoden eingegangen werden. Die Manpage des
xhost -Kommandos gibt mehr Aufschluss Uber die Funktionsweise (und enthalt
ebenfalls die Warnung!).

Bei ,cookie“-basierter Zugriffskontrolle wird eine Zeichenkette, die nur der X-
Server und der legitim eingeloggte Benutzer kennen, als einem Passwort ahn-
liches Ausweismittel verwendet. Dieses ,cookie” (das englische Wort cookie
bedeutet Keks und meint hier die chinesischen fortune cookies, die einen Spruch
enthalten) wird in der DateKauthority im home-Verzeichnis des Benutzers
beim login abgespeichert und steht somit jedem X-Windows-client, der ein Fen-
ster beim X-Server zur Anzeige bringen will, zur Verfigung. Das Programm
xauth gibt dem Benutzer das Werkzeug, die Dakuthority Zu untersu-
chen. Wenn SieXauthority aus Ihrem home-Verzeichnis I6schen oder um-
benennen, dann kénnen Sie keine weiteren Fenster von neuen X-Clients mehr
offnen. Naheres Uber Sicherheitsaspekte von X-Windows erfahren Sie in der
manpage volXsecurity  (man Xsecurity ).

ssh (secure shell) kann tiber eine vollstdndig verschlisselte Netzverbindung fur
einen Benutzer transparent (also nicht direkt sichtbar) die Verbindung zu einem
X-Server weiterleiten. Man spricht von ,X11-forwarding“. Dabei wird auf der
Server-Seite ein X-Server simuliert und bei der Shell auf der remote-Seite die
DISPLAY-Variable gesetzt. Der Client 6ffnet zum Anzeigen dann eine Verbin-
dung zum sshd (secure shell daemon, das serverseitige Programm), der dann
die Verbindung an den richtigen, realen X-Server durchschleust. Wenn Sie X-
Clients Uber das Netzwerk anzeigen lassen miissen, dann solltesh Sienmal
genauer unter die Lupe nehmen. Die manpagesgangibt weitere Auskinfte

Uber diese Funktionalitat.



Achtung

Wenn Sie den Rechner, auf dem Sie sich einloggen, nicht als sicher be-
trachten, dann sollten Sie auch keine X-Windows-Verbindungen weiterlei-
ten lassen. Mit eingeschaltetem ,X11-forwarding“ kénnten sich auch An-
greifer Uber Ihre ssh-Verbindung mit Threm X-Server authentifiziert verbin-

den und beispielsweise lhre Tastatur belauschen.
o J

Weiter Informationen zgsh finden Sie im Abschnit€.1 auf Seitel53 dieses
Buches.

Buffer Overflows und Format String Bugs

Nicht direkt klassifizierbar in lokal und remote gilt das im Abschnitt ,Lokale
Sicherheit” tGber ,Buffer Overflows" und ,Format String Bugs” Gesagte aquiva-
lent fir Netzwerksicherheit. Wie auch bei den lokalen Varianten dieser Program-
mierfehler fihren Buffer Overflows bei Netzwerkdiensten meisterisati -
Rechten. Sollte dies nicht der Fall sein, dann kdnnte sich der Angreifer zumin-
dest Zugang zu einem unpriviligierten lokalen Account verschaffen, mit dem er
dann weitere (lokale) Sicherheitsprobleme ausnutzen kann, falls diese vorhanden
sind.

Uber das Netzwerk ausbeutbare Buffer Overflows und Format String Bugs sind
wohl die haufigsten Varianten von remote-Angriffen tberhaupt. Auf Sicherheits-
mailinglisten werden so genannte ,exploits“ herumgereicht, d.h. Programme, die
die frisch gefundenen Licken ausnutzen. Auch jemand, der nicht die genauen
Details der Lucke kennt, kann damit die Liicke ausnutzen. Im Laufe der Jahre
hat sich herausgestellt, dass die freie Verfligbarkeit von ,exploitcodes” generell
die Sicherheit von Betriebssystemen erhdht hat, was sicherlich daran liegt, dass
Betriebssystemhersteller dazu gezwungen waren, die Probleme in ihrer Software
zu beseitigen. Da bei freier Software der Sourcecode fiir jedermann erhéltlich ist
(SUSE-Linux liefert alle verfligbaren Quellen mit), kann jemand, der eine Liicke
mitsamt ,exploitcode” findet, auch gleichzeitig noch einen Reparaturvorschlag
fur das Problem anbieten.

DoS — Denial of Service

Ziel dieser Art von Angriff ist das Einstellen des Dienstes (oder gleich des gan-
zen Systems). Dies kann auf verschiedenste Arten passieren: Durch Uberla-
stung, durch Beschéftigung mit unsinnigen Paketen oder durch Ausnutzen von
.Remote Buffer Overflows", die nicht direkt zum Ausfiihren von Programmen
auf der remote-Seite ausbeutbar sind.

Der Zweck eines DoS mag meistens darin begriindet sein, dass der Dienst ein-
fach nicht mehr verfugbar ist. Dass ein Dienst fehlt, kann aber weitere Konse-
quenzen haben. Siehe ,man in the middle: sniffing, tcp connection hijacking,
spoofing” und ,DNS poisoning“.



man in the middle: sniffing, tcp connection hijacking, spoofing

Ganz allgemein gilt: Ein Angriff vom Netzwerk, bei der der Angreifer eine Po-
sition zwischen zwei Kommunikationspartnern einnimmt, nennt sich ,man in
the middle attack®. Sie haben in der Regel eines gemeinsam: Das Opfer merkt
nichts davon. Viele Varianten sind denkbar: Der Angreifer nimmt die Verbin-
dung entgegen und stellt, damit das Opfer nichts merkt, selbst eine Verbindung
zum Ziel her. Das Opfer hat also, ohne es zu wissen, eine Netzwerkverbin-
dung zum falschen Rechner getffnet, weil dieser sich als das Ziel ausgibt. Der
einfachste ,man in the middle attack" ist ein ,sniffer". Er belauscht einfach
nur die Netzverbindungen, die an ihm vorliber gefihrt werden (sniffing = engl.
schniiffeln). Komplexer wird es, wenn der Angreifer in der Mitte versucht, eine
etablierte, bestehende Verbindung zu Gibernehmen (entfiihren = engl. hijacking).
Dafir muss der Angreifer die Pakete, die an ihm vorbeigefiihrt werden, eine Wei-
le lang analysiert haben, damit er die richtigen TCP-Sequenznummern der TCP-
Verbindung vorhersagen kann. Wenn er dann die Rolle des Ziels der Verbindung
Ubernimmt, merkt das das Opfer, weil auf der Seite des Opfers die Verbindung
als ungultig terminiert wird.

Der Angreifer profitiert dabei insbesondere bei Protokollen, die nicht kryptogra-
phisch gegen ,hijacking” gesichert sind und bei denen zu Beginn der Verbindung
einen Authentifizierung stattfindet. ,Spoofing“ nennt sich das Verschicken von
Paketen mit modifizierten Absenderdaten, also hauptsachlich der IP Adresse.
Die meisten aktiven Angriffsvarianten verlangen das Verschicken von gefélsch-
ten Paketen, was unter Unix/Linux Ubrigens nur der Supertiset () darf.

Viele der Angriffsmoglichkeiten kommen in Kombination mit einem DoS vor.
Gibt es eine Mdglichkeit, einen Rechner schlagartig vom Netzwerk zu trennen
(wenn auch nur fur kurze Zeit), dann wirkt sich das férderlich auf einen aktiven
Angriff aus, weil keine Stérungen mehr erwartet werden missen.

DNS poisoning

Der Angreifer versucht, mit gefalschten (,gespooften“) DNS-Antwortpaketen
den cache eines DNS-Servers zu vergiften (epgilsoning, so dass dieser die
gewunschte Information an ein Opfer weitergibt, das danach fragt. Um einem
DNS-Server solche falschen Informationen glaubhaft zuschieben zu kénnen, muss
der Angreifer normalerweise einige Pakete des Servers bekommen und analysie-
ren. Weil viele Server ein Vertrauensverhéltnis zu anderen Rechnern aufgrund
ihrer IP Adresse oder ihres Hostnamens konfiguriert haben, kann ein solcher
Angriff trotz eines gehorigen Aufwands recht schnell Frichte tragen. Voraus-
setzung ist allerdings eine gute Kenntnis der Vertrauensstruktur zwischen diesen
Rechnern. Ein zeitlich genau abgestimmter DoS gegen einen DNS-Server, des-
sen Daten gefalscht werden sollen, ist aus Sicht des Angreifers meistens nicht
vermeidbar.

Abhilfe schafft wieder eine kryptographisch verschlisselte Verbindung, die die
Identitat des Ziels der Verbindung verifizieren kann.



Wiarmer

Wiurmer werden haufig mit Viren gleichgesetzt. Es gibt aber einen markanten
Unterschied: Ein Wurm muss keinerlei Wirtsprogramm infizieren, und er ist
darauf spezialisiert, sich moglichst schnell im Netzwerk zu verbreiten. Bekannte
Wiurmer wie Ramen, Lion oder Adore nutzen wohlbekannte Sicherheitslicken
von Serverprogrammen whend8 oderlprNG . Man kann sich relativ einfach
gegen Wirmer schitzen, weil zwischen dem Zeitpunkt des Bekanntwerdens der
ausgenutzten Licken bis zum Auftauchen des Wurms normalerweise einige Ta-
ge vergehen, so dass update-Pakete vorhanden sind. Naturlich setzt dies voraus,
dass der Administrator die Security-updates auch in seine Systeme einspielt.

C.2.3 Tipps und Tricks: Allgemeine Hinweise

Information: Fir einen effizienten Umgang mit dem Bereich Sicherheit ist

es notig, mit den Entwicklungen Schritt zu halten und auf dem Laufenden zu
sein, was die neuesten Sicherheitsprobleme angeht. Ein sehr guter Schutz gegen
Fehler aller Art ist das schnellstmégliche Einspielen von update-Paketen, die
von einem Security-Announcement angekiindigt werden. Die SuSE-security-
Announcements werden uber eine Mailingliste verbreitet, in die Sie sich, den
Links unterhttp://www.suse.de/security folgend, eintragen kénnen.

suse-security-announce@suse.de ist die erste Informationsquelle fiir update-
Pakete, die vom Security-Team mit neuen Informationen beliefert wird.

Die Mailingliste suse-security@suse.de ist ein lehrreiches Diskussionsfo-
rum fir den Bereich Sicherheit. Sie kdnnen sich auf der gleichen URL wie fur
suse-security-announce@suse.de fir die Liste anmelden.

Eine der bekanntesten Sicherheitsmailinglisten der Welt ist die higfeaq@
securityfocus.com . Die Lektire dieser Liste bei durchschnittlich 15-20 Po-
stings am Tag kann mit gutem Gewissen empfohlen werden. Mehr Information
finden Sie auhttp://www.securityfocus.com

Einige Grundregeln, die zu kennen nitzlich sein kann, sind nachstehend aufge-
fuhrt:

* Vermeiden Sie es, alsoot  zu arbeiten, entsprechend dem Prinzip, die
geringstnoétigen Privilegien fir eine Aufgabe zu benutzen. Das verringert die
Chancen fir ein Kukuksei oder einen Virus, und tberdies fur Fehler lhrer-
seits.

» Benutzen Sie nach Mdglichkeit immer verschlisselte Verbindungen, um Ar-
beiten remote auszufihren. ,ssh” (secure shell) ist Standard, vermeiden Sie
telnet , ftp , rsh undrlogin

» Benutzen Sie keine Authentifizierungsmethoden, die alleine auf der IP-Adresse
aufgebaut sind.

« Halten Sie lhre wichtigsten Pakete fiir den Netzwerkbereich immer auf dem
neuesten Stand und abonnieren Sie die Mailinglisten fir Announcements der
jeweiligen Software (z. B. Beispieind , sendmail , ssh). Dasselbe gilt fur
Software, die nur lokale Sicherheitsrelevanz hat.


http://www.suse.de/security
suse-security-announce@suse.de
suse-security@suse.de
suse-security-announce@suse.de
bugtraq@securityfocus.com
bugtraq@securityfocus.com
http://www.securityfocus.com

« Optimieren Sie die Zugriffsrechte auf sicherheitskritische Dateien im Sy-
stem, indem Sie ditetc/permissions -Datei lhrer Wahl an Ihre Bediirf-
nisse anpassen. Ein setuid-Programm, welches kein setuid-bit mehr hat, mag
zwar nicht mehr wirklich seine Aufgabe erledigen kénnen, aber es ist in der
Regel kein Sicherheitsproblem mehr. Mit einer &hnlichen Vorgehensweise
kénnen Sie auf welt-schreibbare Dateien und Verzeichnisse losgehen.

« Deaktivieren Sie jegliche Netzwerkdienste, die Sie auf lhrem Server nicht
zwingend brauchen. Das macht Ihr System sicherer, und es verhindert, dass
Ihre Benutzer sich an einen Dienst gewthnen, den Sie nie absichtlich freige-
geben haben (legacy-Problem). Offene Ports (mit socket-Zustand LISTEN)
finden Sie mit dem Programnetstat . Verwenden Sieetstat -ap  oder
netstat -anp  als Optionen. Mit derp -Option kénnen Sie gleich sehen,
welcher Prozess mit welchem Namen den Port belegt.

Vergleichen Sie die Ergebnisse, die Sie haben, mit einem vollstandigen Ports-
can lhres Rechners von aul3en. Das Programmap ist dafir hervorragend
geeignet. Es klopft jeden einzelnen Port ab und kann anhand der Antwort
Ihres Rechners Schliisse Uber einen hinter dem Port wartenden Dienst zie-
hen. Scannen Sie niemals einen Rechner ohne das direkte Einverstandnis
des Administrators, denn dies kdnnte als aggressiver Akt aufgefasst werden.
Denken Sie daran, dass Sie nicht nur TCP-Ports scannen sollten, sondern auf
jeden Fall auch UDP-Ports (Optioness und-sU ).

e Zur zuverlassigen Integritatsprufung der Dateien in lhrem System sollten Sie
tripwire  benutzen und die Datenbank verschlisseln, um sie gegen mani-
pulative Zugriffe zu schiitzen. Darlber hinaus brauchen Sie auf jeden Fall
ein backup dieser Datenbank aul3erhalb der Maschine auf einem eigenen Da-
tentrager, der nicht Uber einen Rechner mit einem Netzwerk verbunden ist.

 Seien Sie vorsichtig beim Installieren von Fremdsoftware. Es gab schon Fal-
le, wo ein Angreifer tar-Archive einer Sicherheitssoftware mit einem troja-
nischen Pferd versehen hat. Zum Gliick wurde dies schnell bemerkt. Wenn
Sie ein binares Paket installieren, sollten Sie sicher sein, woher das Paket
kommt.

SUuSE rpm-Pakete werden gpg-signiert ausgeliefert. Der Schllssel, den wir
zum Signieren verwenden, ist

ID:9C800ACA 2000-10-19 SuSE Package Signing Key <build@suse.de>

Key fingerprint = 79C1 79B2 E1C8 20C1 890F 9994 A84E DAES 9C80
O0ACA

Das Kommandepm -checksig paket.rpm zeigt an, ob die Prifsumme
und die Signatur des (nicht installierten!) Pakets stimmen. Sie finden den
Schlussel auf der ersten CD einer SuSE-Distribution ab SUSE-7.1 und auf
den meisten Keyservern der Welt.

« Uberpriifen Sie regelméRig Ihr Backup der Daten und des Systems. Ohne
eine zuverlassige Aussage Uber die Funktion des Backups ist das Backup
unter Umstanden wertlos.

« Uberwachen Sie lhre ,Logfiles”. Nach Méglichkeit sollten Sie sich ein klei-
nes Script schreiben, welches lhre Logfiles nach ungewéhnlichen Eintragen
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absucht. Diese Aufgabe ist alles andere als trivial, denn nur Sie wissen, was
ungewdhnlich ist und was nicht.

« Verwenden Sidgcp_wrapper , um den Zugriff auf die einzelnen Dienste
Ihres Rechners auf die IP-Adressen einzuschranken, denen der Zugriff auf
einen bestimmten Dienst explizit gestattet ist. Néhere Information zu den
tcp_wrappern  finden Sie in der manual page varpd(8) und hosts\

_access (man tcpd , man hosts_access ).

» Legen Sie lhr Sicherheitsdenken redundant aus: Eine Meldung, die zweimal
eintrifft, ist besser als eine, die Sie nie sehen. Dies gilt genauso fiir Gesprache
mit Kollegen.

C.2.4 Zentrale Meldung von neuen Sicherheitsproblemen

Wenn Sie ein Sicherheitsproblem finden (bitte Uberprifen Sie die zur Verfigung
stehenden update-Pakete), dann wenden Sie sich bitte vertrauensvoll an die E-
Mail-Adressesecurity@suse.de . Bitte fligen Sie eine genaue Beschreibung
des Problems bei, zusammen mit den Versionsnummern der verwendeten Pakete.
Wir werden uns bemuiihen, lhnen so schnell wie mdglich zu antworten. Eine pgp
Verschliisselung lhrer E-Mail ist erwiinscht. Unser pgp key ist:

ID:3D25D3D9 1999-03-06 SUSE Security Team <security@suse.de>
Key fingerprint = 73 5F 2E 99 DF DB 94 C4 8F 5A A3 AE AF 22 F2 D5

Der Schlussel liegt auch untbttp://www.suse.de/security zum Down-
load bereit.
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D YaST und SUSE Linux
Lizenzbestimmungen

YaST — Copyright (c) 1995-2001 SuSE GmbH, Nirnberg (Germany)

Gegenstand dieser Lizenz ist das Prograva8ir (engl.Yet another Setup Tool

der Name ,YaST", sowie SUSE Linux, die Linux-Distribution der SUSE GmbH,
alle ausyaST abgeleiteten Programme und a@iST vollstandig oder auszugs-
weise abgeleiteten Werke oder Namamd jedes andere unter dieser Lizenz ste-
hende Programm der SUSE Gmladwie die Benutzung, Verwendung, Archi-
vierung, Vervielfaltigung und Weitergabe demnter dieser Lizenz stehenden Pro-
gramme aller ausunter dieser Lizenz stehenden Programabgeleiteten Pro-
gramme und alle vollstandig oder auszugsweise abgeleiteten Werke hiBieon.
unter dieser Lizenz stehenden Programmieallen Quellen sind im Sinne des
Urheberrechts geistiges Eigentum der SUSE GmbH. Der Name YaST ist ein ein-
getragenes Warenzeichen der SUSE GmbH. Im folgenden tritt die SUSE GmbH
als Lizenzgeber auf, und jeder Benutzer oder Bearbeittar dieser Lizenz ste-
hender Programme der SUSE Gmlitdraus vollstandig oder auszugsweise ab-
geleiteter Werke sowie jede Person, die Ya&iere unter dieser Lizenz stehen-

de Programme der SUSE Gmhdder SUSE Linux archiviert, vervielfaltigt und
verbreitet, ist Lizenznehmer der SUSE GmbH.

Durch die Bearbeitung, Benutzung, Verwendung, Archivierung, Vervielfaltigung
und Weitergabe von YaS®dder eines anderen unter dieser Lizenz stehenden
Programmes der SUSE Gmbhkkrden die folgenden Lizenzbestimmungen an-
erkannt.

Nur diese Lizenz gibt dem Lizenznehmer das Recht, YaST, daraus abgeleitete
Werke sowiealle anderen unter dieser Lizenz stehenden Programme bzw. daraus
abgeleitet Werkeler SUSE GmbH zu benutzen, zu vervielfaltigen, zu verteilen
oder zu verandern. Diese Handlungen sind durch das Urheberrecht untersagt,
wenn diese Lizenz nicht anerkannt wird. Wird diese Lizenz im ganzen aner-
kannt und befolgt, ist sie auch ohne schriftliche Zustimmung des Lizenznehmers

glltig.

1. Benutzung

YaST, SuUSE Linux undlle anderen unter dieser Lizenz stehenden Program-
me der SUSE GmbdHiirfen fir private und kommerzielle Zwecke unter Be-
achtung der Urheberrechte und Lizenzbestimmungen der installierten Pakete
und Programme genutzt werden. Die Benutzung von YaST adderer

unter dieser Lizenz stehender Programaugch bei Verwendung einer modi-
fizierten Version, befreit insbesondere den Lizenznehmer NICHT von der
gebotenen Sorgfaltspflicht gegenlber den Lizenzbestimmungen der durch



YaST undaller anderen unter dieser Lizenze stehenden Prograndeedar-
auf basierenden Werken installierten Pakete und Programme.

. Bearbeitung

Alle aus YaST odeanderen unter dieser Lizenz stehenden Programme oder
abgeleiteten Programmend alle vollstdndig oder auszugsweise abgeleite-
ten Werkehieraussind auf dem Eréffnungsbildschirm mit dem eindeutigen
Hinweis ,Modifizierte Version“ zu versehen. Desweiteren hat der Bearbeiter
seinen Namen, einen Hinweis, dass die SUSE GmbH fir die ,Modifizierte
Version“ keinen Support leistet und den Ausschluss jedweder Haftung auf
dem Eroffnungsbildschirm anzugeben. Als ,Modifizierte Version“ gilt je-
de Anderung in den Quellen, die nicht von der SUSE GmbH durchgefiihrt
wird. Der Lizenznehmer hat das Recht, seine Kopie der Quellen von YaST
und aller anderen unter dieser Lizenz stehenden Prograrameerandern,
wodurch ein auf dem entsprechenden Programm basierendes Werk entsteht,
vorausgesetzt, dass die folgenden Bedingungen erfullt sind:

a) Jede Anderung muss in den Quellen mit Datum und Bearbeiter vermerkt
sein. Die veranderten Quellen missen nach Abschnitt 3), zusammen mit
dieser unveranderten Lizenz, dem Benutzer zu Verfugung gestellt werden.

b) Der Lizenznehmer ist verpflichtet, dass jede von ihm verbreitete Arbeit,
die ganz oder teilweise von YaST odgnem anderen unter dieser Lizenz
stehenden Programuoder Teilen hiervon abgeleitet ist, Dritten gegentiber
als Ganzes unter den Bedingungen dieser Lizenz ohne Lizenzgebihren
zur Verfiigung gestellt wird.

c) Die Anderung dieser Lizenz durch einen Lizenznehmer, auch nur teilwei-
se, ist untersagt.

Die SUSE GmbH behalt sich das Recht vor, unentgeltlich Teile oder alle
Anderungen einer modifizierten Version von YaSder eines anderen unter
dieser Lizenz stehenden Programimglie offizielle Versiondes jeweiligen
Programms aufzunehmebDer Lizenznehmer hat darauf keinen Einfluss.

. Weitergabe

Es ist untersagt, ohne vorherige schriftliche Genehmigung der SUSE GmbH
YaST, SUSE Linux odegin anderes unter dieser Lizenz stehendes Programm
gegen Entgelt zu vervielfaltigen oder unberechtigt vervielfaltigte Datentrager
zu verbreiten. Die Verteilung gegen Entgelt des Programms YaSTeader
nes anderen unter dieser Lizenz stehenden Programessen Quellen, ob
vollstéandig oder teilweise verandert oder unverandert, und der daraus abge-
leiteten Werke bedurfen der vorherigen schriftlichen Zustimmung der SUSE
GmbH.

Alle aus YaST odeeinem anderen unter dieser Lizenz stehenden Programms
abgeleiteten Programme und alle vollstandig oder auszugsweise abgeleiteten
Werke dirfen nach 2b) nur mit den veranderten Quellen und dieser Lizenz
weitergegeben werden. Die kostenfreie Bereitstellung von Yal&F,ande-

ren unter dieser Lizenz stehenden Progranoher daraus abgeleiteter Werke
zusammen mit SUSE Linux auf FTP-Servern und Mailboxen ist unter Beach-
tung der Lizenzen der Software gestattet.



4. Gewahrleistung

Fir YaST, SUSE Linux undndere unter dieser Lizenz stehenden Weder
daraus abgeleitete Werke und SuSE Linux ist jegliche Gewahrleistung aus-
geschlossen. Die Gewahrleistung der SUSE GmbH erstreckt sich nur auf
fehlerfreie Datentrager.

Die SUSE GmbH stellt YaST, SuUSE Linux ujgdes andere unter dieser
Lizenz stehende Programso zur VerfigungWIE ES IST ohne jedwede
Gewahrleistung, ohne die Tauglichkeit fir einen bestimmten Zweck oder die
Verwendbarkeit zu garantieren. Insbesondere haftet SUSE nicht fir entgan-
genen Gewinn, ausgebliebene Einsparungen oder Schaden aus Anspriichen
Dritter gegentber dem Lizenznehmer. Die SUSE GmbH haftet auch nicht fur
sonstige mittelbare oder unmittelbare Folgeschaden, insbesondere nicht fiir
den Verlust oder die Erstellung aufgezeichneter Daten.

Die Beachtung der jeweiligen Lizenzen und Urheberrechte der installierten
Software obliegt allein dem Benutzer von YaST, SuUSE Linux azeem
anderen unter Lizenz stehenden Programms

5. Rechte

Es werden keine weiteren Rechte an YaST, SuSE Linuxalleh ande-

ren unter dieser Lizenz stehenden Progranatsedie in dieser Lizenz be-
handelten eingerdumt. Ein Verstol3 gegen diese Lizenz beendet automa-
tisch die Rechte des Lizenznehmers. Jedoch werden die Rechte Dritter, die
vom Lizenznehmer Kopien oder Rechte unter dieser Lizenz erhalten haben,
nicht beendet, solange diese Lizenz in allen Teilen anerkannt und befolgt
wird. Falls der Lizenznehmer aufgrund eines Gerichtsurteils, Patentbestim-
mungen, Lizenzbestimmungen oder aus einem anderen Grund Bedingungen
oder Verpflichtungen auferlegt werden, die dieser Lizenz ganz oder in Teilen
widersprechen, so wird der Lizenznehmer ausdriicklich nur mit vorheriger
schriftlicher Zustimmung der SUSE GmbH von dieser Lizenz und ihren Be-
dingungen ganz oder teilweise befreit. Es ist das Recht der SUSE GmbH,
diese Zustimmung ohne Angabe von Griinden zu verweigern.

6. Weitere Einschrankungen

Wenn die Verbreitung oder Benutzung von Ya8ifies anderen unter dieser
Lizenz stehenden Programm&uSE Linux oder Teilen von SUSE Linux in
einem Staat entweder durch Patente oder durch urheberrechtlich geschitzte
Schnittstellen eingeschréankt ist, kann die SUSE GmbH eine explizite geogra-
phische Begrenzung der Verbreitudgs betroffenen Programmasgeben,

mit der diese Staaten ganz oder teilweise von der Verbreitung ausgeschlos-
sen werden. In einem solchen Fall beinhaltet diese Lizenz die ganze oder
teilweise Beschrankung, als ware sie in dieser Lizenz niedergeschrieben.



D YaST und SuSE Linux

Lizenzbestimmungen

174



Index

Symbole
SUSE LinuxAG .......... 115
A
ACLs
anordnen ............... 52
definieren ............... 51
Apache
Squid ... 142
B
Benutzer anlegen
Schwierigkeiten ......... 27
BIND ................. 25,119
BIND8 ................. 121
BIND9 ................. 121
bind8 ..., 130
Boot-Parameter ........... Q9
Bootmanager ............. 20
Business-Support ........ 114
C
chroot .................... 95
compartment .............. a5
configuration files
squid.conf ............. 143
Content Filter .......... 53,93
D
DENIC ...t 119
Dienstleistungen 108 114, 116
DNS ................. 92,119
Forwarding ............ 120
Konfiguration ........... 40
Logging ............... 122
Optionen .............. 121
Problemanalyse ........ 120
Starten ................ 119
Zonedateien ........... 124
Zonen ................. 122

DNS:umgekehrte
Adress-Auflésung ....126
Domain .................. 28

Domain Name Service ....119

F

fas-devel ................ 15

Firewall
Uberwachung ........... 74
Dienste ................. 78
Grundkonfiguration ... ... 36
Inbetriebnahme ....101, 102
Neue Konfiguration .. .... 34
Setups ..o 9
Testen ................. 102

Firewall Administration System
33

Benutzer fwadmin ... .30, 33
Starten ................. 33
ftp .o ... 48
ftp-Proxy .............. 49, 93
G
Gateway .................. 29
H
host.conf ................. 25
alert .................... 26
multi ................... 25
nospoof ................ 26
order ..., 25
trim ..o 26
HOSTNAME .............. 28
hosts .................. 24,25
howtoen ................. 146
http-Proxy .......... 50, 56, 92
httpf ... 93
|
Intrusion Detection ....... 109
IP-Adresse ............... 29
ipchains ............... 79,91
IPSEC .o 66
K
Kernelcaps ............... 95

keyring-Modul ............ 57
Kommunikations-Matrix ...107
Kommunikationsanalyse ..107

Konfiguration
bearbeiten .............. 73
dokumentieren .......... 74
speichern ............... 73
Squid ................. 136
SuSE Firewall Skript .. ... 79
testen .................. 73
Konfigurationsdateien . .24, 96
named.conf ............ 120
squid.conf ......... 136, 141
squidguard.conf ........ 144
Konfigurationsdiskette . .... 96
L
libcinfo  .......... ... ..., 26
Literatur ................. 117
Live-Filesystem .......... 112
M
MagicUser ............... 94
Mail ..............ooLL 92
Mail-Relay ................ 46
N
Name Service Switch ...... 26
Name Service Cache Daem@Y
Namensauflésung
NIS . 25
Nameserver ....... 25, 28,119
BIND .................. 119
networks ................. 25
Netzwerk

Konfigurationsdateien ... 24
manuelle Konfiguration ..23

Netzwerkadresse ......... 29
Netzwerkmaske ........... 29
Neuinstallation ............ 17
nscd.conf ................. 27
nsswitch.conf ............. 26

175



P

Paket
bind8 ................. 130
fas-devel .............. 15
howtoen ............... 146
libcinfo  ............... 26
squidgrd ... 144
Paketfilter ................ 91
Parent-Proxy-Konfiguration 56
postfix ................ 46,92
Professional Services .... 114
Proxy
Squid ................. 131
transparent ............ 141
\orteile ................ 131
R
resolv.conf ................ 28
root-Passwort ............. 20
S
Schulungen .............. 115
secumod ... ..o, 95
secureshell .............. 147
Security Policy ........... 106
Serie
doc ...l 26
[ 15, 144, 145
zZfw 14
zfwl L 15
Sicherheit ............... . 152
Squid ... 132
Skript
init.d/squid ............. 136
Squid ...l 92,131
Access controls ........ 143
Apache ................ 142
Cache-GroRe .......... 134
cachemgr.cgi .......... 142

Caches ................ 132
Calamaris ............. 145
CPU .................. 135
Deinstallieren .......... 136
Eigenschaften .......... 131
Festplatte .............. 134
Konfiguration .......... 136
Logdatei .............. 136
Objekte speichern ...... 133
Proxy-Cache ........... 131
RAM ...l 135
Rechte ................ 139
SARG ................. 145
Sicherheit ............. 132
SquidGuard ............ 143
Starten ................ 135
Statistik ............... 142
transparenter Proxy . ... 141
Verzeichnisse .......... 136
Zugriffskontrolle ........ 139
squidgrd ...l 144
ssh ...t 95, 147
Konfiguration ...........46
ssh-keys .................¢ 46
Startup-Skripte ............ 29
Support ...l 113
Dienstleistungen ...114 116
Kommerzieller ......... 114
Professional Services .. 114
Telefonnummern ....... 116
SuSE
Dienstleistungen ....... 116
Telefonnummern ....... 116
SuSE Firewall Modul ... ... 42
SuSE Firewall Skript ......79
SuSE Linux Admin-CD for
firewall ................. 8

SuSE Linux FirewallonCD . 8

SuSE Linux Live-CD for

Firewall ............. 8,78

Syslog
Konfiguration ...........40

syslog-ng .............ul 75

T

Telefonnummern ......... 116

tinyproxy ................. 93

traceroute ................ 83

transproxy ................ 93

Troubleshooting ... .. 105,109

Tunnel-Regeln ............ 71

U

Update ............... 13,108
abschlieBen ............ 16
mitYaST1 .............. 15
mitYaST2 .............. 14

\%

VPN ... 66
Einfihrung .............| 66
Konfiguration ........... 67

Y

YaST2
Festplatte ............... 19
Grafische Oberflache ... .22
Installation starten ... .... 20
Maus ................... 18
Netzwerk ............... 22
Sprachauswahl ......... 17
Tastatur ................ 18
Zeitzone ...l 18

VA

Zertifikat-Verteilung ........ 72

176



	Vorwort
	Einführung und Allgemeines
	Einführung
	SuSE Linux Firewall on CD
	Netzwerk Planung
	Übliche Firewall-Setups -- Übersicht


	SuSE Linux Adminhost for Firewall
	Einführung
	Update
	Update mit YaST2
	Update mit YaST1
	Update abschließen

	Neuinstallation des SuSE Linux Adminhost for Firewall
	Sprachauswahl
	Auswahl der Maus
	Tastatur und Zeitzone
	Festplatte vorbereiten
	Bootmanager für den Systemstart
	`root'-Passwort festlegen
	Einstellungen bestätigen -- Installation starten
	Grafische Oberfläche vorbereiten
	Netzwerk-Konfiguration mit YaST2
	Manuelle Netzwerkkonfiguration
	Benutzer `fwadmin' für das FAS


	Firewall Administration System (FAS)
	Einloggen als `fwadmin'
	Starten des Firewall Administration System
	Erstellen einer neuen Firewall-Konfiguration
	Konfiguration des Basismoduls
	Syslog-Konfiguration:
	DNS-Konfiguration
	IP Filter Konfiguration mit ipchains
	Konfiguration des SuSE Firewall Moduls
	Konfiguration des Mail-Relays (Postfix)
	SSH-Konfiguration:
	Ftp-Zugang von extern nach intern:
	Konfiguration des FTP-Proxies von intern nach extern:
	Konfiguration des HTTP-Proxys für Verbindungen von intern nach extern
	Konfiguration des HTTP-Proxies für Verbindungen von extern nach intern
	Das FAS Keyring Modul
	Konfiguration eines Zeitservers mit xntpd (NTP-Modul)
	Rinetd
	VPN Connections (IPSEC-Modul)
	Abspeichern der Konfiguration

	Bearbeiten einer bestehenden Firewall-Konfiguration
	Testen der Konfiguration
	Dokumentation der Konfiguration, der Tests und der Ergebnisse
	Überwachung der Firewall
	Konfiguration von syslog-ng

	SuSE Linux Live-CD for Firewall
	Einführung
	Beschreibung der SuSE Linux Live-CD for Firewall
	Die Dienste auf der Firewall
	IPCHAINS
	DNS
	MAIL
	HTTP-Proxy
	FTP-Proxy
	ssh
	chroot, secumod, compartment, Kernel-capabilities

	Die Konfigurationsdiskette
	Erstellen der Konfigurationsdiskette
	Die Konfigurationsdateien

	Boot-Parameter

	Inbetriebnahme der Firewall
	Booten des Firewall-Rechners
	Testen der Firewall
	Inbetriebnahme
	Test von intern
	Test von extern
	„Echt“ ans Netz gehen


	Hilfestellungen
	Troubleshooting
	Probleme bei der Installation des Adminhosts
	Probleme beim Booten der Live-CD

	Security-Policy und Kommunikationsanalyse
	Die Security Policy
	Kommunikationsanalyse

	Dienstleistungen der SuSE Linux AG
	Updates
	Maßnahmen im Falle eines Einbruchs
	System-Einbruch und Ereignisanzeige
	Angriffe von außen
	Vorteil des Live-Filesystems der „SuSE Linux Firewall on CD“

	Professionelle Hilfe und Support
	Supportbestimmungen
	Kostenpflichtiger Support
	SuSE-Trainingsprogramm
	Feedback
	Weitere Dienstleistungen

	Literaturhinweise

	DNS -- Domain Name Service
	Nameserver BIND starten
	Die Konfigurationsdatei /etc/named.conf
	Die wichtigsten Konfigurationsoptionen im Abschnitt options
	Der Konfigurationsabschnitt „Logging“
	Aufbau der Zonen-Einträge
	Aufbau der Zonendateien

	DNS Beispielkonfiguration
	Weitere Informationen

	Proxy-Server: Squid
	Was ist ein Proxy-Cache?
	Informationen zu Proxy-Cache
	Squid und Sicherheit
	Mehrere Caches
	Zwischenspeichern von Internetobjekten

	Systemanforderungen
	Festplatte
	RAM
	CPU

	Squid starten
	Die Konfigurationsdatei /etc/squid.conf
	Transparente Proxy-Konfiguration
	Kernel-Konfiguration
	Konfigurationsoptionen in /etc/squid.conf

	Squid und andere Programme
	cachemgr.cgi
	SquidGuard
	Erzeugen von Cache-Berichten mit Calamaris

	Weitere Informationen zu Squid

	Sicherheit im Netzwerk
	SSH -- secure shell, die sichere Alternative
	Das OpenSSH-Paket
	Das ssh-Programm
	scp -- sicheres Kopieren
	sftp - sicherere Dateiübertragung
	Der SSH Daemon (sshd) -- die Serverseite
	SSH-Authentifizierungsmechanismen
	X-, Authentifizierungs- und sonstige Weiterleitung

	Sicherheit ist Vertrauenssache
	Grundlagen
	Lokale Sicherheit und Netzwerksicherheit
	Tipps und Tricks: Allgemeine Hinweise
	Zentrale Meldung von neuen Sicherheitsproblemen


	YaST und SuSE Linux Lizenzbestimmungen

